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1 Executive Summary

Das Aufgabengebiet der Geldwaschebekdmpfung hat sich tiber die Jahre hinweg stetig
ausgedehnt und erstreckt sich mittlerweile iber eine Vielzahl von Themen, die u.a.
Finanzsanktionen, Know-Your-Customer, Terrorismusfinanzierung, Politisch expo-

nierte Personen und verstarkt auch das Thema der Betrugsbekampfung umfassen. Die
Umsetzung der 3. EU Anti-Geldwasche-Richtlinie! durch das Geldwéaschebekampfungs-
erganzungsgesetz (GwBekErgG)? vom 21. August 2008 hat nun den Arbeitsbereich des
Geldwaschebeauftragten um einige zusdtzliche Aufgaben erweitert, die es erforderlich
machen, Prozesse, Anweisungen, IT-Systeme, Schulungen, etc. neu zu iberdenken und
risikoorientiert anzupassen. Die Anpassungen miissen mit Auslauf der Ubergangsfrist bis
zum Mai diesen Jahres erfolgen, wobei die derzeitige wirtschaftliche Situation, zwangs-
ldufige SparmaRnahmen und viele offene operative Fragen die Umsetzung erschweren.
Arbeitsgruppen und auch die Entwicklung der Industriestandards innerhalb des Zentralen
Kreditausschusses (ZKA) durch die kreditwirtschaftlichen Spitzenverbande helfen, Klar-
heit in die rechtlichen Anforderungen zu bringen. Nichtsdestotrotz muss jedes Institut fiir
sich selbst den richtigen risikobasierten Ansatz finden und damit die Feuerprobe durch
die Wirtschaftspriifer bestehen.

Vor diesem Hintergrund wurde durch BearingPoint nach den Geldwaschestudien in 2002,
2003 und 2005 nun eine weitere Studie zum Thema ,,Bekampfung der Geldwasche und
Terrorismusfinanzierung“ durchgefiihrt. Die Studie wurde aufgrund der zunehmenden
Bedeutung auch um den Themenbereich der Betrugsbekampfung erweitert.

Ziel dieser Studie ist es, einen Uberblick iiber den Status quo und die Entwicklung
zur Bekampfung von Geldwdsche, Betrug und Terrorismusfinanzierung zu geben. Die
folgende Ubersicht listet die wesentlichen Ergebnisse auf:

Stimmungsbild zum neuen
Geldwaschebekampfungserganzungsgesetz

e Auch nach Inkrafttreten des aktuellen Gesetztes wird von Dreiviertel der Teilnehmer
eine weitere Zunahme des Handlungsdrucks erwartet.

e Die Wirksamkeit der zusatzlichen gesetzlichen Regelungen wird von den Studienteil-
nehmern zunehmend in Zweifel gezogen.

* Die Umsetzung des ,,GwG-Neu“ hat maRRgeblichen Einfluss auf die Aufgabengebiete
des Geldwaschebeauftragten mit erheblichen prozessualen und IT-technischen
Aufwdnden.

1 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:309:0015:01:DE:HTML, Januar 2009
2 Bundesgesetzblatt Jahrgang 2008, Teil 1 Nr. 37 ausgegeben zu Bonn am 20. August 2008
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Das Verstandnis der Mitarbeiter fiir die fachlichen Anforderungen des ,,GwG-Neu“
sowie die Anforderungen an die IT-Systeme im Rahmen der Umsetzung des ,,GwG-
Neu“ stellen die groRten Herausforderungen dar.

Die Einhaltung der ,regulatorischen bzw. gesetzlichen Anforderungen“ ist fiir die
meisten Institute der Hauptantrieb bei der Umsetzung von Geldwaschebekampfungs-
maRnahmen.

Umsetzung der Risikokategorisierung, Sorgfaltspflichten,
Prozesse und Informationssysteme

Bei der rechtzeitigen Erflillung der erforderlichen Kundensorgfaltspflichten bis Mai
2009 wird es fiir viele Banken zeitlich sehr knapp werden. Bei Neukunden haben ledig-
lich 37,5 % der Institute diese Vorgaben bereits umgesetzt; bei Bestandskunden liegt
die Umsetzungsquote gar nur bei 27,5 %.

37 % der befragten Teilnehmer sehen keine Notwendigkeit einer IT-gestiitzten
CDD-Losung zur Risikokategorisierung der Kunden.

Entwicklungen im Bereich der Gefahrdungsanalyse
und Verdachtsmeldungen

Die Ergebnisse aus der Gefahrdungsanalyse werden bei vielen Banken aktiv im
Indizienmodell der IT-Tools umgesetzt.

Abweichend zum Jahresbericht 2007 der FIU Deutschland gibt knapp die Halfte der
befragten Teilnehmer an, dass die Riickmeldequote durch die Staatanwaltschaft bei
Verdachtsanzeigen unter 10 % liegt.

Status im Bereich der Betrugsbekampfung

Neben den Kunden sehen fast die Halfte der Institute ihre Mitarbeiter als die groRte
Gefahrenquelle bei Betrug.

Trotz der Synergiemdglichkeiten sehen nur knapp die Halfte der Befragten einen Sinn
in einer kombinierten Gefahrdungsanalyse von Geldwasche und Betrugsbekampfung.

Die befragten Institute legen zur Zeit ihren systemtechnischen Fokus primar auf den
Bereich der Geldwaschebekampfung und weniger auf die Betrugsbekampfung.

Die Details zu den Kernaussagen sind in der folgenden Sektion dargestellt.
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2 Ausgangslage und Zielsetzung
der Studie

Die Umsetzung des GwBekErgG macht es fiir den Geldwdschebeauftragten erforderlich,
Prozesse, Anweisungen, Systeme, Dokumentation und Schulungen, etc. mit den neuen
Anforderungen abzugleichen und gegebenenfalls risikoorientiert anzupassen. Hierbei
sind die Vielzahl der Themengebiete und auch der Zeitrahmen eine grofRe Herausforde-
rung, wobei der risikobasierte Ansatz der Gesetzgebung den Instituten mehr Spielraum
und somit eine Vereinfachung der Umsetzung erlauben soll. Nichtsdestotrotz stellt sich
bei vielen Geldwaschebeauftragten nach wie vor die Frage, ob der Aufwand und Nutzen
in einem sinnvollen Verhaltnis steht und was die Implikationen fiir die einzelnen Aufga-
bengebiete des Geldwdschebeauftragten sind.

Vor diesem Hintergrund beleuchtet die BearingPoint Studie ,,Status quo und Entwicklung
zur Bekampfung von Geldwasche, Betrug und Terrorismusfinanzierung 2009“ folgende
Themenbereiche:

e Stimmungsbild zum neuen GwBekErgG

* Umsetzung der Risikokategorisierung, Sorgfaltspflichten, Prozesse und
Informationssysteme

e Entwicklungen im Bereich der Gefdahrdungsanalyse und Verdachtsmeldungen
e Status im Bereich der Betrugsbekampfung

Insgesamt haben 40 Institute aus dem privaten, genossenschaftlichen und 6ffentlichen
Sektor an der Studie teilgenommen. Die Teilnahme erfolgte per Online-Befragung, Fax
bzw. Email. Ein GrofRteil der teilnehmenden Institute hat bereits an den vorangegan-
genen Befragungen teilgenommen.

Die zugrunde liegenden Daten der aktuellen Studie wurden Ende 2008 erhoben. Ange-
sichts der sehr hohen Anzahl von Banken in Deutschland reicht die Zahl der Teilnehmer
nicht flr eine reprasentative Aussage aus. Trotzdem lassen sich aufgrund der Zusammen-
setzung der befragten Banken aussagekraftige Trends erkennen.
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3 Die Ergebnisse
der Studie im Detail

Im Folgenden sind die Ergebnisse der Studie dargestellt. Die Beantwortung der Fragen
erfolgte anonym. Den Teilnehmern stand bei der Beantwortung der Fragen offen, gege-
benenfalls Zusatzkommentare zu erfassen. Auf Zusatzkommentare wird an den jeweiligen
Stellen beispielhaft eingegangen. In diesem Zusammenhang sind auch einige Software-
Produkte und Unternehmen erwdhnt worden, wobei die Erwdahnungen keinerlei Wertung
darstellen.

3.1 Teilnehmer der Studie

Die Zahl der Teilnehmer belauft sich auf 40 Institute. Von den Teilnehmern waren 20 aus
dem privaten (inkl. deutsche Tochtergesellschaften oder Niederlassungen internationaler
GroRbanken), 15 aus dem offentlich-rechtlichen und fiinf Institute aus dem genossen-
schaftlichen Sektor.

Die Bilanzsumme der befragten Institute variierte von 0,5 bis (iber 250 Mrd. Euro. Beson-
ders stark vertreten sind Banken mit einer Bilanzsumme von 1-9 Mrd. Euro und tber
250 Mrd. Euro. Die Mehrzahl der teilnehmenden Institute beschaftigt weniger als 1.000
Mitarbeiter. Die Anzahl der Mitarbeiter im Bereich der Geldwasche-, Betrugsbekampfung
und Terrorismusfinanzierung betrdgt bei knapp liber der Halfte der Institute zwischen
ein und drei Mitarbeiter. Das nachste Viertel der befragten Institute beschaftigt vier bis
sieben Mitarbeiter in diesem Bereich.
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Abbildung 1:
Bilanzsumme der teilnehmenden Institute
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Abbildung 2:

Anzahl der Mitarbeiter im Bereich Geldwasche-, Betrugsbekampfung
und Terrorismusfinanzierung
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3.2 Stimmungsbild zum neuen
Geldwaschebekampfungserganzungsgesetz

In der Umfrage von 20033 waren insgesamt ca. 90 % der Teilnehmer der Meinung, dass
der Handlungsdruck im Zeitverlauf weiterhin zunehmen wird (70 % erwarteten einen
Anstieg, weitere 20 % erwarteten einen starken Anstieg). Die Vorhersage war im Hinblick
auf die Einfiihrung der 3. EU Anti-Geldwasche-Richtlinie begriindet, da hier in der Tat ein
verstarkter Handlungsdruck erzeugt wird.

Kernaussage 1:
Auch nach Inkrafttreten des aktuellen Gesetzes wird von Dreiviertel der Teilnehmer
eine weitere Zunahme des Handlungsdrucks erwartet.

In 2008 sind mehr als Dreiviertel (77,5 %) der Teilnehmer der Meinung, dass der Hand-
lungsdruck weiterhin steigen wird, wobei sich dieses Stimmungsbild konstant seit 20054
gehalten hat. Dies bedeutet, dass die Institute hier einen fortwahrenden Drang zur
Regulierung beflirchten und den Prozess mit Einfiihrung des ,,GwG-Neu“ noch nicht fiir
abgeschlossen halten. Die konkrete Ausgestaltung des weiteren Handlungsbedarfs fiir
die einzelnen Institute wird u.a. maRgeblich durch die anstehenden Wirtschaftspri-
fungen getrieben werden.

Abbildung 3:
Entwicklung des erwarteten Handlungsdrucks bei der Umsetzung von MaBnahmen zur
Bekampfung von Geldwasche, Betrug und Terrorismusfinanzierung
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3 BearingPoint Studie, Geldwaschebekampfung - Umsetzung bei den deutschen Finanzinstituten, 2003.
4 BearingPoint Studie, Geldwaschebekampfung in Europa - Status quo und zukiinftige Entwicklung, 2005.

Geldwdschebekampfung bei Finanzinstituten | Studie



Kernaussage 2:
Die Wirksamkeit der zusatzlichen gesetzlichen Regelungen wird von den
Studienteilnehmern zunehmend in Zweifel gezogen.

Bei der erwarteten Zunahme des Handlungsdrucks, der durch die Gesetzgebung, die
Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) und Wirtschaftpriifer ausgeiibt
wird, stellt sich die Frage, ob man hier wirklich dem Ziel der effektiven Bekampfung

der Geldwasche und Terrorismusfinanzierung naher gekommen ist. Bei dieser Frage
waren 2003 noch ca. 68 % der Befragten der Meinung, dass die gesetzlichen Anderungen
zu einer Verbesserung der Geldwaschebekampfung5 fiihren wiirden. Im Jahr 2005 lag
dieser Anteil bei ca. 50% und in 2008 liegt der Wert bei ca. 32%. Mehr als die Halfte

der befragten Institute waren der Meinung, dass die Geldwaschebekdampfung sich nicht
wesentlich verbessert hat.

Das negative Stimmungsbild ist auch dadurch bedingt, dass die Zusatzaufwande als
erheblich eingestuft werden und aus Sicht vieler Teilnehmer in keinem guten Verhaltnis
zum Nutzen stehen.

Abbildung 4:
Meinungen zum ,,GwG-Neu“ in der Bekampfung von Geldwasche,
Betrug und Terrorismusfinanzierung
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5 BearingPoint Studie, Geldwaschebekdmpfung - Umsetzung bei den deutschen Finanzinstituten, 2003
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Kernaussage 3:

Die Umsetzung des ,,GwG-Neu“ hat maRgeblichen Einfluss auf die Aufgabengebiete
des Geldwaschebeauftragten mit erheblichen prozessualen und IT-technischen
Aufwanden.

Bei der Betrachtung der erwarteten Zusatzaufwande ldsst sich ablesen, dass alle
Befragten die ,,GwG-Neu“-Umsetzungen im operativen Geschaft als hoch bzw. mittel
einstufen. Fast alle Aufgabengebiete des Geldwaschebeauftragten sind maRgeblich von
der Umsetzung betroffen und ziehen teilweise einen erheblichen Arbeitsaufwand nach
sich.

In den Arbeitsbereichen ,Dokumentation” (45 %), ,,IT“ (42,5%) und ,,Schulungen” (42,5 %)
vermuten die Studienteilnehmer am haufigsten einen hohen Aufwand. In den Bereichen
,Datenqualitat” (45 %) ,,CDD-Priifungen bei Neu- (42,5 %) und Bestandskunden (40 %)
sowie , Prozessen” (42,5 %) vermuten die meisten Teilnehmer mittlere Aufwande.

Insbesondere die enge Verzahnung und Abhdngigkeit der Aufgabenbereiche unterei-
nander macht die Umsetzung komplex. Erschwerend kommt auch noch hinzu, dass die
Interpretation der rechtlichen Anforderungen zwischen den Instituten unterschiedlich
vorgenommen wird. Hinsichtlich der Interpretation sollte der ZKA-Industriestandard, der
zum Zeitpunkt der Umfrage noch nicht finalisiert war, klarere Vorgaben machen.

In England gibt es eine dhnliche Vorgehensweise hinsichtlich der rechtlichen Interpreta-
tion durch einen Industriestandard. Die Joint Money Laundering Steering Group (JMLSG)®,
ein Gremium, welches aus den Spitzenverbanden der englischen Finanzwirtschaft
besteht, produziert die sog. ,JMLSG Guidance”. Diese Richtlinien geben klare Vorgaben
hinsichtlich der Umsetzung wieder. Die ,,JMLSG Guidance” sind mit der ,Financial Services
Authority‘ (FSA) abgestimmt” und geben somit den Rahmen zur risikobasierten Umset-
zung vor.

& http://www.jmlsg.org.uk/bba/jsp/polopoly.jsp?d=749, Januar 2009
7 http://www.jmlsg.org.uk/content/1/c4/98/21/FSA_letter_of_comfort_on_guidance.pdf, Januar 2009
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Abbildung 5:

Aufwandsschatzungen fiir die Erfiillung des ,,GwG-Neu“ in den Arbeitsbereichen

des Geldwaschebeauftragten
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Kernaussage 4:

Das Verstandnis der Mitarbeiter fiir die fachlichen Anforderungen des ,,GwG-Neu“
sowie die Anforderungen an die IT-Systeme im Rahmen der Umsetzung des
,GWG-Neu“ stellen die groRten Herausforderungen dar.

Bei der Umsetzung des ,,GwG-Neu“ sehen sich die Geldwdschebeauftragten mit einer
Reihe von Herausforderungen konfrontiert. Das begrenzte Verstandnis der Mitar-

beiter fiir Geldwadschebekampfungsmalnahmen stellt hierbei das groRte Problem dar
(57,5%). Um dem Problem des begrenzten Verstandnisses bei den Kolleginnen und
Kollegen besser entgegenwirken zu kdnnen, haben einige Geldwdschebeauftragte die
SchulungsmaRnahmen erfolgreich dazu genutzt, ihre Abteilungen als wertschaffenden
bzw. werterhaltenden Dienstleister innerhalb der Bank zu positionieren. Die Schulungs-
massnahmen zielten insbesondere darauf ab, die Funktion des Reputationsschutzes
und Maglichkeiten der Risikominimierung hervorzuheben, um eine gréRere Akzeptanz
innerhalb der Institute zu erreichen.

Mangelnde IT-Systeme (47,5 %) u.a. bedingt durch schlechte Datenqualitat, fehlende
Auswertungen sowie die fehlerhafte Ermittlung von Kundeninformationen werden von
vielen Instituten als kritisch betrachtet.

Die Budgetsituation (20 %) sowie die Ressourcensituation und Unterstiitzung durch das
Top Management (jeweils 15 %) wird nur von wenigen als Risikofaktor genannt.

Abbildung 6:
Die groRten Herausforderungen bei der Umsetzung des ,,GwG-Neu*“

Begrenztes Verstandnis
der Mitarbeiter fiir
GeldwaschebekampfungsmaRnahmen

57,5%

Mangelnde IT-Systeme

Begrenztes Budget

Mangelnde Ressourcenunterstiitzung
durch das Management

Begrenztes Know-how fiir die
Umsetzung der regulatorischen
Vorgaben in den Bereichen ...
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Trotz der Zunahme der gesetzlichen Anforderungen sowie der zahlreichen Herausforde-
rungen des Geldwaschebeauftragten hat die Unterstiitzung des Top Managements bzw.
deren Einschdtzung des Themas Geldwaschebekampfung und Terrorismusfinanzierung
sich nicht verbessert, so dass der Geldwdschebeauftragte hier nach wie vor primar auf
sich alleine gestellt ist.

So sind weiterhin ca. 40 % der Geldwaschebeauftragten der Meinung, dass das Top
Management die Situation ,,unterschatzt“ bzw. sogar ,,stark unterschatzt”. Dies liber-
rascht, da nur wenige Teilnehmer — wie oben erwdhnt - die Unterstiitzung durch das
Management und die Ressourcenausstattung als kritisch einstufen.

Abbildung 7:
Einschatzung der Bedeutung des Themas Geldwasche-, Betrugsbekampfung
und Terrorismusfinanzierung durch das Top Management
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Kernaussage 5:

Die Einhaltung der ,regulatorischen bzw. gesetzlichen Anforderungen“ ist fiir die
meisten Institute der Hauptantrieb bei der Umsetzung von Geldwaschebekamp-
fungsmaBnahmen.

Beim Ausbau der SicherungsmaRnahmen gegen Geldwdschevorfalle und Terrorismus-
finanzierung ist bei den befragten Instituten nach wie vor seit 2005 das Hauptthema
LErfiillung der regulatorischen bzw. gesetzlichen Anforderungen‘ (60 %) unangefochten
an der Spitze. Diese Statistik ldsst darauf schlieRen, dass auch in Zeiten, in denen die
Bankenbranche im Zuge der Finanzkrise stark kritisiert wird, eine gut funktionierende
Bekdmpfung von Geldwasche, Betrug und Terrorismusfinanzierung nicht als publikums-
wirksame, vertrauensfordernde Aufgabe gesehen wird, die auch dem Ruf des Institutes
zu Gute kommt. Lediglich 22,5 % sehen die ,Reputation des Institutes‘ als Haupttreiber
flir die Umsetzung von GeldwaschebekampfungsmaRnahmen.

Bei Instituten, die mit ihren Niederlassungen starker global agieren und bspw. in den
USA oder England aktiv sind, ist eine funktionierende Organisation zur Bekampfung der
Geldwdsche und Terrorismusfinanzierung als Marktzulassungsvoraussetzung und somit
zur Wettbewerbsfahigkeit unerlasslich. Dementsprechend sind strategische Griinde und
die Internationalisierung des Geschafts mit jeweils 5% als Haupttreiber vertreten.

Abbildung 8:
Haupttreiber fiir die Umsetzung von MaRnahmen zur Bekampfung von Geldwasche,
Betrug und Terrorismusfinanzierung

Reputation des Instituts
Il Regulatorische Erfordernisse
- Strategische Griinde

Internationalisierung des Geschéfts
[ enthaltungen

Geldwdschebekampfung bei Finanzinstituten | Studie



Die verscharften Geldwaschebestimmungen fiihren nach Einschatzung der meisten
Befragten zu keiner weiteren Schwachung des Bankgeheimnisses. Wahrend im Jahr
2003 noch 72 % der Teilnehmer den Standpunkt vertraten, dass eine Schwachung des
Bankgeheimnisses stattgefunden hat, teilten im Jahr 2008 nur noch 30% diese Meinung.
Ungefdhr Zweidrittel waren der Ansicht, dass das ,,GwG-Neu“ keine Auswirkung auf das
Bankgeheimnis hat. Nach Einschatzung der Studienteilnehmer fiihrte die Kontenabfrage
(vgl. § 24c KWG) zur groBten Schwachung des Bankgeheimnisses.

Abbildung 9:
Starkung oder Schwachung des deutschen Bankgeheimnisses 2008

2,5%

Bankgeheimnis wurde gestarkt.
Il Bankgeheimnis hat sich nicht wesentlich verandert.
[ Bankgeheimnis ist geschwicht.
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3.3 Umsetzung der Risikokategorisierung, Sorgfaltspflichten,
Prozesse und Informationssysteme

Kernaussage 6:

Bei der rechtzeitigen Erfiillung der erforderlichen Kundensorgfaltspflichten bis

Mai 2009 wird es fiir viele Banken zeitlich sehr knapp werden. Bei Neukunden haben
lediglich 37,5 % der Institute diese Vorgaben bereits umgesetzt; bei Bestandskunden
liegt die Umsetzungsquote gar nur bei 27,5 %.

Ein GroRteil der Befragten plant, die gesetzlich geforderten ,Sorgfaltspflichten und
internen SicherungsmaRnahmen‘® im Rahmen von CDD-Priifungen abzubilden. Der
geplante Abdeckungsgrad ist bei Neukunden mit 80 % deutlich hoher als bei Bestand-
kunden mit 65 %. Zu Beriicksichtigen ist die hohe Anzahl von Enthaltungen.

Abbildung 10:
CDD-Priifungen bei Kunden

Eine CDD-Priifung ...

37,5%
... ist bereits im Einsatz.
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in der Implementierungsphase.

... ist geplant.

... ist bisher nicht vorgesehen. |2o%

Enthaltungen l 15%

| [
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1 Neukunden Bestandskunden

8 Geldwischebekdmpfungsergidnzungsgesetz, http://dejure.org/gesetze/GwG, Februar 2009
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Der Schwerpunkt der CDD-Priifungen bei Neukunden ist z.T. dadurch zu erklaren, dass
die Prozessanpassungen bei Neukunden leichter aufzusetzen sind, denn hier konnen die
relevanten Aspekte gleich bei der Erfassung der Kundeninformationen aufgenommen
werden.

Bei Bestandskunden gestaltet sich dieser Prozess schwieriger, da hierbei auf alte Kunden-
daten zurlickgegriffen werden muss und gegebenenfalls eine Nacherfassung bestimmter
Informationen erforderlich ist. Zusatzlich sind die typischen Datenqualitatsprobleme
(z.B. veraltete und/oder falsche Eintrdge, Dubletten, etc.) zu beriicksichtigen. Diverse
Institute haben zur Bewaltigung des Datenqualitatsproblems mit Erfolg dedizierte
Datentools und Methodiken angewendet, um eine verldsslichere Datengrundlage fiir die
Priorisierung der Risiken zu schaffen.

Kritisch anzumerken ist, dass der aktuelle Umsetzungsstand noch deutlich hinter den
Planzahlen liegt. Bei Neukunden haben lediglich 37,5 % der Institute diese Vorgaben
bereits umgesetzt; bei Bestandskunden liegt die Umsetzungsquote gar nur bei 27,5 %.
Fiir viele Institute kann die fristgerechte Einhaltung der Umsetzung des ,,GwG-Neu“ bis
Mai 2009 daher nur (iber den erhohten Einsatz von Ressourcen oder ,,work arounds“
dargestellt werden.

Ein GrofRteil der Befragten verwendet zur Kundenrisikoklassifizierung Kriterien, die u.a.
in der publizierten BaFin-Ubersetzung des , Leitfadens zum risikoorientierten Ansatz zur
Bekdampfung von Geldwéasche der Financial Action Task Force (FATF)? und der ,,Sorgfalts-
pflicht der Banken bei der Feststellung der Kundenidentitat“1? des Baseler Bankenaus-
schusses verdffentlich sind. Bei der Anwendung der einzelnen Kriterien werden von den
einzelnen Instituten geschafts-, kunden- und produktspezifische Faktoren berticksichtigt.
Von ca. 80 % der Befragten werden ,Unternehmens-/Wohnsitz‘ und ,Herkunftsland* des
Kunden verwendet. Eine Uberpriifung auf Politisch exponierte Personen (PEP) findet
insbesondere bei Neukunden (75%) statt. Bei Bestandskunden wird diese Priifung jedoch
nur bei ca. 60 % der Institute durchgefiihrt. Fast Dreiviertel der Befragten bewertet die
beanspruchten Produkte und Dienstleistungen ihrer Vertragspartner hinsichtlich poten-
zieller Geldwascherisiken (z. B. Kunde hat internationales Geschaft und benétigt weitlau-
fige Korrespondenzbankbeziehungen) sowie die Hintergriinde der Branche des Kunden.
In diesem Zusammenhang begutachten 65 % der Teilnehmer auch den wirtschaftlichen
Ursprung von Einzahlungen.

Bei der Uberpriifung der Kunden hinsichtlich ihrer Kundenstrukturen (Know Your
Customer’s Customer) liegt der Anteil bei 32,5 %. Dies hangt damit zusammen, dass diese
tiefergehende Analyse aufgrund des groReren Aufwandes unter Begriindung der risiko-
basierten VerhaltnismaRigkeit lediglich bei ,,High Risk Kunden“ angewendet wird.

9 Leitfaden zum risikoorientierten Ansatz zur Bekampfung von Geldwésche und Terrorismusbekampfung*
(Ubersetzung), Juni 2007, Financial Action Task Force, Paris, Frankreich

10 Customer Due Diligence for Banks*, Oktober 2001, Baseler Ausschuss fiir Bankenaufsicht, Basel,
Schweiz
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Abbildung 11:
Priifkriterien bei der CDD-Risikoklassifizierung

CDD umfasst die Priifung ...

... des Herkunftslandes des Kunden
bzgl. Geldwdscherelevanz.

... des Sitzes/Wohnsitzes des Kunden
bzgl. Geldwdscherelevanz.

... bei Neukunden auf Politisch
exponierte Personen (PEPs).

... der Geschaftstatigkeit des Kunden
(Produkte/Dienstleistungen)
bzgl. Geldwascherelevanz.

... bei Neukunden, welchen Zweck/Hintergrund
die Geschaftsbeziehung hat.

... bei Neukunden/Bestandskunden nach dem
wirtschaftlichen Ursprung von Einzahlungen.

... bei Bestandkunden auf Politisch
exponierten Personen (PEPs).

... der Geschaftskunden nach
geldwascherelevanten Kundenstrukturen
(was fiir Kunden hat der Geschaftskunde?).

Sonstiges
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Im Rahmen der Identifizierung von Politisch exponierten Personen (PEP) werden bei

der Halfte der Befragten die Kundenstammdaten mit extern verfiigbaren Informationen
abgeglichen. Eine Reihe von Instituten verwendet jedoch keinen automatischen externen
Listenabgleich, sondern fragt im Rahmen eines Fragebogens/Kundengesprachs, ob der
Vertragspartner oder der wirtschaftlich Berechtige PEP zutreffende politische Funktionen
ausiibt. Weitere Faktoren, die bei der Anwendung der verstarkten bzw. vereinfachten
Sorgfaltspflicht in Betracht gezogen werden, sind u.a. beschranktes Geldwascherisiko
bei Produkten (z.B. Bausparprodukte), Berufsgruppen, Rechtsform der Unternehmung
(z.B. borsennotierten Gesellschaften), aktenkundige Personen oder Gesellschaften. Bei
15% der Umfrageteilnehmer werden die Kundenstammdaten mit der Liste des Office of
Foreign Assets Control (OFAC), Dies trifft insbesondere fiir Institute zu, die eine verstarkte
Prasenz in den USA haben.
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Kernaussage 7:
37 % der befragten Teilnehmer sehen keine Notwendigkeit einer IT-gestiitzten
CDD-Losung zur Risikokategorisierung ihrer Kunden.

Bei der Frage, ob bei der CDD-Risikokategorisierungs-Priifung IT-Tools zur Hilfe genommen
werden sollen, bejahte fast die Halfte der Teilnehmer die Frage (22,5 % haben eine
CDD-Losung im Einsatz, 7,5 % befinden sich in der Implementierung, 20 % haben eine
IT-basierte CDD-Unterstiitzung geplant). Weitere 37,5 % haben den Einsatz eines CDD-
Tools nicht vorgesehen, etwa 13 % sind noch unentschieden. Unter der Berticksichtigung
der erforderlichen Umsetzung kann man davon ausgehen, dass im ersten Umsetzungs-
schritt die CDD-Priifungen von diversen Instituten manuell durchgefiihrt werden miissen.
Die manuelle Umsetzung wird verstarkt von kleinern Instituten mit einer Bilanzsumme
kleiner 10 Mrd. Euro praferiert.

Abbildung 12:
Verwendung von IT-Tools fiir die Customer Due Diligence (CDD)

IT-Tool fiir die CDD-Priifung ...

... ist bisher nicht vorgesehen. 37,5%
... ist bereits im Einsatz.

... ist geplant.

Enthaltungen

... befindet sich

in der Implementierungsphase. 7,5%

0% 5% 10% 15% 20% 25% 30% 35% 40%

25% der befragten Institute verwenden die bestehende Research/Monitoring Plattform
flir eine IT-gestiitzte CDD-Priifung. Dies bietet u.a. die Mdglichkeit Synergien im Bereich
der technischen Infrastruktur und Systembetreuungsressourcen zu nutzen. Ein Viertel der
Befragten verwendet getrennte Systeme. Dabei sind u.a. folgende Systeme im Einsatz:
FIDUCIA IT AG ,agree Bankarbeitsplatz‘ (BAP) und Geno-Sonar, Tonbeller AG ,,Siron AML“
und Innovations GmbH ,,Compliance Suite“.
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3.4 Entwicklungen im Bereich der Gefahrdungsanalyse
und Verdachtsmeldungen

Nachdem 2003 bereits 86 % der befragten Institute eine Gefahrdungsanalyse fiir ihre
Kunden durchfiihrten, liegt der aktuelle Abdeckungsgrad bei nahezu 100 %. Bei der
Betrachtung der Gefahrdungsanalyse nimmt mittlerweile ein GroRteil der Umfrage-
teilnehmer (82,5 % bis 92,5 % - je nach Risikokategorie) die Leitlinien gemaR des BaFin
Rundschreibens 8/2005 (GW) als Grundlage und betrachtet die kunden-, produkt- und
transaktionsbezogenen Risiken hinsichtlich der potenziellen Geldwéaschegefahr. Landerri-
siken werden bei 75 % der Befragten ber{icksichtigt.

Dariiberhinaus beriicksichtigen einige Institute folgende Aspekte: Personalbezogene
Risiken, Branchen- und Standortrisiken, Risiken im Zusammenhang mit der Rechtsform
sowie Prozess-, Mitarbeiter- und Technologierisiken.

Abbildung 13:
Risikoaspekte der Gefahrdungsanalyse

Kundenbezogene Risiken 92,5%
Produktbezogene Risiken
Transaktionsbezogenen Risiken

Landerbezogene Risiken

Sonstiges 22,5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Kernaussage 8:
Die Ergebnisse aus der Gefahrdungsanalyse werden bei vielen Banken aktiv im
Indizienmodell der IT-Tools umgesetzt.

60 % der befragten Institute gaben an, dass die Ergebnisse der Gefahrdungsanalyse in das
Indizienmodell der IT-Losung ibernommen werden. 15 % der Teilnehmer gaben an, dass
sie bedingt die Ergebnisse ihrer Gefahrdungsanalyse im Indizienmodell abbilden. 12,5 %
gaben an, keine Abstimmung zwischen ihrer Gefahrdungsanalyse und ihrem
Indizienmodell vorzunehmen. Weitere 12,5 % haben hierzu keine Antwort gegeben.

Dies hat zur Folge, dass die Risikobewertung gemaR Gefahrdungsanalyse nicht im Anti
Money Laundering (AML)-Tool umgesetzt wird. Mit den Konsequenzen, dass die Ergeb-
nisse der AML-Tools bei ca. einem Drittel der Teilnehmer nur begrenzt zur Identifizierung
von Geldwascherisiken genutzt werden konnen, da die zugrunde liegenden Indizien-
modelle nicht gemaR der Gefdhrdungsanalyse institutsspezifisch angepasst sind.

Abbildung 14:
Verwendung der Erkenntnisse aus der Gefahrdungsanalyse im Risikoscoring
des Indizienmodells

. -

Nein
[ Teilweise

[ Enthaltungen

Die Anzahl der Verdachtsfalle, die durch IT-Tools generiert und an die Strafverfolgungs-
behorden weitergegeben worden sind, ist im Vergleich zum Jahre 2005 in etwa gleich
geblieben. In den beiden Vergleichzeitraumen wurden von fast der Halfte der Banken
lediglich ca. 10% der Meldungen angezeigt (2005: 45 % bzw. 2008: 45%). 17,5 % der Teil-
nehmer meldeten 11-30% der gesamten Treffer, mehr als 30% der Meldungen werden
lediglich von 2-7 % der Teilnehmer angezeigt (15 % wollten zu dieser Frage keine Stellung
nehmen).
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Im Jahresbericht 2007 der Financial Intelligence Unit Deutschland (FIU)'* wird eine
ricklaufige Entwicklung der Verdachtsanzeigen explizit erwahnt. Die Erwartungshaltung
der Zentralstelle hinsichtlich der Anzahl der Anzeigen ist, dass Geldwdscheverhaltens-
formen mit Hilfe von EDV-Losungen leichter zu identifizieren seien und somit fiir ein
erhohtes Anzeigenaufkommen sorgen sollten. Die Annahme der Zentralstelle ist, dass die
Nachforschungen bei sich ergebenden komplexeren ,Verdachtslagen demnach zuneh-
mend weniger angezeigt“!2 werden. Die FIU vermerkt, dass sie die weitere Entwicklung
beobachten und eine ,,entsprechende Ursachenforschung betreiben* wird.

Abbildung 15:
Anteil der Verdachtsanzeigen aus dem Research/Monitoring Tool,
die an die Strafverfolgungsbehorden gemeldet werden

45%

... 0-10% angezeigt. 44,9%

... 11-30% angezeigt.

... 31-50% angezeigt.

... 51-70% angezeigt.

... 71-90% angezeigt.

o .. 0%
... 91-100% angezeigt. 1,4%

IT-gestiitzte Losung ist l 7,5%

nicht vorhanden. 0%
15% 2008

Enthaltungen
0% | [ 2005
0% 10% 20% 30% 40% 50%

11 http://www.bka.de/profil/zentralstellen/geldwaesche/pdf/fiu_jahresbericht_2007.pdf, Januar 2009
12 http://www.bka.de/profil/zentralstellen/geldwaesche/pdf/fiu_jahresbericht_2007.pdf, Januar 2009
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Kernaussage 9:

Abweichend zum Jahresbericht 2007 der FIU Deutschland gibt knapp die Halfte der
befragten Teilnehmer an, dass die Riickmeldequote durch die Staatanwaltschaft bei
Verdachtsanzeigen unter 10 % liegt.

Bei den Verdachtsanzeigen (VA) ist die mangelnde Riicklaufquote ein hdufig kritisierter
Punkt. In unserer aktuellen Umfrage gab fast die Halfte (45 %) der Teilnehmer an, dass
fuir lediglich 0-10% ihrer gemachten Anzeigen eine Riickmeldung erfolgt. Eine Riick-
meldung in 11-30 % der VAs erhalten 20 % der Teilnehmer. 22,5 % der befragten Insti-
tute gaben an in mehr als 30% der Faille eine Riickmeldung erhalten zu haben. 12,5%
machten diesbeziiglich keine Angaben.

Im Gegensatz hierzu spricht der FIU Jahresbericht 2007 von einer durchschnittlichen
45 %igen staatsanwaltschaftlichen Riickmeldungsquote (generell steigende Tendenz
der Riicklaufquoten seit 2003), was den obigen Aussagen der befragten Institute
widerspricht.

Abbildung 16:
Riicklaufquote der angezeigten Falle

0-10% Rucklauf
11-30% Riicklauf
31-50% Ricklauf
51-70% Ricklauf

71-90% Ricklauf

91-100% Riicklauf

Enthaltungen 12,5%
1
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3.5 Status im Bereich der Betrugsbekampfung

Kernaussage 10:
Neben den Kunden sehen fast die Halfte der Institute ihre Mitarbeiter als die groRte
Gefahrenquelle bei Betrug.

82,5% der befragten Institute gaben an, bis dato von Betrugsfallen betroffen gewesen zu
sein. 65 % der Institute wurden bisher von Kunden und 42,5 % wurden von Mitarbeitern
betrogen, wobei die Kollaboration zwischen Mitarbeitern und Kunden als Betrugssze-
nario ebenfalls von einzelnen Instituten genannt worden ist.

Abbildung 17:
Aufgetretene Betrugsfalle

Ja, im Zusammenhang mit Kunden 65%
Ja, im Zusammenhang mit Mitarbeitern

Ja, im Zusammenhang mit sonstigen

Nein, Betrugsfalle sind nicht bekannt

0% 10% 20% 30% 40% 50% 60% 70%
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Die Institute legen im Rahmen der Betrugs-Gefahrdungsanalyse das Hauptaugenmerk
auf die Uberwachung der Kunden. Auf diese Weise werden soziale und lokale Gegeben-
heiten miteinbezogen. Neukunden, die auRerhalb des eigenen Geschaftsgebietes liegen,
werden dabei generell besonders sorgfaltig Gberpriift.

Bei den Produkten werden speziell Bar-, Kredit-, Garantie- und Akkreditivgeschafte sowie
Wechsel als besonders risikoreich eingestuft. Dariiber hinaus sind im Bereich der Giro-
konten Risiken, wie z. B. im Zusammenhang mit Kontoerdffnungs-, Uberweisungs- und
Lastschriftbetrug genannt worden. Bei den Mitarbeitern werden kundennahe Bereiche,
wie z.B. mit Kassierern und Kundenbetreuern als besonders riskant eingestuft. Die
Geschaftsaktivitaten und Branchen der Kunden werden ebenfalls in die Gefahrdungs-
analyse aufgenommen. Bei 7,5 % der Institute wird generell keine Gefahrdungsanalyse
fiir den Betrug durchgefiihrt. Bei 5% der befragten Institute befindet sich der Prozess
noch im Aufbau.

Abbildung 18:
Risikoaspekte in der ,,Betrugs-Gefahrdungsanalyse*

Kundengruppen 65%

Produktrisiken
Mitarbeiter

Unternehmensbereiche

Geschaftsaktivitaten

des Unternehmens

Es wird keine ,,Betrugs-
Gefahrdungsanalyse“ durchgefiihrt.

Sonstiges

0% 10% 20% 30% 40% 50% 60% 70%
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Kernaussage 11:

Trotz der Synergiemdglichkeiten sehen nur knapp die Halfte der Befragten

einen Sinn in einer kombinierten Gefahrdungsanalyse von Geldwasche und Betrugs-
bekdampfung.

Die BaFin (siehe RS 8/2005) sieht zwischen Geldwasche und Betrug diverse verwandte
Aspekte hinsichtlich des Risikos, der Verhaltensformen und der erforderlichen Praventi-
onsmaRnahmen. Aufgrund dieser Uberlappungen kann eine gemeinsame Gefihrdungs-
analyse erstellt werden, was den Instituten auch die Moglichkeit bietet Synergien zu
nutzen. Lediglich 45 % der befragten Institute nutzen bzw. planen eine kombinierte
Gefahrdungsanalyse von Geldwasche und Betrug. 20 % der befragten Institute haben
bereits eine getrennte Losung umgesetzt, 17,5% planen fiir Betrug und Geldwasche eine
eigenstandige Losung. 10 % der Befragten wollten hierzu keine Angaben machen.

Eine getrennte Gefahrdungsanalyse, wird z.T. dann durchgefiihrt, wenn die Institute
aufgrund ihres breiten Produktportfolios eine starke organisatorische Trennung der
Unternehmensbereiche haben. Eine organisatorische Trennung hat zur Folge, dass es nur
bedingte Uberlappungen bei den Verhaltensformen und insbesondere MaRnahmen gibt,
so dass Synergien nur begrenzt zu erreichen sind. Die Synergien beschranken sich hier
nur auf eine abgestimmte Systematik.

§ 25¢ KWG fordert interne SicherungsmafRnahmen zur Verhinderung von betriige-
rischen Handlungen zu Lasten des Instituts. Ungefahr 28 % der Befragten versuchen
iber die gesetzlichen Anforderungen hinaus auch Betrugsfalle zu identifizieren, die

zu Lasten Dritter gehen. Die Motivation zur Ubererfiillung ist damit zu erklaren, dass
die Reputation der Bank bei Betrugsfallen zu Lasten Dritter in Gefahr gerdt. Zahlreiche
Banken sehen es als ihre ureigenste Pflicht, den Kunden vor entsprechenden Schaden zu
schitzen.

Abbildung 19:
Fokus der Betrugspravention

- ... Betrug zu Lasten des Institutes ...

15,1%

... betrtigerische Handlungen zum Schaden Dritter ...

- Enthaltungen
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Kernaussage 12:
Die befragten Institute legen zur Zeit ihren systemtechnischen Fokus primar auf den
Bereich der Geldwaschebekampfung und weniger auf die Betrugsbekampfung.

GemadR den rechtlichen Anforderungen bei ,,Internen Sicherungsmallnahmen miissen
betroffene Finanzdienstleister ,,angemessene Datenverarbeitungssysteme* einsetzen.
Aktuell scheint die Umsetzung der rechtlichen Anforderungen sich in zwei Lager zu
teilen, wobei die eine Halfte bereits IT-Tools zur Betrugsbekampfung im Einsatz hat
(22,5%), in der Implementierung ist (2,5 %) oder plant (20 %). Bei 45 % ist ein Einsatz
von IT-Tools zur Betrugsbekampfung derzeit nicht vorgesehen. Im Vergleich dazu sind
zur Bekampfung der Geldwasche und Terrorismusfinanzierung bei 82,5 % entsprechende
IT-Tools im Einsatz. Das zeigt, dass die Geldwdschebekampfung momentan noch eine
deutlich héhere Prioritat hat.

Abbildung 20:
Verwendung von IT-Tools zur Betrugsbekampfung

... ist bereits im Einsatz.

... befindet sich in der
Implementierungsphase.

... ist geplant.

... ist bisher nicht vorgesehen. 45%

Enthaltungen
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Bei den rein regelbasierenden Betrugsbekdmpfungsystemen erfolgt die technische
Umsetzung dhnlich der Umsetzung der Typologien im Bereich der Geldwdschebekamp-
fung. Dementsprechend basiert bei fast Zweidrittel (insgesamt 57 %, wovon 20 % ein
Modell bereits produktiv haben, 15% haben es in Arbeit, 22,5 % haben es geplant) der
Institute die Methodik der Betrugsindizienentwicklung auf der ,,Geldwdsche-Gefahr-
dungsanalyse®. Insofern haben viele Institute ihre bestehenden AML-Plattformen ausge-
baut bzw. werden diese weiter ausbauen.
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Viele der urspriinglich geldwascheorientierten Systeme haben sich auch bereits in der
Praxis bei der Betrugsbekampfung bewahrt, allerdings muss man im Kontext der diversen
Betrugsarten berlicksichtigen, dass fiir eine effiziente Betrugsprdvention u.a. die Daten-
verarbeitungszeit und eine hochwertige Analytik starke Erfolgsfaktoren sind. Der typische
,Geldwascher“ legt es, unseres Erachtens, auf eine langfristige, moglichst unauffallige
Vertragsbeziehung an, im Verlaufe dessen er seinen Geschaften in Ruhe nachgehen kann,
ohne dass er der Bank oder ihren Kunden einen direkten Schaden zufiigt. Bei der Analyse
der Daten kann die zeitliche Verarbeitung tiber Nacht stattfinden, um die Kundenhistorie
(Profile) zu aktualisieren und entsprechende Abfragen ablaufen zu lassen.

Im Gegensatz zum ,,Geldwascher schlagt der ,,Betriiger” in den meisten Fallen einmal
zu und verursacht in einem meist sehr kurzem Zeitraum einen erheblichen finanziellen
Schaden. Aufgrund der zwangslaufigen Auffalligkeit durch den entstandenen Schaden,
versucht sich der Betriiger dem Zugriff schnellstmoglich zu entziehen. Systemseitig
stellt dies andere Anforderungen an die Analytik und auch an die zeitliche Verarbeitung,
die z.T. Real-Time durchgefiihrt werden muss. Diverse Systeme bieten hier analytische
Methodiken an, die eine hohere Qualitdt und schnellere Identifizierung von potenziellen
Betrugsfallen zur Folge haben und somit helfen, die Betrugsverluste stark zu reduzieren.

In anbetracht des verstarkten Augenmerks der Priifer ist eine Zunahme von Systemen zur
Betrugsbekampfung (oder Ausdehnung der bestehenden AML-Systeme) wahrscheinlich.
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Wir helfen unseren Kunden, messbare und nachhaltige Ergebnisse zu erzielen

BearingPoint wendet sich als ein flihrendes Management- und Technologieberatungsunternehmen an die Forbes Global 2.000-Unter-
nehmen sowie viele der weltweit groRten offentlichen Einrichtungen. Unsere rund 15.000 engagierten und erfahrenen Mitarbeiter
unterstiitzen Organisationen rund um den Globus bei der Losung ihrer dringendsten und wichtigsten Aufgaben - und das tagein,
tagaus. Durch unseren kooperativen und flexiblen Ansatz helfen wir unseren Kunden, praktische, nachhaltige und messbare Ergeb-
nisse zu erzielen, die richtigen strategischen Entscheidungen zu treffen und die passenden Losungen umsetzen zu kénnen.

Insbesondere in den Bereichen Risk, Compliance & Security (RCS) hat sich BearingPoint mit einem tiefgehenden Losungsportfolio
etabliert. Das ,RCS* Losungsportfolio ist bereits bei einer Vielzahl von Kunden im Financial Services Bereich sowohl in Deutschland als
auch weltweit erfolgreich umgesetzt worden.

Weitere Informationen finden Sie auf unserer Webseite unter www.bearingpoint.de oder www.bearingpoint.com.
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