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(bei Antwort bitte GZ und DOK angeben)
Liebe Kolleginnen und Kollegen,

wie lhnen bekannt ist, wurde im o. a. Rundschreib@mBaFin aus Grinden mangelnder Zu-
standigkeit zu datenschutzrechtlichen Fragen r@téitung genommen. In der Zwischenzeit
hat mit Vertretern der Bundesbeauftragten fiir dateBschutz und der Informationsfreiheit
(BfDI) im BMF ein Dialog zum o. a. Rundschreibeattgefunden. Die Datenschutzbeauf-
tragte halt eine ausreichende Absicherung der delbeizrechtlichen Anforderungen fir ge-
geben, wenn folgende Bedingungen eingehalten sind:

1. Anfertigung von Screenshots des Ausweisdokumenigad akustische Gesprachsauf-
zeichnung (Tonmitschnitt)

U. a. unter Beachtung des Prinzips der Datensp&esaomd Datenvermeidung hélt es BfDI
fur datenschutzrechtlich geboten, die nicht zuntdizierung notwendigen Daten (Kdrper-
grolRe und Augenfarbe) nicht dauerhaft zu speichgimpraktische Umsetzung und Anwen-
dung dieser Vorgabe durfte keine grof3en Schwietiglkdoereiten. Nach dem Kenntnisstand
von BfDI sehen die Verfahrenskonzepte verschiedBienstleister, die eine Vornahme von
Videoidentifizierungen anbieten, bereits die autbhsshe Unkenntlichmachung aller nicht
erforderlichen Daten vor.
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Die zusatzliche akustische Speicherung des gesaagspraches ist aus BfDI-Sicht nicht
erforderlich und wiirde gegen den Grundsatz derri3psrsamkeit geméaR § 3a BDSG versto-
Ren.

2. Einwilligung des Betroffenen

Der zulassige Einsatz des Videoverfahrens zur ifiigatung erfordert eine Einwilligung
durch den Betroffenen. Eine wirksame Einwilligungss aus der Sicht des BfDI ausdriick-
lich erfolgen und zudem drei Voraussetzungen @nfiilSie muss freiwillig, informiert und
dokumentiert erklart werden.

Die Freiwilligkeit durfte bei diesem Verfahren réméf3ig unproblematisch sein, da auch an-
dere Verfahren der Identifizierung als Alternatate Verfligung stehen durften. Fraglich
konnte sein, ob der Betroffene die Einwilligung laurc Kenntnis aller Umstande abgibt. Eine
freie Entscheidung tber die Einwilligung setzt wwadass dem Betroffenen die vorgesehe-
nen wesentlichen Datenverarbeitungen bekannt sidceuweil3, was mit seinen Daten ge-
schehen soll. Erst dies ermdglicht aus BfDI-SightAbgabe einer hinreichend bestimmten
Einwilligung. Der Betroffene muss daher wissen,\mafche personenbezogenen Daten sich
die Einwilligung bezieht. Dies kann z. B. durcheeausdrtckliche Nennung der betreffenden
Daten erfolgen. Zudem ist er darauf hinzuweisencldwelche Stelle und wie lange die erho-
benen Daten gespeichert werden.

Im Falle des Widerrufs der Einwilligung muss im en eine Losung vorgehalten werden,
die mit dem Erfordernis der dauerhaften Vorhaltdagerfassten Daten vereinbart werden
kann.

3. Verfahren bei Abbruch des Identifizierungsprozeses

Sofern die Identitatstberprifung aufgrund schlechiEhtverhaltnisse, gestorter Bildubertra-
gung oder unzureichender sprachlicher Kommunikatioht durchgefiihrt werden kann, ist,
wie bereits im Rundschreiben 1/2014 erwéhnt, dentifizierungsprozess abzubrechen. In
diesem Fall oder wenn der zu Identifizierende s&imavilligung noch wahrend des laufenden
Prozesses widerruft, ist datenschutzrechtlich smistellen, dass auch in diesen Féllen eine
vollstandige Loschung der vom Videoidentifizieruagbieter erhobenen Daten (insbesondere
auch der Ton- und Bildaufzeichnungen) unabh&ngmgdeyen Speicherort durchgefiihrt wird.
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4. TAN-Eingabe wahrend des ldentifizierungsprozesse

Im Rundschreiben 1/2014 wird ein Verfahren vorgésgn, bei dem der zu Identifizierende
eine eigens fir diesen Zweck gultige, zentral gerterund von dem Identifizierenden an ihn
(per E-Mail oder SMS) Ubermittelte Ziffernfolge (WA unmittelbar online eingeben und an
den Identifizierenden elektronisch zuriicksendeh kbt Eingabe dieser TAN durch den
Vertragspartner ist das Identifizierungsverfahesnen erfolgreichen systemseitigen Abgleich
der TAN vorausgesetzt, abgeschlossen. Dieses Vengetweist sich aus Griinden der Daten-
sicherheit nach Ansicht des BfDI in den Fallenmtsblematisch, in denen die Bestéatigung
innerhalb desselben Kommunikationskanales erfotglideoverfahren soll deshalb unter
dem Gesichtspunkt der Sicherheit der DatenerhebunmggNutzung alternativer Kommunika-
tionskanale von dem zu Identifizierenden verlangtden. Im Falle der TAN-Ubermittlung
muss die Ubermittlung daher auf getrennten Wegfahgen. BMF hat gegeniiber der Anbie-
terseite bereits hierauf hingewiesen. Die Nutzdtegraativer Kommunikationskanale ist ge-
genwartig Bestandteil der meisten Verfahren bztwmngroblematisch in den Ablauf zu integ-
rieren.

Zudem wird von Seiten der Datenschutzaufsichtslumidie Verwendung einer Ende-zu-
Ende-Verschlisselung gefordert, bei der Versenderimpfanger jeweils den Schltissel zur
Entschlisselung besitzen. Hierdurch wird eine sel&atenibertragung gewéhrleistet.

5. Verwendung des Programms ,Skype*

BfDI weist darauf hin, dass gegentiber einer Einbingddes Kommunikationsprogrammes
Skype in den Identifizierungsprozess erheblichgpSisebesteht. Diese resultiere aus der um-
fassenden, auch inhaltlichen Kontrolle der Gesmiatialte durch diesen Anbieter, der sich in
seinen AGB das Einverstandnis erteilen lasse, dlistindigen Kommunikationsinhalte des
Nutzers mitlesen und auswerten zu durfen. Dabenteaufgedeckt werden, dass dies auch
tatséchlich umgesetzt werde.

Aus diesem Grunde sollten nach Ansicht von BfDI Kaumikationsprogramme genutzt wer-
den, die solche Regelungen in ihren AGBs nichtetoes und auch nicht de facto praktizie-
ren.

Im Ergebnis ist aus Sicht des BMF festzuhaltens digss von BfDI formulierten datenschutz-
rechtlichen Anforderungen grundsatzlich nicht kantzu den im Rundschreiben 1/2014 for-
mulierten Anforderungen sind und auch in der psakien Anwendung erfullt werden kon-
nen.
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Ich gehe ebenfalls davon aus, dass das SchreilsdBfD& dessen Inhalt nach der Mitteilung
des BfDI von der Uberwiegenden Mehrheit der AG Wwmdtschaft geteilt werden soll, auch
dann einen Beitrag zur Planungs- und Rechtssiclielfelnstitute bei datenschutzrechtli-
chen Fragen im Hinblick auf die Nutzung der Videmitfizierung leisten kann, wenn nicht
die Voten aller Datenschutzbeauftragten der Labdkannt sind.

Ich wére Ihnen dankbar, wenn Sie das Schreibeaibgchlagigen Anfragen und in der Be-
ratung Ihrer Mitgliedsinstitute verwenden bzw. wejieben kénnten.

Mit freundlichen GriiRen

Im Auftrag

Findeisen
Dieses Dokument wurde elektronisch versandt unauistm Entwurf gezeichnet.



