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4. Sicherheitstagung des BfV und der ASW am 18. März 2010 in 
Köln

Die 4. Sicherheitstagung des Bundesamtes für Verfassungsschutz und der 
Arbeitsgemeinschaft für Sicherheit der Wirtschaft e. V (ASW) fand unter dem Motto 

„Proaktiver Wirtschaftsschutz: Prävention durch Information“ statt. Zahlreiche Vertreter 
innovativer mittelständischer Unternehmen und so genannter „Global Player“ sowie von 

Wirtschaftsverbänden, Ministerien und Sicherheitsbehörden nahmen daran teil. Fachleute aus 
den Sicherheitsbehörden und der Wirtschaft referierten zu verschiedenen Aspekten der 

Wirtschaftsspionage und des Wirtschaftsschutzes.  

Die gemeinsamen Sicherheitstagungen sind Teil umfangreicher Maßnahmen im Bereich der 
Information und Sensibilisierung durch das BfV und seines Kooperationspartners der ASW. 

Ziel von Prävention durch Information ist der Schutz der Unternehmen und des 
Wirtschaftsstandortes Deutschland. Sie sind zugleich Ausdruck einer guten Zusammenarbeit 

von Staat und Wirtschaft.  
Denn:

„Wirtschaftsschutz ist Teamwork!“ 
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BfV-Präsident Heinz Fromm und Vorsitzender der ASW Dr. Thomas Menk



Grußwort des Präsidenten des BfV, Heinz Fromm 

Meine sehr geehrten Damen und Herren, 
ich begrüße Sie herzlich zur 4. Sicherheitstagung, die auch in diesem Jahr, das ist jetzt schon 
Tradition, gemeinsam von der Arbeitsgemeinschaft für Sicherheit der Wirtschaft und dem 
Bundesamt für Verfassungsschutz durchgeführt wird.  

Ich freue mich, dass zahlreiche Vertreter aus Wirtschaftsverbänden und Unternehmen hier 
sind, sowohl von mittelständischen Unternehmen als auch von sogenannten Global Playern. 
Sehr herzlich begrüße ich auch die Vertreter von Ministerien und Sicherheitsbehörden. Wir 
sind uns bewusst, dass nur gemeinsame Anstrengungen von Staat und Unternehmen die 
Wirtschaft vor illegaler Ausspähung schützen können und verstehen die heutige Tagung als 
einen wichtigen Beitrag hierzu. Der Verfassungsschutz möchte damit den hohen Stellenwert 
dokumentieren, den er der Prävention bei der Bekämpfung der Wirtschaftsspionage zumisst. 

Eine Säule unseres Konzeptes zum Wirtschaftsschutz ist die Sicherheitspartnerschaft, die 
vertrauensvolle und erfolgreiche Kooperation mit der ASW, deren Vorsitzenden Herrn Dr. 
Thomas Menk ich sehr herzlich begrüßen darf. Herr Dr. Menk wird nachher in das Thema 
einführen. Ebenso herzlich begrüße ich Herrn Michael Sorge, den Leiter des Verbands für 
Sicherheit der Wirtschaft Nordrhein Westfalen. Als Leiter Konzernsicherheit der Bayer AG 
kann er uns, wie nur wenige andere, Möglichkeiten und Interdependenzen von 
Sicherheitsvorkehrungen bei einem Global-Player darlegen. 

Ich freue mich ganz besonders, dass zahlreiche Vertreter aus der Wirtschaft zu uns gekommen 
sind. Es ist uns ein besonderes Anliegen, Sicherheitsfragen mit Vertretern der Wirtschaft zu 
erörtern. Konstruktive Kontakte sind eine unabdingbare Voraussetzung für eine erfolgreiche 
Gefahrenabwehr. Sie können versichert sein: Wir vom Bundesamt für Verfassungsschutz sind 
an einer Fortsetzung und Vertiefung des Dialogs sehr interessiert. Konstruktive Kontakte auf 
der Basis von Vertrauen und Verlässlichkeit sind unerlässlich für die Abwehr der 
Wirtschaftsspionage und den Schutz der deutschen Unternehmen und ihres Know-hows. 

Das Problem Wirtschaftsspionage hat sich im letzten Jahrzehnt entscheidend verschärft. Und 
das nicht nur in Deutschland, sondern in allen freiheitlichen Demokratien. Insoweit ist die 
Bekämpfung des illegalen Wissentransfers eine transnationale Aufgabe – wie so vieles andere 
auch in der Sicherheitspolitik. Der intensive – auch internationale – Austausch von 
Informationen und Methodik ist eine unabdingbare Voraussetzung für eine erfolgreiche 
Gefahrenabwehr.

österreichischen Partnerdienstes, dem Bundesamt für Verfassungsschutz und 
Terrorismusbekämpfung, hier sprechen wird. Es ist immer von Interesse, zu sehen, wie 
Kollegen in anderen Ländern mit der Thematik umgehen. 

Sehr herzlich begrüße ich auch die weiteren Referenten aus Wissenschaft und Behörden. 
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Deshalb freue ich mich ganz besonders, dass mit Herrn Hubert Bartl ein Vertreter unseres 



Von der Beuth-Hochschule für Technik Berlin ist Herr Professor Dr.-Ing. Alexander Huber zu 
uns gekommen. Wenn ich seinen Forschungsschwerpunkt nenne, klingt das beinahe so, als sei 
dieser eigens für unsere heutige Veranstaltung ausgewählt worden, in Wirklichkeit aber ist er 
Ausdruck der Kompetenz, die Herr Professor Huber für das Thema mitbringt, das uns heute 
beschäftigen wird: die Abwehr von Wirtschaftsspionage und Informationsschutz für 
Unternehmen.  

Wir alle wissen, dass die Sicherheit der elektronischen Kommunikation eine immer größere 
Rolle spielt, dass wir unsere Anstrengungen gerade in diesem Bereich noch weiter steigern 
müssen. Gefährdungen und entsprechende Schutzmaßnahmen sind das Thema von Herrn 
Joachim Opfer, dem Fachbereichsleiter Abhörsicherheit im Bundesamt für Sicherheit in der 
Informationstechnik.  

Die Weltwirtschaft hat sich in den letzten Jahrzehnten rapide gewandelt. Angefangen vom 
Fall des Eisernen Vorhangs und einer scheinbar unaufhaltsamen ökonomischen 
Globalisierung scheint sich dieser Prozess im Gefolge der Finanzmarktkrise weiter zu 
beschleunigen. Neue Wirtschaftsmächte wachsen heran, andere müssen heftig ringen, um 
ihren Standard halten zu können. Herr H. Schmitt vom Bundesnachrichtendienst wird uns mit 
Indien einen der Aufsteiger vorstellen und das Land unter Sicherheitsaspekten beleuchten.  
Angesichts der weltweiten wirtschaftlichen Verflechtung erwachsen deutschen Firmen nicht 
nur Gefahren hier in Deutschland, sondern auch anderswo. Die Konsequenz kann auch hier 
nur lauten: Lassen Sie uns den Informationsaustausch intensivieren, überall dort, wo 
rechtliche Vorgaben und insbesondere datenschutzrechtliche Normen dem nicht 
entgegenstehen. Und das tun sie in den seltensten Fällen, wenn es um Fragen der Methodik 
und Analyse geht. 

Meine Damen und Herren,
das Bundesamt für Verfassungsschutz feiert in diesem Jahr seinen 60. Geburtstag. Nicht nur 
Menschen müssen in diesem Alter – wollen sie auf der Höhe der Zeit sein und bleiben – ihre 
Fähigkeiten stetig erweitern und verbessern. Dies gilt ebenso für Unternehmen wie in 
gleichem Maße auch für Behörden. 

Für den Verfassungsschutz war die Abwehr der Spionage fremder Nachrichtendienste immer 
ein Schwerpunkt seiner Aufgaben. Angriffsmittel und auch Angriffsspektren unterlagen 
einem ständigen Wandel. Ich nenne beispielhaft das, was wir als „elektronische Attacken“ 
bezeichnen, und den Bedeutungszuwachs der Wirtschaftsspionage.  

Bei der Abwehr dieser Gefahren kommt uns das methodische Wissen über politische und 
militärische Spionage zugute. Gleichwohl muss es spezifiziert und angepasst werden.  
Wie wir das tun, wird Ihnen der Leiter der Abteilung Spionageabwehr erläutern, Herr Dr. 
Burkhard Even. Er wird das im Jahr 2008 überarbeitete Wirtschaftsschutzkonzept des 
Verfassungsschutzes vorstellen und die seither gemachten Erfahrungen bilanzieren.  

Meine Damen und Herren, 
Deutschland steht im Bereich der Wirtschaftsspionage – wie übrigens auch bei der 
Konkurrenzausspähung – im besonderen Fokus der Angreifer.
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Neben den Global-Playern sind hiervon auch die innovativen mittelständischen Unternehmen 
betroffen. Während jedoch international tätige Konzerne in der Regel über eine gut 
funktionierende Unternehmenssicherheit verfügen, bestehen bei mittelständischen Firmen 
häufig noch Defizite beim Informationsschutz. 
Notwendig sind hier sowohl eine Intensivierung und Bündelung der vorhandenen Ressourcen 
als auch eine gemeinsame Strategie von Staat und Wirtschaft, um die Unternehmen wirksam 
zu schützen. Das BfV ist aufgrund seiner spezifischen Kenntnisse im Bereich der 
Spionageabwehr in der Lage, Verdachtssituationen zutreffend einzuschätzen und geeignete 
Maßnahmen zu ergreifen. 

Eine zentrale Säule unserer Strategie zum Schutz der Wirtschaft ist die Prävention, die 
„Prävention durch Information“. Sie beinhaltet umfangreiche Angebote zur Sensibilisierung 
in Bezug auf bestehende Sicherheitsrisiken und wird ergänzt durch eine vertrauensvolle 
Zusammenarbeit mit der Wirtschaft.  

Im Rahmen des Ressortkreises Wirtschaftsschutz ist die Kooperation mit der ASW Ausdruck 
für eine funktionierende „Public-Private-Partnership“, unsere heutige gemeinsame 
Veranstaltung ist hierfür ein schöner Beleg. 

Ich wünsche Ihnen eine informative und interessante Veranstaltung.
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Wirtschaftsschutzkonzept des Bundesamtes für Verfassungsschutz -  
Bilanz der letzten 2 Jahre  

Referent: Dr. Burkhard Even, Bundesamt für Verfassungsschutz 

Meine sehr geehrten Damen und Herren, 

ten Sicherheitspartnerschaft zwischen Staat und Wirtschaft seine bereits bestehenden Aktivi-
täten im Bereich des Wirtschaftsschutzes deutlich verstärkt, u.a. wurde ein eigenes Referat für 
diese Aufgabe eingerichtet. Die heutige Tagung gibt mir Gelegenheit, eine Bilanz dieser zwei 
Jahre zu ziehen. 

Bilanz ziehen heißt zum einen, die Entwicklung der Bedrohungssituation in dieser Zeit zu 
analysieren. Zum anderen heißt es zu fragen, ob wir mit unseren Maßnahmen erfolgreich oder 
zumindest auf dem richtigen Weg sind. 

Lassen Sie mich zunächst auf die aktuelle Bedrohung eingehen. 

Die Bundesrepublik Deutschland ist nach wie vor ein interessantes und bevorzugtes Aufklä-
rungsziel für ausländische Nachrichtendienste. Die Schwerpunkte ihrer Spionage- und Be-
schaffungsaktivitäten orientieren sich in aller Regel an aktuellen politischen Vorgaben und 
wirtschaftlichen Prioritäten in ihren Staaten. Im Fokus ausländischer Nachrichtendienste in 
Deutschland stehen insbesondere die Bereiche Politik, Militär, Wirtschaft, Wissenschaft und 
Forschung.

Für einige Nachrichtendienste nehmen Aufklärungs- und Beschaffungsziele gerade im Be-
reich Wirtschaftspolitik und Hochtechnologie einen zunehmend breiteren Raum ein. Auf die-
ses Phänomen, nämlich Wirtschaftsspionage, d.h. die von fremden Nachrichtendiensten aus-
gehende oder unterstützte Ausforschung von Unternehmen sowie Forschungs- und Entwick-
lungseinrichtungen, will ich näher eingehen.

Die Risiken, denen deutsche Unternehmen in einer globalen Welt ausgesetzt sind, sind erheb-
lich angewachsen. Unsere Wirtschaft ist seit jeher technologie- und exportorientiert. Deutsch-
land verdankt seinen Reichtum nicht in erster Linie Rohstoffen und Bodenschätzen. Vielmehr 
sind deutsche Unternehmen von ihren Ressourcen Wissen / Wissensvorsprung und Innovation 
abhängig. Dies sind die zentralen Objekte der Wertschöpfungskette unserer Volkswirtschaft 
und zugleich ihre entscheidenden Wettbewerbsfaktoren.  

Diese Kernkompetenzen des Standortes Deutschland wecken naturgemäß Begehrlichkeiten 
sowohl bei ausländischen Konkurrenzunternehmen als auch bei fremden Staaten. Im globalen 
wirtschaftlichen Wettbewerb bedienen sich ausländische Regierungen und Konkurrenzunter-
nehmen auch illegaler Mittel, d.h. auch der Spionage, um sich Wissen und Know-how anzu-
eignen. So erwerben sie entscheidende Marktvorteile, ohne die immens hohen Kosten für For-
schung und Entwicklung von Produkten und Technologien tragen zu müssen. Bei der Frage 
des Wettbewerbs um Know-how oder um Wissen und wissensbasierte Produkte und Verfah-
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ren geht es um die Schaffung und Erhaltung von strategischen Wettbewerbsvorteilen; dabei 
ist der Begriff des Know-hows weit zu interpretieren und umfasst auch das Know-what, 
Know-who und Know-why. 

Meine Damen und Herren,  
die Gefährdungslage in Deutschland ist nach unseren Erkenntnissen sehr konkret. Staaten wie 
die Russische Föderation oder die Volksrepublik China betreiben mit ihren Nachrichtendiens-
ten intensive Wirtschaftsspionage in unserem Land. Diplomatische und konsularische Vertre-
tungen in Deutschland mit den darin abgetarnten sog. Legalresidenturen stellen eine bekannte 
Plattform für Spionageaktivitäten dar. Die dort als Diplomaten getarnt tätigen Nachrichten-
dienstoffiziere werden von ihren deutschen Kontaktpersonen kaum als Angehörige eines 
Nachrichtendienstes wahrgenommen. Sie können so ihr Interesse auch an sensiblen Informa-
tionen unauffällig mit ihrer offiziellen Funktion begründen. Sie betreiben so entweder selbst – 
offen oder konspirativ – Informationsbeschaffung oder leisten Unterstützung bei nachrichten-
dienstlichen Operationen. Im Fokus ihrer Ausspähungsbemühungen stehen Technologien, die 
für die Konkurrenzfähigkeit moderner Volkswirtschaften und bei der Eroberung von Märkten 
von Relevanz sind. Neben der Rüstungstechnologie sind Umwelttechnologien und fast alle 
Sparten der elektronischen und chemischen Industrie, der Maschinen- und Anlagenbau sowie 
die Luft- und Raumfahrttechnik von Ausspähungsaktivitäten betroffen. Sie richten sich auch 
auf strategische Informationen aus Politik und Wirtschaft.  

An zwei Beispielen möchte ich dies verdeutlichen: 

Anfang des Jahres ist uns ein Ausspähungsversuch im Büro einer Architektur- und Planungs-
gesellschaft bekannt geworden. Einem aufmerksamen Unternehmensmitarbeiter war aufgefal-
len, dass ein erst kurz zuvor eingestellter chinesischer Praktikant Projektdaten auf eine exter-
ne Festplatte kopiert hatte, obwohl er mit diesem Projekt ausdrücklich nicht befasst war. Bei 
der daraufhin erfolgten Überprüfung des Festplatteninhalts wurden neben allgemeinen auch 
sensible Daten gefunden. Zum einen befanden sich auf der externen Festplatte die kompletten 
Planungsunterlagen eines wirtschaftlichen Großprojekts, welche in den Händen von Konkur-
renzunternehmen nichts zu suchen hätten. Zum anderen befanden sich dort sicherheitsrelevan-
te Unterlagen bezüglich der Baumaßnahme einer deutschen Behörde. Insbesondere diese 
durch den Praktikanten unbefugt kopierten Daten wären für verschiedene fremde Geheim-
dienste von hohem Interesse. 

An dieser Stelle möchte ich deutlich unterstreichen, dass aus dem Beispiel nicht gefolgert 
werden kann, chinesische Praktikanten seien per se oder auch nur mehrheitlich Spione. In 
Deutschland leben und arbeiten etwa 80.000 Chinesen, darunter etliche Wissenschaftler, 
Gastprofessoren, Studenten und Praktikanten. Die chinesischen Nachrichtendienste kennen 
das Wissenspotenzial dieser Personen sehr genau. Sie verschaffen sich einen Überblick über 
deren Zugänge und Kontakte und versuchen, Einzelne gezielt für eine Zusammenarbeit zu 
gewinnen.

Für die Nachrichtendienste bringt die Nutzung dieser so genannten Non-Professionals u.a. 
den Vorteil, dass bei bekannt werden eines Ausspähungsversuchs in aller Regel nicht ersicht-
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lich wird, ob dieser aus Eigeninitiative oder im staatlichen, d.h. nachrichtendienstlichen Auf-
trag erfolgte. 

Das Beispiel zeigt deutlich, dass der Unterschied zwischen Konkurrenzausspähung, Wirt-
schaftsspionage sowie sonstiger Spionage zuweilen fließend ist. Und das Beispiel zeigt auch, 
dass es immer sinnvoll ist, bei nur vorübergehend Beschäftigten genau auf die Beschränkung 
ihrer Zugangsmöglichkeiten zu achten. 

In einem weiteren Fall kam es zu einer strafrechtlichen Ahndung eines versuchten Know-
how-Diebstahls. Betroffen war ein chinesischer Geschäftsmann, der wegen Verrats von Be-
triebs- und Geschäftsgeheimnissen zu einer 18-monatigen Haftstrafe auf Bewährung verurteilt 
wurde.

Er hatte trotz ausdrücklichen Verbots während einer Werksbesichtigung heimlich mit einer 
am Hosengürtel befestigten Kleinkamera Aufnahmen angefertigt. Nur durch ein aufmerksa-
mes und sicherheitsbewusstes Einschreiten der Werkbegleiter wurde das Gerät  entdeckt. Es 
enthielt in hoher Qualität Ton- und Bildaufzeichnungen zu Produkten und Produktionsabläu-
fen. Diese hätten als Grundlage für einen Nachbau dienen können. Dem Unternehmen hätte 
dadurch eigenen Angaben zufolge ein Verlust in Millionenhöhe entstehen können.

Obgleich wir es hier nach der vorliegenden Sachlage mit einem Fall der Konkurrenzausspä-
hung, d.h. der Ausforschung eines Unternehmens durch einen Wettbewerber zu tun haben, 
zeigt er doch sehr deutlich, dass es in der Prävention wenig Sinn macht, zwischen Wirt-
schaftsspionage und Konkurrenzausspähung zu unterscheiden.

Die notwendige Sensibilität hilft bei der Abwehr beider Spionageformen. 

Eine stetig zunehmende Bedeutung erlangen internetbasierte Angriffe auf Computersysteme 
und mobile Kommunikationswege von Wirtschaftsunternehmen und Regierungsstellen; die 
besonderen Risiken der mobilen Kommunikation wird Herr Opfer vom BSI im Anschluss 
näher beleuchten. 

Aus Sicht des Verfassungsschutzes möchte ich an dieser Stelle auf einige Besonderheiten bei 
elektronischen Angriffen eingehen, die sich in den letzten Jahren zu einer ständig steigenden 
Gefahr entwickelt haben.

Ohne weitreichende IT- und Internetnutzung ist effektives Wirtschaften heute nicht mehr 
denkbar. Wir alle haben Nutzen davon. Die Kehrseite ist jedoch eine weitgehende Abhängig-
keit von dieser Technik. Und zu den Risiken zählt nicht zuletzt auch die Gefahr elektronischer 
Angriffe.

Eine häufig genutzte Angriffsmethode besteht in der Versendung von E-Mails mit verseuch-
ten Anhängen. An erkennbar gezielt ausgesuchte Empfänger werden E-Mails versendet, die 
im Betreff für den Empfänger interessante Themen ansprechen. Im Inhaltsteil der E-Mail wer-
den die jeweiligen Themen nur kurz angerissen und dann auf ein angehängtes Dokument ver-
wiesen. Die signaturarme Schadsoftware, die mit kommerziellen Virenscannern typischerwei-
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se nicht zu erkennen ist, wird dann beim Öffnen des Dokumentes unbemerkt installiert und 
gestartet. Nach der Installation versucht das aktivierte Schadprogramm Kontakt mit einem 
ihm vorgegebenen Computer im Internet aufzunehmen, der nicht der Ausgangspunkt des An-
griffs ist. Über diesen Kontakt werden weitere Befehle übertragen, die den eigentlichen „Auf-
trag“ enthalten, Daten unbemerkt zu übermitteln oder auch direkte Schäden zu verursachen. 

Insgesamt gilt für die elektronischen Angriffe, dass ihnen oftmals ein umfangreiches - auch 
mit nachrichtendienstlichen Methoden durchgeführtes - "Social Engineering" des Empfängers 
vorausgeht. Dazu sammeln die Angreifer im Vorfeld der Attacken Informationen über die 
potenziellen Zielpersonen, z.B. Visitenkarten, Profile und Tätigkeitsfelder, berufliche und 
persönliche Kontakte, Interessen und Hobbys und genutzte Informationsquellen wie Zeitun-
gen oder andere Veröffentlichungen. So kann der Angreifer sicherstellen, dass die E-Mail 
durch ihre inhaltliche Gestaltung für die Empfänger interessant bzw. wichtig erscheint; das 
macht die Methode so heimtückisch und gefährlich. 

Die bisherigen Recherchen nicht nur in Deutschland, sondern auch in anderen westlichen 
Staaten in diesem Bereich weisen auf einen oft staatlichen Ursprung solcher Angriffe hin. 
Dafür sprechen die zu beobachtenden Ziele der elektronischen Angriffe, deren Intensität, 
Struktur und Breite, sowohl bei den Wirtschaftsunternehmen, dem Bankensektor als auch in 
den spezifisch angegriffenen Behördenbereichen. 

Zudem setzen die Qualität der genutzten Technik und die gut koordinierten Angriffe ein er-
hebliches finanzielles Potenzial und entsprechende personelle Ressourcen voraus. Ein Beleg 
für die Bedeutung elektronischer Angriffe stellt auch das Ergebnis einer 2009 erschienenen 
kanadischen Studie des „Munk Centre for International Studies“ über das so genannte 
„Ghostnet“ dar. Im Rahmen umfangreicher Untersuchungen wurde festgestellt, dass weltweit 
Rechner in über 100 Staaten mit Trojanern verseucht wurden. Diese Angriffe gingen von acht 
Servern in der Volksrepublik China aus und richteten sich gezielt u.a. gegen Rechner von 
Botschaften und anderen Regierungsstellen. Mittels solcher Trojaner kann z.B. der E-Mail 
Verkehr überwacht und ein Rechner zu eigenen weitergehenden Ausforschungszwecken 
fremdgesteuert werden. 

Angesichts des Umstands, dass die Bedrohung durch elektronische Attacken ständig zunimmt 
und jeder Rechner im Internet gefährdet ist, kommt der IT-Sicherheit im Rahmen der Abwehr 
von Wirtschaftsspionage eine besondere Bedeutung zu. Dabei ist zu beachten, dass ergriffene 
Maßnahmen zur IT-Sicherheit nicht für die Ewigkeit gedacht sind, vielmehr bedürfen sie ei-
ner permanenten Überprüfung und Optimierung. 

In diesem Zusammenhang möchte ich betonen, dass jede potenziell gefährdete Stelle, sei es 
Behörde oder Unternehmen, letztlich selbst die Verantwortung für alle ergriffenen oder nicht 
ergriffenen Maßnahmen zur Abwehr von elektronischen Attacken trägt. Es gib keine zentrale 
Stelle, weder im staatlichen noch im privaten Bereich, die dies übernehmen kann. 

Deshalb mein Appell: lassen Sie Ihre Mitarbeiter nicht alleine; sorgen Sie für Ihre IT-
Sicherheit!

11



Meine Damen und Herren,  
in den Medien wird immer wieder über die mutmaßliche Höhe des volkswirtschaftlichen 
Schadens durch Wirtschaftsspionage bzw. Konkurrenzausspähung spekuliert. Auch die Ver-
fassungsschutzbehörden werden immer wieder mit dieser Frage konfrontiert. Festzustellen ist, 
dass hierzu verlässliche und belastbare Aussagen fehlen und wahrscheinlich auch nicht präzi-
se möglich sind. Untersuchungen hierzu sind abhängig von Selbstangaben Betroffener, die 
dann auf die gesamte Wirtschaft hochgerechnet werden müssen. Die Probleme beginnen 
schon bei der rechtlichen Einordnung der Sachverhalte. Auch die Schadenshöhe im Einzelfall 
kann regelmäßig nur sehr grob geschätzt werden. Entscheidend  aber dürfte sein, dass die 
erkannten Fälle nur die Spitze des Eisberges darstellen. Es gibt  eine erhebliche Dunkelziffer, 
teilweise aufgrund der Tatsache, dass Spionage - insbesondere die via Computer - oftmals gar 
nicht oder erst sehr spät, d.h. zu spät bemerkt wird. Hinzu kommt allerdings auch der Um-
stand, dass die betroffenen Unternehmen meist aus Furcht vor einem Imageschaden die Ein-
schaltung der Sicherheitsbehörden scheuen.

Für die Frage der Notwendigkeit von Prävention kommt es auf den genauen Umfang des ge-
samtwirtschaftlichen Schadens allerdings letztlich nicht an. Entscheidend ist vielmehr dass 
das Risiko von Spionage sehr hoch ist und die Schadenshöhe jedenfalls im Einzelfall sehr 
erheblich sein kann. 

Unsere Volkswirtschaft befindet sich derzeit in der wohl schwierigsten Bewährungsprobe seit 
Jahrzehnten. Als Folge der weltweiten Finanz- und Wirtschaftskrise wird bei vielen Unter-
nehmen bedauerlicherweise allzu häufig auch auf dem Gebiet der Sicherheit und Prävention 
der Rotstift angesetzt. Es bedarf jedoch einer vorausschauenden und an nachhaltigen Kriterien 
ausgerichteten Sicherheitsstrategie in den Unternehmen, um Risiken und Gefahren - wie sie 
Wirtschaftsspionage und Konkurrenzausspähung darstellen - aktiv zu begegnen und sie be-
reits im Vorfeld zu vermeiden. Voraussetzung ist die Einsicht in die Notwendigkeit von 
Schutzmaßnahmen und Akzeptanz von Prävention. Daher sollte eine professionelle Aufklä-
rung und Sensibilisierung der Mitarbeiter für mehr Sicherheit an erster Stelle stehen.  

Nur der informierte und aufmerksame Mitarbeiter kann Risiken rechtzeitig erkennen und so 
Schaden im Unternehmen vermeiden. Und das ist gerade in wirtschaftlich schwieriger Zeit 
besonders wichtig. 

Es stellt sich die Frage:  Was tut der Staat zur Abwehr von Wirtschaftsspionage, insbe-
sondere wie unterstützt er die deutsche Wirtschaft in diesem Bereich? 

Die Bundesregierung räumt dem Schutz der Wirtschaft einen hohen Stellenwert ein. Zur Klar-
stellung sei allerdings deutlich gesagt: Die Verantwortung für Sicherheit und Schutz von Fir-
mengeheimnissen trägt primär das Unternehmen selbst. Der Staat hat nicht die Aufgabe, hier 
umfassenden Schutz zu leisten. Er kann jedoch als „Hilfe zur Selbsthilfe“ die Unternehmen 
auf diesem Gebiet aktiv unterstützen und dadurch einen wichtigen Beitrag zum Wirtschafts-
schutz leisten. Die heutige Sicherheitstagung ist ein Beispiel dafür. 

Das Kernstück der staatlichen Initiative im Rahmen des Wirtschaftsschutzes bildet der inter-
ministerielle „Ressortkreis Wirtschaftsschutz“, der 2008 eingerichtet wurde. Ihm gehören 
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neben den Sicherheitsbehörden des Bundes Vertreter weiterer für Wirtschafts- und Sicher-
heitsfragen zuständige Ministerien sowie die ASW an. Der Ressortkreis tagt zweimal im Jahr, 
die nächste Sitzung wird Ende April im BMI stattfinden. 

In diesem Gremium werden wirtschaftsschutzrelevante Informationen und Erkenntnisse aus-
getauscht, bewertet, koordiniert und - das ist ein besonderes Anliegen - in geeigneter Weise 
der Wirtschaft zur Verfügung gestellt. Besondere Aufmerksamkeit wird der Effizienz der 
Kommunikationswege und dem Informationsaustausch zwischen den Sicherheitsbehörden 
und der Wirtschaft auf dem Gebiet gewidmet. Hierbei möchte ich unterstreichen, dass wir 
gerade den Dialog suchen; Wirtschaftsschutz darf keine Einbahnstraße sein! 

Mit dem „Ressortkreises Wirtschaftsschutz“ gibt es auf Bundesebene erstmalig ein überge-
ordnetes Gremium, mit dem ein unmittelbarer und stetiger Austausch über grundsätzliche 
Fragen im Bereich des Wirtschaftsschutzes ermöglicht wird und eine Steuerung der Schutz-
maßnahmen erfolgen kann. 

Als ein Ergebnis des Ressortkreises möchte ich hier den von den Sicherheitsbehörden ge-
meinsam erstellten monatlich erscheinenden „Sonderbericht Wirtschaftsschutz“ hervorheben, 
der der ASW, ihren Mitgliedsverbänden und Mitgliedern zugeht, und der grundsätzliche und 
aktuelle Beiträge zu Gefährdungspotenzialen und Schadensereignissen in der Wirtschaft ent-
hält.

In diesem Zusammenhang wurde auch die bestehende „Rahmenregelung für die Zusammen-
arbeit mit der gewerblichen Wirtschaft auf Bundesebene in Sicherheitsfragen“ überarbeitet. 
Sie ist die Grundlage der Kooperation zwischen der ASW, dem BfV und anderen staatlichen 
Institutionen. Für dieses Jahr ist eine weitere Evaluierung der Rahmenregelung vorgesehen. 
Wir wollen hier unsere Erfahrungen für eine weitere Optimierung mit einbringen. 

Meine Damen und Herren, 
an dieser Stelle möchte ich besonders hervorheben, dass der Wirtschaftsschutz seit geraumer 
Zeit einen prioritären Platz im Aufgabenspektrum des Bundesamtes für Verfassungsschutz 
besitzt. Diese Schwerpunktsetzung wird vom Bundesinnenministerium voll mitgetragen und 
stetig angestoßen. So wurden vor zwei Jahren die Ressourcen im Wirtschaftsschutz durch ein 
eigenständiges Referat verstärkt, um die Informationstätigkeit als zentralen Service für die 
Wirtschaft weiter zu optimieren und die Zusammenarbeit mit den Landesbehörden für Ver-
fassungsschutz in diesem Bereich zu beleben und besser zu koordinieren. 

Unter dem Motto „Prävention durch Information“ werden Kontakt- und Informationsangebote 
für Wirtschaft, Wissenschaft und Forschung erstellt. Kernstück ist eine breit gestreute Vor-
tragstätigkeit begleitet durch moderne Medien, seien es Broschüren, Internetauftritte und re-
gelmäßige Newsletter. 

Zu den Aktivitäten und damit zum Service unseres Wirtschaftsschutzreferates zählen insbe-
sondere:
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Sensibilisierungsvorträge in Unternehmen, sowohl bei den Global Playern als auch bei den 
kleinen und mittelständischen Unternehmen. In diesem Zusammenhang sind auch zu nennen 
die Wirtschaftsverbände und Organisationen sowie  Hochschulen und sonstige Forschungs-
einrichtungen. Im vergangenen Jahr waren dies im besonderen Unternehmen und Verbände 
aus dem Telekommunikationsbereich, der IT-Branche, Luft- und Raumfahrt, Banken sowie 
dem Maschinen- und Anlagenbau. Hinzu kamen Sensibilisierungsgespräche bei verschiede-
nen Forschungseinrichtungen und Akademien. 

Ergänzt werden diese Vorträge durch bilaterale Informationsgespräche zu konkreten Sicher-
heitsthemen und Sachverhalten. 

Hervorheben möchte ich auch unseren regelmäßig erscheinenden Newsletter, mit dem wir auf 
eine besondere Resonanz gestoßen sind. Er verkörpert unseren Leitgedanken, nämlich: 
„Transparenz schafft Vertrauen und Vertrauen schafft Dialog“. Und eben dieser vertrauens-
volle Dialog ist es, den wir uns mit der Wirtschaft wünschen. 

Mit Beiträgen, die über die ASW an die Unternehmen gerichtet sind, berichten wir regelmä-
ßig über Bedrohungspotenziale und Schadensereignisse aus verschiedenen Beobachtungsbe-
reichen des Verfassungsschutzes, so z.B. auch aus dem militanten Linksextremismus. 

Mit der Präsentation eines eigenen Angebots auf der Homepage des BfV verfügen wir über 
eine zusätzliche weitreichende Informationsplattform in Sachen Wirtschaftsspionage und 
Wirtschaftsschutz. 

Abgerundet werden diese Aktivitäten durch eine intensive Öffentlichkeitsarbeit. Verstärkte 
Medienpräsenz des Themas Wirtschaftsspionage führt zwangsläufig zu einer Auseinanderset-
zung mit diesem Phänomen in der Gesellschaft und schärft ihr Sicherheitsbewusstsein. 

Unser Wirtschaftsschutzreferat ist der zentrale Ansprechpartner in allen Belangen des Wirt-
schaftsschutzes und der Prävention sowohl für die ASW als auch für die Wirtschaft und die 
Unternehmen.  
Sie werden dort immer ein offenes Ohr auch für vertrauliche Gespräche finden, das kann ich 
Ihnen versichern. 

Als weitere Aktivitätsfelder mit der ASW möchte ich die gemeinsame Teilnahme an der alle 
zwei Jahre in Essen stattfindenden Messe „security“ nennen, so auch im Oktober diesen Jah-
res. Dabei erfahren wir seit Jahren auch eine wesentliche Unterstützung durch die Landesbe-
hörden für Verfassungsschutz. Auch hier gilt unser Motto „Wirtschaftsschutz ist Teamwork“. 

Wir praktizieren eine enge und konstruktive Zusammenarbeit insbesondere mit dem Bundes-
kriminalamt, dem Bundesnachrichtendienst und dem Bundesamt für die Sicherheit der Infor-
mationstechnik, zum Teil auch durch gemeinsame Sensibilisierungsmaßnahmen. 

Der Schutz einer global agierenden Wirtschaft erfordert auch eine intensive Zusammenarbeit 
der Sicherheitsbehörden auf internationaler Ebene.
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Deshalb stehen wir auf diesem Gebiet im regelmäßigen Informations- und Erfahrungsaus-
tausch mit Partnerdiensten im Ausland. Das Bedrohungsszenario auf dem Gebiet der Wirt-
schaftsspionage ist in einer Reihe von Staaten, insbesondere in Europa, durchaus vergleich-
bar. Ergebnis und Zeichen dieser vertrauensvollen Partnerschaft ist die Anwesenheit unserer 
Kollegen aus der Schweiz und den Niederlanden sowie der sich anschließende Vortrag von 
Herrn Bartl vom österreichischen Bundesamt für Verfassungsschutz und Terrorismusbekämp-
fung.

Die Hospitationen von Mitarbeitern des Wirtschaftsschutzreferates in der Sicherheitsabteilung 
von Großunternehmen haben sich besonders bewährt und dazu geführt, dass wir dadurch die 
Interessen und Sorgen der Wirtschaft besser verstehen können. Sie sind ein besonderer Be-
weis für eine praktizierte „Public-private-partnership“. 

Meine Damen und Herren,  
die Kombination aus persönlichen und medialen Kontaktmöglichkeiten stößt in der Wirtschaft 
auf erfreulich hohe Resonanz und führt zu einer Vielzahl von Kontakten und Gesprächen. In 
der Regel werden unsere Referenten zu Multiplikatorenveranstaltungen eingeladen. Aus die-
sen Kontakten haben sich zum Teil beständige Beziehungen verfestigt. In vielen Fällen 
kommt es zu Folgekontakten, Einzelinformationsgesprächen und erneuten Einladungen zu 
Vorträgen. An dieser Stelle möchte ich nochmals hervorheben, dass insbesondere unsere Sen-
sibilisierungsvorträge sich einer überaus regen Nachfrage und Akzeptanz erfreuen. Dies 
spricht nicht nur für die Professionalität unserer Awareness-Maßnahmen sondern verdeutlicht 
zugleich auch den hohen Bedarf dieser Kontakte und Gespräche. Rechtzeitige Prävention ist 
bekanntlich die sicherste Art, Schaden im Unternehmen zu vermeiden. 

Regelmäßige konstruktive Kontakte schaffen nicht nur Vertrauen, sie sind zugleich eine un-
abdingbare Voraussetzung für eine erfolgreiche Gefahrenabwehr und bereiten die Basis für 
einen echten Informations- und Erfahrungsaustausch.  

Unser Angebot zur Sensibilisierung für Wirtschaftsspionage und Informationsschutz richtet 
sich primär an kleine und mittelständische Unternehmen, die das Rückgrad der deutschen 
Wirtschaft bilden.  

Unsere Erfahrungen zeigen, dass dort zum Teil Spitzentechnologie und hohe Innovation vor-
zufinden sind, jedoch mangelt es oft am Bewusstsein für die unterschiedlichen Gefährdungs-
aspekte sowie an den notwendigen Vorsichtsmaßnahmen. Sicherheit ist leider nicht immer 
Chefsache, sondern häufig ein vernachlässigtes Thema und beschränkt sich in vielen Unter-
nehmen auf IT-Sicherheit. Das Bewusstsein für Informationssicherheit mit den Aspekten Ver-
haltenssicherheit, Gebäudesicherung oder Sicherheit auf Reisen, u.a. im Ausland, ist in vielen 
Fällen gering.

Anders ist die Situation bei den als Global Player bezeichneten Unternehmen. In der Regel 
sind dort gut aufgestellte Sicherheitsabteilungen vorhanden. Diese sind allerdings häufig mit 
dem Problem konfrontiert, dass es den von ihnen getroffenen Sicherheitsvorkehrungen inner-
halb der Konzerne oftmals an Einsicht in die Notwendigkeit und damit an Akzeptanz fehlt. 
Sie werden so lange als lästiges und unnötiges Beiwerk betrachtet, bis das Unternehmen 
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nachweislich Opfer eines Spionagefalles geworden ist. Hinzu kommt, dass bei mangelndem 
Sicherheitsbewusstsein Schadensfälle kaum detektiert werden. 

Dabei kann ein präventives Sicherheitsmanagement, zu dem wir durch unsere Maßnahmen 
beitragen können, die Gesamtsituation des Unternehmens in verschiedener Hinsicht durchaus 
positiv beeinflussen, z.B. durch die nachhaltige Sicherung der Wettbewerbsfähigkeit, durch 
Optimierung des betriebswirtschaftlichen Erfolgs und nicht zuletzt durch Verbesserung des 
Image. 

Bevor ich zum Schluss komme, möchte ich noch einmal hervorheben: 

Die Verfassungsschutzbehörden des Bundes und der Länder bieten kompetente Unterstützung 
im Rahmen ihres Sensibilisierungsprogramms „Prävention durch Information“ an. Die Quali-
tät dieser Maßnahme hängt aber u.a. auch wesentlich davon ab, welche Informationen die 
durch Wirtschaftsspionage betroffenen Unternehmen dem Verfassungsschutz übermitteln. 
Nur wenn über Verdachts- und Schadensfälle - selbstverständlich vertraulich - gesprochen 
wird, können daraus qualifizierte Schlussfolgerungen gezogen und Erfahrungen zur Warnung 
vor künftigen Gefahren genutzt werden.

Hier ist aus unserer Sicht noch erheblicher Nachholbedarf. 

Die Grundlage unserer Arbeit ist Vertrauen und Diskretion. Wir sind der Überzeugung, dass 
eine konstruktive und vertrauensvolle Zusammenarbeit zwischen der Wirtschaft und den Ver-
fassungsschutzbehörden einen wirkungsvollen Beitrag zum Schutz der Unternehmen vor 
Wirtschaftsspionage leistet. 

Wirtschaftsschutz ist und bleibt Teamwork! 

Meine Damen und Herren, ich denke, es ist deutlich geworden, dass sich auf dem Gebiet des 
Wirtschaftsschutzes bei den Verfassungsschutzbehörden von Bund und Ländern in den letz-
ten Jahren einiges getan hat.

Die Resonanz und die erfreulich rege Nachfrage nach unserem Service zeigt m.E., dass wir 
auf dem richtigen Weg sind. 

Ich möchte Sie daher ausdrücklich ermuntern, auch weiterhin unser breites Angebot zu nutzen 
und bei sich bietender Gelegenheit dafür zu werben. 

Danke für Ihre Aufmerksamkeit! 
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