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Sehr geehrter Herr Rachstein,
sehr geehrte Damen und Herren,

lindenpartners nimmt nachfolgend Stellung zum Referentenentwurf eines Gesetzes zur
Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwdscherichtlinie.

I Einflgung einer Definition fir , Kryptowerte" in das KWG

Die Anderungen des Geldwdschegesetzes im Zuge der Umsetzung der Anderungsrichtli-
nie zur Vierten EU-Geldwdscherichtlinie (Richtlinie (EU) 2018/843) sieht selbst keine eigene
Definition von Kryptowerten vor. Hingegen wird eine neue Finanzinstrumentenart als Auf-
fangtatbestand in das KWG in Form der “Kryptowerte” eingefiugt: ,Kryptowerte im Sinne
dieses Gesetzes sind digitale Darstellungen eines Wertes, der von keiner Zentralbank oder
offentlichen Stelle emittiert wurde oder garantiert wird und nicht den gesetzlichen Status
einer Wahrung oder von Geld besitzt, aber von natlrlichen oder juristischen Personen
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aufgrund einer Vereinbarung oder tatséchlichen Ubung als Tausch- oder Zahlungsmittel
akzeptiert wird oder Anlagezwecken dient und der auf elektronischem Wege Ubertragen,
gespeichert und gehandelt werden kann”. In der Gesetzesbegrindung auf S. 50 des Re-
ferentenentwurfs wird ausgefihrt: "geldwdscherechtlich bisher nicht erfasst sind [...] der
gewerbliche Handel von Kryptowerten, die keine Rechnungseinheiten sind und auch
nicht unter die sonstigen Kategorien des § 1 Absatz 11 Satz 1 KWG fallen [...]. In Umsetzung
der Anderungsrichtlinie sieht daher der Gesetzentwurf zur Erfassung aller Verwendungs-
formen von virtuellen Wahrungen die Schaffung einer weiten Definition des Kryptowertes
vor”.

Vor diesem Hintergrund ist nicht ganz eindeutig, ob damit in Zukunft auch sog. Utility To-
ken als Kryptowerte erfasst werden sollen, mit denen ein Nutzer Zugang zu den Dienstleis-
tungen oder Waren eines Herausgebers dieser Utility Token erhalten soll. Denn sofern To-
ken weder Rechnungseinheiten noch sog. Investment- oder Security Token darstellen, die
sich bereits bisher unter die Kategorien des § 1 Absatz 11 Satz 1 KWG subsumieren lieBen,
ist fraglich, welche Reichweite der Begriff Kryptowerte darUber hinaus haben soll. Sofern
damit hybride Tokenarten erfasst werden sollen, die sowohl Investmentkomponenten als
auch Zahlungsfunktionen (in einem multilateralen Verrechnungskreis) vereinen, durften
diese auch bereits bisher vom Finanzinstrumentbegriff erfasst worden sein. Eine Klarstel-
lung, inwiefern Utility Token, die lediglich vom Emittenten als Tausch- oder Zahlungsmittel
anerkannt werden, aus dem Anwendungsbereich des Begriffs Kryptowerte ausgenom-
men sind, wdare daher hilfreich.

I Einflgung des Kryptoverwahrgeschafts als Erlaubnistatbestand in das KWG

In § 1 Abs. 1a Satz 2 KWG wird in Nr. 6 das Kryptoverwahrgeschdaft als neuer Erlaubnistat-
bestand iSe Finanzdienstleistung eingefigt. Danach bedarf ein Dienstleister, der ,,die Ver-
wahrung, die Verwaltung und die Sicherung von Kryptowerten oder privaten kryptografi-
schen SchlUsseln, die dazu dienen, Kryptowerte zu halten, zu speichern und zu Ubertra-
gen, fUr andere" anbietet, zukinftig einer BaFin-Erlaubnis nach § 32 KWG.

Die EinfUgung eines eigenen Erlaubnistatbestands erscheint aufgrund der Verlustrisiken
sinnvoll, die sich fUr einen Nutzer ergeben kénnen, derihm zugeordnete Kryptowerte nicht
selbst in einer eigenen Wallet verwahrt, sondern die Speicherung und Verwahrung seiner
Private Keys einem Kryptoverwahr-Anbieter Uberldsst, wobei der Anbieter letztlich Zugriff
auf die Private Keys des Nutzers erhdalt.

In der Gesetzesbegrindung wdare jedoch eine genauere Auseinandersetzung mit Krypto-
verwahrgeschdftsmodellen winschenswert, da der Tatbestand nicht ganz eindeutig ist.
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Wir gehen nicht davon aus, dass z.B. auch Hardware Wallet Anbieter erfasst sein sollen,
bei denen der Inhaber von Kryptowerten seine Private Keys letztendlich selbst verwahrt.
Nach dem Wortlaut wirde es wohl an dem Merkmal “fUr andere” fehlen. Unklar ist auch,
ob auch Anbieter wie MyEtherWallet, die fUr Nutzer lediglich den Wallet Client zur Erstel-
lung einer Nutzer-Wallet bereitstellen, davon erfasst werden sollen. Nach dem Wortlaut
wurde hierbei wohl auch keine Verwahrung, Verwaltung oder Sicherung von Kryptower-
ten ,,fUr andere" erfolgen, sondern durch den Inhaber der Kryptowerte selbst.

Daneben gibt es u.a. auch Geschdaftsmodelle, bei denen die Private Keys eines Nutzers
in Cloud-Anwendungen eines Anbieters gespeichert werden und der Nutzer Zugriff auf
seine Private Keys durch Anmeldung in seinem beim Anbieter gefUhrten Account erhdalt.
Aufgrund von VerschlUsselungsmethoden erhdlt der Anbieter selbst keinen Zugriff auf die
Private Keys des Nutzers, die jedoch letztendlich in einer Cloud gespeichert sind, die dem
Anbieter zugeordnet ist. Nach dem Wortlaut des Kryptoverwahrgeschdafts wdare in diesen
Fallen wohl vom Vorliegen eines Kryptoverwahrgeschdfts auszugehen.

Um hier Rechitssicherheit fir Anbieter verschiedener Wallet-Lésungen zu schaffen, ware
bspw. ein Kriterien- oder Beispielkatalog fur das Vorliegen des Kryptoverwahrgeschdafts
hilfreich.

il. Depotgeschadaft oder eingeschrdanktes Verwahrgeschdft bei der Verwahrung und
Verwaltung von Security Token, die Wertpapiereigenschaften erfiillen

“Soweit Kryptowerte als Wertpapiere ausschlieBlich fUr alternative Investmentfonds im
Sinne des § 1 Absatz 3 Kapitalanlagegesetzbuch verwaltet oder verwahrt werden, unter-
fallt diese Tatigkeit der spezielleren Regelung des eingeschrdnkten Verwahrgeschdfts im
Sinne des § 1 Absatz 1a Satz 2 Nummer 12. Soweit die Verwahrung von Kryptowerten als
Wertpapiere unter das Depotgeschdft im Sinne des § 1 Absatz 1 Satz 2 Nummer 5 fallt, tritt
§ 1 Absatz 1 a Nummer 6 dahinter zurGck” (vgl. S. 108 des Referentenentwurfs).

Diese Gesetzesbegrindung verstehen wir so, dass ein Dienstleister, der faktisch das Kryp-
toverwahrgeschaft, iSv Verwahrung, Verwaltung oder Sicherung von Security Token/
Wertpapier-Token bzw. der privaten kryptografischen Schlussel, die die Zugriffsmdglichkeit
auf diese Tokenart erméglichen, fir andere anbietet, einer Erlaubnis fUr das Depotge-
schaft iSd § 1 Abs. 1 Satz 2 Nr. 5 KWG bzw. fUr das eingeschrénkte Verwahrgeschaft be-
darf.
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1. Anknipfung an welche Wertpapierdefinition

In der Gesetzesbegrindung wdare eine Klarstellung hilfreich, ob bzw. dass Security Token,
Uber die keine Wertpapierurkunde ausgestellt wurde, die aber unter die Wertpapierdefi-
nition des § 2 Abs. 1 WpHG fallen, auch als Wertpapiere iSd KWG anzusehen sind. Das
KWG enthdlt keine eigenstandige Wertpapierdefinition mehr, sodass momentan nach der
Uberwiegenden Auffassung der Literatur an die zivilrechtlich gepragte Wertpapierdefini-
tion des Depotgesetzes anknUpft wird, das nach der derzeitigen Lesart keine papierlosen
Wertpapiere kennt (ausgenommen Bundesanleihen und ausldndische unverbriefte Wert-
rechte).

2. Anwendung des Depotgesetzes auf Depotbanken fiir Security Token?

Daneben wdare eine Klarstellung hilfreich, ob Uberhaupt und falls ja, in welchem Umfang
die Vorschriften des Depotgesetzes dann auch (ggf. entsprechend) auf die Verwahrung
von Security Token oder Private Keys Anwendung finden sollen.

So sind bspw. Regelungen zur insolvenzrechtlichen Behandlung von “Kryptowerten” erfor-
derlich, da an einem Kryptowert oder Private Key eigentlich kein Eigentum bestehen
kann, sondern nur eine tatsdchliche Beziehung i.S.e. Inhaberschaft besteht, kénnen sich
Inhaber bislang nicht auf das dem WertpapiereigentUmer gegentber der Depotbank im
Falle einer Insolvenz zustehende Aussonderungsrechti.S.d. § 47 InsO berufen. Im Interesse
eines dquivalenten Anlegerschutzes wdare eine Klarstellung hilfreich, wonach den Inha-
bern von Kryptowerten i.S.d. KWG im Falle einer Insolvenz des Kryptoverwahrers ein Aus-
sonderungsrecht i.S.d. § 47 InsO zusteht.

3. Depotgeschadft als Wertpapiernebendienstleistung nach dem WpHG

Weiterhin stellt das Depotgeschdaft eine Wertpapiernebendienstleistung nach § 2 Abs. 9
Nr. 1 WpHG dar, die im Fall eines Wertpapierdienstleistungsunternehmens, die Anwen-
dung der Verordnung zur Konkretisierung der Verhaltensregeln und Organisationsanfor-
derungen fUr Wertpapierdienstleistungsunternehmen (“WpDVerOV") erfordert, so insbe-
sondere des § 10 WpDVerOV an die getrennte Vermdgensverwahrung. Daneben wdaren
auch die Mindestanforderungen an die ordnungsgemdBe Erbringung des Depotge-
schafts und den Schutz von Kundenfinanzinstrumenten fUr Wertpapierdienstleistungsun-
ternehmen (“MaDepot”) zu bericksichtigen.

Hierbei waren AusfUhrungen dazu hilfreich, inwiefern eine Trennung der Vermdgenswerte
bei der Verwahrung und Verwaltung von Private Keys fUr andere durch die Depotbank
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zu erfolgen hat. Kann die FUhrung von Depotkonten entsprechend auf die Verwahrung,
Verwaltung und Speicherung von Private Keys Ubertragen werden. Sind vom Beftreiber
des Depotgeschdfts bzw. des Kryptoverwahrers fir jeden Kunden ein oder mehrere Pri-
vate Keys anzulegen oder besteht die Moglichkeit sog. Omnibus-Wallets einzurichten, bei
denen die Vermdgenswerte verschiedener Anleger einem Private Key zugeordnet sind
und quasi sammelverwahrt werden. Eine Art DepotkontenfGhrung wirde dann nicht Uber
Einfragungen auf der Blockchain erfolgen, sondern Uber eine interne parallele Konten-
fUhrung beim Beftreiber nachvollzogen werden. Um den MarktbedUrfnissen gerecht zu
werden, sind Omnibus-Wallets ndtig, um einen effizienten Handel mit Kryptowerten zu er-
moglichen. AusfUhrungen hierzu sollten in der MaDepot ergénzt werden.

4. Ahnliche Mindestanforderungen fir das Kryptoverwahrgeschaft

Sofern ein Anbieter das Kryptoverwahrgeschdft nicht als Depotgeschaft betreibt, waren
ahnlich der MaDepot gewisse Mindestanforderungen hilfreich, die bspw. eine Kontenfih-
rung beim Kryptoverwahrer ausfUhren. Auch hier sollten Modelle einer Omnibus-Wallet
sowie der Verwahrung von einzelnen Private Keys, die einem einzelnen Kunden zugeord-
net sind, gleichwertig nebeneinader stehen kbnnen.

Iv. Umfang des Begriffs “Anbieter von elektronischen Geldbérsen” iSd 5.
Geldwadscherichtlinie

Die Anderungsrichtlinie zur Vierten EU-Geldwd&scherichtlinie (Richtlinie (EU) 2018/843) sieht
keine Definition oder genauere Beschreibung des Begriffs “Anbieter von elekironischen
Geldbdrsen” vor. Der Begriff ist zundchst neutral gefasst und kénnte auch solche Anbieter
erfassen, die wie Ledger eine Hardware Wallet anbieten sowie auch Anbieter die Soft-
ware oder Desktop Wallets anbieten. Ob damit auch Wallet-Anbieter als geldwdsche-
rechtlich Verpflichtete erfasst werden sollen, die Nutzern die Erstellung einer eigenen Wal-
let fUr Kryptowerte ermoglichen, wobei ausschlieBlich der Nutzer und nicht der Wallet-
Anbieter Zugriff auf die Private Keys des Nutzers erhdlt, ist nicht ganz eindeutig.

Der Referentenentwurf sieht vor, dass “*Anbieter von elektronischen Geldborsen” als geld-
wascherechtlich Verpflichtete zukUnftig als Finanzdienstleister Uber den Tatbestand des
“Kryptoverwahrgeschdfts” erfasst werden. Nach dem Wortlaut des Referentenentwurfs
beftreibt nur derjenige das Kryptoverwahrgeschaft, der ,,die Verwahrung, die Verwaltung
und die Sicherung von Kryptowerten oder privaten kryptografischen SchlUsseln, die dazu
dienen, Kryptowerte zu halten, zu speichern und zu Ubertragen, fUr andere* erbringt. So-
fern ein Nutzer seine Kryptowerte in einer eigenen Wallet speichert und der Wallet-Anbie-
ter keinen Zugriff auf die in der Nutzer-Wallet gespeicherten Private Keys hat, wdre nach
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unserer Lesart der Anwendungsbereich des Kryptoverwahrgeschdafts nicht eroffnet. Ein
Wallet-Anbieter bspw. einer Hardware-Wallet (z.B. Ledger) oder auch eines Wallet Clients
wie MyEtherWallet, bei denen der Nutzer seine Private Keys selbst verwahrt, wirden nicht
von den geldwdscherechtlichen Pflichten erfasst.

Hier ware in der Gesetzesbegrindung eine Klarstellung winschenswert, inwiefern — auch
im Interesse einer Harmonisierung auf europdischer Ebene — der Anwendungsbereich der
Anderungsrichtlinie zur Vierten EU-Geldwd&scherichtlinie tatséchlich auf Wallet-Anbieter
begrenzt sein soll, die fUr andere in Form des Kryptoverwahrgeschdafts Kryptowerte und
Private Keys verwahren.

V. Umsetzungsfrist oder Ubergangsregelungen fir Betreiber des
Kryptoverwahrgeschadfts

Die neuen Regelungen sollen bereits zum 1. Januar 2020 in Kraft treten. FUr Unternehmen,
die bereits jetzt das Kryptoverwahrgeschaft betreiben und auch die Voraussetzungen ei-
ner Erlaubnis erfillen wirden, waren Ubergangsvorschriften sinnvoll. Andernfalls drohen
diese Unternehmen, die bereits jetzt fir groBe Investoren Vermbdgenswerte verwalten, ihr
Geschdaft vorUbergehend einstellen zu mUssen. Ubergangsfristen, die beispielsweise vor-
sehen, dass Unternehmen, die bereits vor dem 1. Januar 2020 inren Geschdaftsbetrieb auf-
genommen haben und bis zum [30. Juni 2020] einen Erlaubnisantrag bei der BaFin einge-
reicht haben, fir einen gewissen Zeitraum inr Geschaft auch ohne Erlaubnis weiter betrei-
ben kédnnen. Andernfalls droht eine Abwanderung von Vorreitermodellen ins Ausland,
was fur den Krypto-Standort Deutschland mehr Nachteile bringen wirde.

Eric Romba Dr. Anika Patz Daniel B6geholz
Rechtsanwalt Rechtsanwdltin Rechtsanwalt
Partner



