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31. Juli 2020 

Rundschreiben Nr. 51/2020 
 
 
 
 
 
An alle 
Kreditinstitute 
 
 
 
1. Finanzsanktionen gegen ISIL (Da’esh) und Al-Qaida und der mit ihnen verbundenen    

natürlichen oder juristischen Personen, Organisationen und Einrichtungen 
Durchführungsverordnung (EU) 2020/1124 des Rates vom 30. Juli 2020 

2. Finanzsanktionen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten 
bedrohen 
Durchführungsverordnung (EU) 2020/1125 des Rates vom 30. Juli 2020 

3. Finanzsanktionen gegen bestimmte Personen und Organisationen zur Bekämpfung 
des Terrorismus 
Durchführungsverordnung (EU) 2020/1128 des Rates vom 30. Juli 2020 

4. Finanzsanktionen gegen die Demokratische Volksrepublik Korea 
Durchführungsverordnung (EU) 2020/1129 des Rates vom 30 Juli 2020 

5. Finanzsanktionen angesichts der Lage in Libyen 
Durchführungsverordnung (EU) 2020/1130 des Rates vom 30. Juli 2020 

 
 
Sehr geehrte Damen und Herren, 
 
wir möchten Sie über die folgenden Entwicklungen im Bereich der Finanzsanktionen unterrichten: 
 
1. Mit Durchführungsverordnung (EU) 2020/11241 (Anlage 1) des Rates der Europäischen Union 

wurde die Liste der natürlichen und juristischen Personen, Organisationen und Einrichtungen in 
________________ 
1 Durchführungsverordnung (EU) 2020/1124 des Rates vom 30. Juli 2020 zur Durchführung der Verordnung (EU) 

2016/1686 zur Verhängung zusätzlicher restriktiver Maßnahmen gegen ISIL (Da’esh) und Al-Qaida und der mit 
ihnen verbundenen natürlichen oder juristischen Personen, Organisationen und Einrichtungen 

Hinweis: Vorherige Verlautbarung der 
Bundesbank  zu  Finanzsanktionen: 
Rundschreiben Nr. 49/2020 
 



Rundschreiben Nr. 51/2020 
Seite 2 von 3 

Deutsche Bundesbank, Servicezentrum Finanzsanktionen 
Ludwigstraße 13, 80539 München, Telefon: 089 2889-3800, Telefax: 069 709097-3801 
sz.finanzsanktionen.abfrage@bundesbank.de, www.bundesbank.de, SWIFT: MARK DE FF 

Anhang I der Verordnung (EU) 2016/16862 (Sanktionsregime ISIL (Da’esh)/Al-Qaida) um eine 
weitere natürliche Person ergänzt. 

 
2. Des Weiteren hat der Rat der Europäischen Union mit Durchführungsverordnung (EU) 

2020/11253 (Anlage 2) sechs Personen und drei Organisationen bzw. Einrichtungen in die Liste 
der natürlichen und juristischen Personen, Organisationen und Einrichtungen in Anhang I der 
Verordnung (EU) 2019/7964 (Sanktionsregime Cyberangriffe) aufgenommen. 

 
3. Ferner hat der Rat der Europäischen Union mit Durchführungsverordnung (EU) 2020/11285 

(Anlage 3) die Liste der Personen, Vereinigungen und Körperschaften nach Artikel 2 Absatz 3 
der Verordnung (EG) Nr. 2580/20016 (Sanktionsregime Terrorismus) neu gefasst. Dabei wurde 
ein Personeneintrag von der Liste gestrichen. Die Durchführungsverordnung (EU) 2020/19 wurde 
aufgehoben. 

 
4. Zudem hat der Rat der Europäischen Union mit Durchführungsverordnung (EU) 2020/11297 

(Anlage 4) die Angaben zu mehreren bestehenden Einträgen in den Anhängen XV und XVI der 
Verordnung (EU) Nr. 2017/15098 (Sanktionsregime Demokratische Volksrepublik Korea) 
geändert (u.a. neue Namensbezeichnung). 

 
5. Mit Verordnung (EU) 2020/11309 (Anlage 5) hat der Rat der Europäischen Union in Anhang III 

der Verordnung (EU) 2016/4410 (Sanktionsregime  Libyen) einen Personeneintrag geändert 
(u.a. ein weiterer Aliasname).  

 

________________ 
2 Verordnung (EU) 2016/1686 des Rates vom 20. September 2016 zur Verhängung zusätzlicher restriktiver Maßnahmen 

gegen ISIL (Da'esh)- und Al-Qaida und der mit ihnen verbundenen natürlichen oder juristischen Personen, 
Organisationen und Einrichtungen  

3 Durchführungsverordnung (EU) 2020/1125 des Rates vom 30. Juli 2020 zur Durchführung der Verordnung (EU) 
2019/796 über restriktive Maßnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen 

4 Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 über restriktive Maßnahmen gegen Cyberangriffe, die die 
Union oder ihre Mitgliedstaaten bedrohen 

5 Durchführungsverordnung (EU) 2020/1128 des Rates vom 30. Juli 2020 zur Durchführung des Artikels 2 Absatz 3 der 
Verordnung (EG) Nr. 2580/2001 über spezifische, gegen bestimmte Personen und Organisationen gerichtete 
restriktive Maßnahmen zur Bekämpfung des Terrorismus und zur Aufhebung der Durchführungsverordnung (EU) 
2020/19 

6 Verordnung (EG) Nr. 2580/2001 des Rates vom 27. Dezember 2001 über spezifische, gegen bestimmte Personen und 
Organisationen gerichtete restriktive Maßnahmen zur Bekämpfung des Terrorismus  

7 Durchführungsverordnung (EU) 2020/1129 des Rates vom 30. Juli 2020 zur Durchführung der Verordnung (EU) 
2017/1509 des Rates über restriktive Maßnahmen gegen die Demokratische Volksrepublik Korea  

8 Verordnung (EU) 2017/1509 des Rates vom 30. August 2017 über restriktive Maßnahmen gegen die Demokratische 
Volksrepublik Korea und zur Aufhebung der Verordnung (EG) Nr. 329/2007  

9  Durchführungsverordnung (EU) 2020/1130 des Rates vom 30. Juli 2020 zur Durchführung des Artikels 21 Absatz 2 der 
Verordnung (EU) 2016/44 über restriktive Maßnahmen angesichts der Lage in Libyen  

10 Verordnung (EU) 2016/44 des Rates vom 18. Januar 2016 über restriktive Maßnahmen angesichts der Lage in Libyen 
und zur Aufhebung der Verordnung (EU) Nr. 204/2011 
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Wir bitten Sie, uns jeweils auf der Grundlage von Artikel Art.10 Abs. 1 lit. a) der Verordnung (EU) 
2016/1686 bzw. Artikel 8 Abs. 1 lit. a) der Verordnung (EU) 2019/796 bzw. Artikel 50 Absatz 1 der 
Verordnung (EU) 2017/1509 bzw. Artikel 18 Abs. 1 lit. a) der Verordnung (EU) 2016/44 
 

spätestens bis zum 7. August 2020 
 

per E-Mail oder in Ausnahmefällen per Telefax mitzuteilen, ob und welche Gelder bei Ihnen von 
den Durchführungsverordnungen (EU) 2020/1124, 2020/1125, 2020/1129 und 2020/1130 
betroffen sind. 
 
Fehlanzeigen, die auf jeden Fall erforderlich sind, oder Positivmeldungen bitten wir 
ausschließlich unter Beachtung der beigefügten Hinweise (Anlage 6) zu übermitteln. Mit 
derart aufbereiteten Meldungen unterstützen Sie uns bei der Bearbeitung Ihrer Antworten und 
vermeiden Rückfragen.  
 
Wir weisen darauf hin, dass Sie auch verpflichtet sind, sich nach dieser Abfrage ergebende 
Änderungen bezüglich der Vermögenswerte, die von Finanzsanktionen betroffen sind, 
unaufgefordert zu melden. 
 
Wir haben die Rechtsakte zu Finanzsanktionen auf folgender Website der Deutschen Bundesbank 
unter dem jeweiligen Sanktionsregime eingestellt:   
 
https://www.bundesbank.de/de/service/finanzsanktionen/sanktionsregimes 
 
Mit freundlichen Grüßen 
 
Deutsche Bundesbank 
Hauptverwaltung in Bayern 
Mayrhofer Ertl 
 
 
 
Anlagen 



II 

(Rechtsakte ohne Gesetzescharakter) 

VERORDNUNGEN 

DURCHFÜHRUNGSVERORDNUNG (EU) 2020/1124 DES RATES 

vom 30. Juli 2020 

zur Durchführung der Verordnung (EU) 2016/1686 zur Verhängung zusätzlicher restriktiver 
Maßnahmen gegen ISIL (Da’esh) und Al-Qaida und der mit ihnen verbundenen natürlichen oder 

juristischen Personen, Organisationen und Einrichtungen 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 

gestützt auf die Verordnung (EU) 2016/1686 des Rates vom 20. September 2016 zur Verhängung zusätzlicher restriktiver 
Maßnahmen gegen ISIL (Da’esh) und Al-Qaida und der mit ihnen verbundenen natürlichen oder juristischen Personen, 
Organisationen und Einrichtungen (1), insbesondere auf Artikel 4 Absatz 1, 

auf Vorschlag des Hohen Vertreters der Union für Außen- und Sicherheitspolitik, 

in Erwägung nachstehender Gründe: 

(1) Am 20. September 2016 hat der Rat die Verordnung (EU) 2016/1686 angenommen. 

(2) In Anbetracht der anhaltenden Bedrohung durch ISIL (Da’esh) und Al-Qaida und mit ihnen verbundene natürliche 
oder juristische Personen, Organisationen und Einrichtungen sollte eine weitere Person in die Liste der natürlichen 
und juristischen Personen, Organisationen und Einrichtungen in Anhang I der Verordnung (EU) 2016/1686 
aufgenommen werden. 

(3) Die Verordnung (EU) 2016/1686 sollte daher entsprechend geändert werden — 

HAT FOLGENDE VERORDNUNG ERLASSEN: 

Artikel 1 

Anhang I der Verordnung (EU) 2016/1686 wird gemäß dem Anhang der vorliegenden Verordnung geändert. 

Artikel 2 

Diese Verordnung tritt am Tag ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft. 

(1) ABl. L 255 vom 21.9.2016, S. 1. 
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat. 

Geschehen zu Brüssel am 30. Juli 2020.  

Im Namen des Rates 
Der Präsident 

M. ROTH     
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ANHANG 

Der folgende Eintrag wird der Liste in Anhang I der Verordnung (EU) 2016/1686 hinzugefügt: 

„6. Bryan D’ANCONA; Geburtsdatum: 26. Januar 1997; Geburtsort: Nizza (Frankreich); Staatsangehörigkeit: Französisch.“   
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DURCHFÜHRUNGSVERORDNUNG (EU) 2020/1125 DES RATES 

vom 30. Juli 2020 

zur Durchführung der Verordnung (EU) 2019/796 über restriktive Maßnahmen gegen Cyberangriffe, 
die die Union oder ihre Mitgliedstaaten bedrohen 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 

gestützt auf die Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 über restriktive Maßnahmen gegen Cyberangriffe, 
die die Union oder ihre Mitgliedstaaten bedrohen (1), insbesondere auf Artikel 13 Absatz 1, 

auf Vorschlag des Hohen Vertreters der Union für Außen- und Sicherheitspolitik, 

in Erwägung nachstehender Gründe: 

(1) Der Rat hat am 17. Mai 2019 die Verordnung (EU) 2019/796 angenommen. 

(2) Gezielte restriktive Maßnahmen gegen Cyberangriffe mit erheblichen Auswirkungen, die eine externe Bedrohung für 
die Union oder ihre Mitgliedstaaten darstellen, gehören zu den Maßnahmen des Rahmens für eine gemeinsame 
diplomatische Reaktion der Union auf böswillige Cyberaktivitäten („Cyber Diplomacy Toolbox“) und sind ein 
wichtiges Instrument, um von solchen Aktivitäten abzuschrecken und darauf zu reagieren. Restriktive Maßnahmen 
können auch zur Reaktion auf gegen Drittstaaten oder internationale Organisationen gerichtete Cyberangriffe mit 
erheblichen Auswirkungen angewendet werden, sofern dies für notwendig erachtet wird, um die in den 
einschlägigen Bestimmungen des Artikels 21 des Vertrags über die Europäische Union festgelegten gemeinsamen 
außen- und sicherheitspolitischen Ziele zu erreichen. 

(3) Der Rat hat am 16. April 2018 Schlussfolgerungen angenommen, in denen er die böswillige Nutzung von 
Informations- und Kommunikationstechnologien, einschließlich im Fall von als „WannaCry“ und „NotPetya“ 
bekannten Cyberangriffen, die beträchtlichen Schaden und wirtschaftlichen Verlust in und außerhalb der Union 
angerichtet haben, entschieden verurteilt hat. Der Präsident des Europäischen Rates und der Präsident der 
Europäischen Kommission sowie der Hohe Vertreter der Union für Außen- und Sicherheitspolitik (im Folgenden 
„Hoher Vertreter“) äußerten am 4. Oktober 2018 in einer gemeinsamen Erklärung ernste Bedenken über einen 
versuchten Cyberangriff zur Untergrabung der Integrität der Organisation für das Verbot chemischer Waffen 
(OVCW) in den Niederlanden; es handelte sich um einen aggressiven Akt, in dem Verachtung für das hohe Ziel der 
OVCW zum Ausdruck gebracht wurde. In einer Erklärung im Namen der Union vom 12. April 2019 forderte der 
Hohe Vertreter die Täter nachdrücklich auf, böswillige Cyberaktivitäten zu unterlassen, die darauf abzielen, die 
Integrität, Sicherheit und wirtschaftliche Wettbewerbsfähigkeit der Union zu untergraben; dazu gehört auch der 
Cyberdiebstahl von geistigem Eigentum. Zu solchen Cyberdiebstählen zählen auch diejenigen, die von dem als 
„APT10“ („Advanced Persistent Threat 10“) bekannten Täter verübt wurden. 

(4) In diesem Zusammenhang und um fortgesetzte und zunehmende böswillige Handlungen im Cyberraum zu 
verhindern, von ihnen abzuschrecken und auf sie zu reagieren, sollten sechs natürliche Personen und drei 
Organisationen bzw. Einrichtungen in die in Anhang I der Verordnung (EU) 2019/796 enthaltene Liste der 
natürlichen und juristischen Personen, Organisationen und Einrichtungen, gegen die restriktive Maßnahmen 
verhängt wurden, aufgenommen werden. Diese Personen und Organisationen sind verantwortlich für Cyberangriffe 
oder versuchte Cyberangriffe — darunter der versuchte Cyberangriff gegen die OVCW und die als „WannaCry“ und 
„NotPetya“ bekannten Cyberangriffe sowie „Operation Cloud Hopper“ — oder haben diese unterstützt oder waren 
daran beteiligt oder haben diese erleichtert. 

(5) Die Verordnung (EU) 2019/796 sollte daher entsprechend geändert werden — 

HAT FOLGENDE VERORDNUNG ERLASSEN: 

Artikel 1 

Anhang I der Verordnung (EU) 2019/796 wird gemäß dem Anhang der vorliegenden Verordnung geändert. 

(1) ABl. L 129I vom 17.5.2019, S. 1. 

DE Amtsblatt der Europäischen Union L 246/4                                                               30.7.2020   

Anlage 2



Artikel 2 

Diese Verordnung tritt am Tag ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft. 

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat. 

Geschehen zu Brüssel am 30. Juli 2020.  

Im Namen des Rates 
Der Präsident 

M. ROTH     
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ANHANG 

Die folgenden Personen und Organisationen bzw. Einrichtungen werden in die Liste der natürlichen und juristischen Personen, Organisationen und Einrichtungen im Anhang I der 
Verordnung (EU) 2019/796 aufgenommen: 

„A. Natürliche Personen                                                                  

Name Angaben zur Identität Gründe Datum der Aufnahme in 
die Liste 

1. GAO Qiang Geburtsort: Provinz Shandong, 
China 
Anschrift: Room 1102, Guanfu 
Mansion, 46 Xinkai Road, He­
dong District, Tianjin, China 
Staatsangehörigkeit: chinesisch 
Geschlecht: männlich 

Gao Qiang ist an „Operation Cloud Hopper“ beteiligt, einer Reihe von Cyberangriffen mit 
erheblichen Auswirkungen, die von außerhalb der Union verübt werden und eine externe 
Bedrohung für die Union oder ihre Mitgliedstaaten darstellen und von Cyberangriffen mit 
erheblichen Auswirkungen auf Drittstaaten. 
„Operation Cloud Hopper“ zielte auf die Informationssysteme multinationaler Unternehmen auf 
sechs Kontinenten, darunter Unternehmen mit Sitz in der Union, und verschaffte sich unbefugt 
Zugang zu sensiblen Geschäftsinformationen, wodurch erhebliche wirtschaftliche Verluste 
entstanden. 

30.7.2020 

Verübt wurde „Operation Cloud Hopper“ von dem als „APT10“ („Advanced Persistent Threat 10“) 
(alias „Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ und „Potassium“) bekannten Täter. 
GAO Qiang kann mit APT10 in Verbindung gebracht werden, auch aufgrund seiner Verbindungen 
zur Führungs- und Kontrollinfrastruktur von APT10. Überdies ist er bei Huaying Haitai beschäftigt, 
einer Organisation, die benannt wurde, weil sie „Operation Cloud Hopper“ unterstützt und 
ermöglicht. Er unterhält Verbindungen zu Zhang Shilong, der auch im Zusammenhang mit 
„Operation Cloud Hopper“ benannt wurde. Gao Qiang steht somit sowohl mit Huaying Haitai als 
auch mit Zhang Shilong in Verbindung. 

2. Zhang SHILONG Anschrift: Hedong, Yuyang Road 
No 121, Tianjin, China 
Staatsangehörigkeit: chinesisch 
Geschlecht: männlich 

Zhang Shilong ist an „Operation Cloud Hopper“ beteiligt, einer Reihe von Cyberangriffen mit 
erheblichen Auswirkungen, die von außerhalb der Union verübt werden und eine externe 
Bedrohung für die Union oder ihre Mitgliedstaaten darstellen und von Cyberangriffen mit 
erheblichen Auswirkungen auf Drittstaaten. 
„Operation Cloud Hopper“ zielte auf die Informationssysteme multinationaler Unternehmen auf 
sechs Kontinenten, darunter Unternehmen mit Sitz in der Union, und verschaffte sich unbefugt 
Zugang zu sensiblen Geschäftsinformationen, wodurch erhebliche wirtschaftliche Verluste 
entstanden. 
Verübt wurde „Operation Cloud Hopper“ von dem als „APT10“ („Advanced Persistent Threat 10“) 
(alias „Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ und „Potassium“) bekannten Täter. 

30.7.2020 

Zhang Shilong kann mit APT10 in Verbindung gebracht werden, auch über die Schadsoftware, die 
er im Zusammenhang mit den Cyberangriffen von APT10 entwickelt und getestet hat. Überdies ist 
er bei Huaying Haitai beschäftigt, einer Organisation, die benannt wurde, weil sie „Operation Cloud 
Hopper“ unterstützt und ermöglicht. Er unterhält Verbindungen zu Gao Qiang, der auch im 
Zusammenhang mit „Operation Cloud Hopper“ benannt wurde. Zhang Shilong steht somit sowohl 
mit Huaying Haitai als auch mit Gao Qiang in Verbindung. 
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3. Alexey Valeryevich 
MININ 

Алексей Валерьевич МИНИН 
Geburtsdatum: 27. Mai 1972 
Geburtsort: Oblast Perm, Russi­
sche SFSR (jetzt Russische Föde­
ration) 
Reisepass-Nr.: 120017582, 
ausgestellt vom Außenministeri­
um der Russischen Föderation, 
gültig vom 17. April 2017 bis 
zum 17. April 2022 
Ort: Moskau, Russische Födera­
tion 
Staatsangehörigkeit: russisch 
Geschlecht: männlich 

Alexey Minin hat an einem versuchten Cyberangriff auf die Organisation für das Verbot chemischer 
Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Auswirkungen teilgenommen. 
Als für „human intelligence“ (Aufklärung mit menschlichen Quellen) zuständiger Mitarbeiter der 
Hauptdirektion des Generalstabs der Streitkräfte der Russischen Föderation (GU/GRU) gehörte 
Alexey Minin einem Team von vier Beamten des russischen Militärgeheimdienstes an, die im April 
2018 versuchten, sich unbefugt Zugang zum WiFi-Netz der OVCW in Den Haag (Niederlande) zu 
verschaffen. Der versuchte Cyberangriff hatte zum Ziel, in das WiFi-Netz der OVCW einzudringen, 
was bei Erfolg die Sicherheit des Netzes und die laufenden Untersuchungen der OVCW gefährdet 
hätte. Der niederländische militärische Nachrichten- und Sicherheitsdienst (Militaire Inlichtingen- 
en Veiligheidsdienst — MIVD) hat den versuchten Cyberangriff abgewehrt und damit die OVCW 
vor einem schwerem Schaden bewahrt. 

30.7.2020 

4. Aleksei Sergeyvich 
MORENETS 

Алексей Сергеевич МОРЕНЕЦ 
Geburtsdatum: 31. Juli 1977 
Geburtsort: Oblast Murmansk, 
Russische SFSR (jetzt Russische 
Föderation) 
Reisepass-Nr.: 100135556, 
ausgestellt vom Außenministeri­
um der Russischen Föderation, 
gültig vom 17. April 2017 bis 
zum 17. April 2022 
Ort: Moskau, Russische Födera­
tion 
Staatsangehörigkeit: russisch 
Geschlecht: männlich 

Aleksei Morenets hat an einem versuchten Cyberangriff auf die Organisation für das Verbot 
chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Auswirkungen 
teilgenommen. 
Als Cyber-Operator der Hauptdirektion des Generalstabs der Streitkräfte der Russischen Föderation 
(GU/GRU) gehörte Aleksei Morenets einem Team von vier Beamten des russischen Militärgeheim­
dienstes an, die im April 2018 versuchten, sich unbefugt Zugang zum WiFi-Netz der OVCW in 
Den Haag (Niederlande) zu verschaffen. Der versuchte Cyberangriff hatte zum Ziel, in das WiFi- 
Netz der OVCW einzudringen, was bei Erfolg die Sicherheit des Netzes und die laufenden 
Untersuchungen der OVCW gefährdet hätte. Der niederländische militärische Nachrichten- und 
Sicherheitsdienst (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) hat den versuchten 
Cyberangriff abgewehrt und damit die OVCW vor einem schwerem Schaden bewahrt. 

30.7.2020 

5. Evgenii Mikhaylovich 
SEREBRIAKOV 

Евгений Михайлович СЕРЕБРЯКОВ 
Geburtsdatum: 26. Juli 1981 
Geburtsort: Kursk, Russische 
SFSR (jetzt Russische Föderation) 
Reisepass-Nr.: 100135555, 
ausgestellt vom Außenministeri­
um der Russischen Föderation, 
gültig vom 17. April 2017 bis 
zum 17. April 2022 
Ort: Moskau, Russische Födera­
tion 
Staatsangehörigkeit: russisch 
Geschlecht: männlich 

Evgenii Serebriakov hat an einem versuchten Cyberangriff auf die Organisation für das Verbot 
chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Auswirkungen 
teilgenommen. 
Als Cyber-Operator der Hauptdirektion des Generalstabs der Streitkräfte der Russischen Föderation 
(GU/GRU) gehörte Evgenii Serebriakov einem Team von vier Beamten des russischen Militärge­
heimdienstes an, die im April 2018 versuchten, sich unbefugt Zugang zum WiFi-Netz der OVCW 
in Den Haag (Niederlande) zu verschaffen. Der versuchte Cyberangriff hatte zum Ziel, in das WiFi- 
Netz der OVCW einzudringen, was bei Erfolg die Sicherheit des Netzes und die laufenden 
Untersuchungen der OVCW gefährdet hätte. Der niederländische militärische Nachrichten- und 
Sicherheitsdienst (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) hat den versuchten 
Cyberangriff abgewehrt und damit die OVCW vor einem schwerem Schaden bewahrt. 

30.7.2020 
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6. Oleg Mikhaylovich 
SOTNIKOV 

Олег Михайлович СОТНИКОВ 
Geburtsdatum: 24. August 1972 
Geburtsort: Uljanowsk, Russi­
sche SFSR (jetzt Russische Föde­
ration) 
Reisepass-Nr.: 120018866, 
ausgestellt vom Außenministeri­
um der Russischen Föderation, 
gültig vom 17. April 2017 bis 
zum 17. April 2022 
Ort: Moskau, Russische Födera­
tion 
Staatsangehörigkeit: russisch 
Geschlecht: männlich 

Oleg Sotnikov hat an einem versuchten Cyberangriff auf die Organisation für das Verbot 
chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Auswirkungen 
teilgenommen. 
Als für „human intelligence“ (Aufklärung mit menschlichen Quellen) zuständiger Mitarbeiter der 
Hauptdirektion des Generalstabs der Streitkräfte der Russischen Föderation (GU/GRU) gehörte 
Oleg Sotnikov einem Team von vier Beamten des russischen Militärgeheimdienstes an, die im 
April 2018 versuchten, sich unbefugt Zugang zum WiFi-Netz der OVCW in Den Haag 
(Niederlande) zu verschaffen. Der versuchte Cyberangriff hatte zum Ziel, in das WiFi-Netz der 
OVCW einzudringen, was bei Erfolg die Sicherheit des Netzes und die laufenden Untersuchungen 
der OVCW gefährdet hätte. Der niederländische militärische Nachrichten- und Sicherheitsdienst 
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) hat den versuchten Cyberangriff abgewehrt 
und damit die OVCW vor einem schwerem Schaden bewahrt. 

30.7.2020   

B. Juristische Personen, Organisationen und Einrichtungen                                                                  

Name Angaben zur Identität Gründe Datum der Aufnahme in 
die Liste 

1. Tianjin Huaying Hai­
tai Science and Tech­
nology Development 
Co Ltd (Huaying Hai­
tai) 

Aliasname: Haitai Technology 
Development Co. Ltd 
Ort: Tianjin, China 

Die Huaying Haitai hat die „Operation Cloud Hopper“ finanziell, technisch oder materiell 
unterstützt; es handelt sich dabei um eine Reihe von Cyberangriffen mit erheblichen 
Auswirkungen, die von außerhalb der Union ausgehen und eine externe Bedrohung für die Union 
bzw. ihre Mitgliedstaaten darstellen und von Cyberangriffen mit erheblichen Auswirkungen auf 
Drittstaaten. 
Mit der „Operation Cloud Hopper“ wurden Informationssysteme multinationaler Unternehmen auf 
sechs Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf 
sensible Geschäftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten geführt hat. 
Die „Operation Cloud Hopper“ wurde von dem als „APT10“ („Advanced Persistent Threat 10“) (alias 
„Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ und „Potassium“) bekannten Täter verübt. 
Die Huaying Haitai kann mit APT10 in Verbindung gebracht werden. Darüber hinaus waren Gao 
Qiang und Zhang Shilong bei Huaying Haitai beschäftigt, die beide in Zusammenhang mit der 
„Operation Cloud Hopper“ gebracht werden. Die Huaying Haitai steht daher in Beziehung zu Gao 
Qiang und Zhang Shilong. 

30.7.2020 

2. Chosun Expo Aliasname: Chosen Expo; Korea 
Export Joint Venture 
Ort: DVRK 

Die Chosun Expo hat eine Reihe von Cyberangriffen mit erheblichen Auswirkungen, die von 
außerhalb der Union ausgehen und eine externe Bedrohung für die Union bzw. ihre 
Mitgliedstaaten darstellen und von Cyberangriffen mit erheblichen Auswirkungen auf Drittstaaten, 
finanziell, technisch oder materiell unterstützt; dazu zählen die als „WannaCry“ bekannten 
Cyberangriffe und Cyberangriffe auf die polnische Finanzaufsichtsbehörde und auf Sony Pictures 
Entertainment sowie Cyberdiebstahl bei der Bangladesh Bank und versuchter Cyberdiebstahl bei 
der Vietnam Tien Phong Bank. 

30.7.2020 
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„WannaCry“ hat Störungen in Informationssystemen auf der ganzen Welt verursacht, indem 
Ransomware in Informationssysteme eingeschleust und der Zugriff auf Daten blockiert wurde. 
Betroffen waren Informationssysteme von Unternehmen in der Union, darunter Informati­
onssysteme in Bezug auf Dienste, die für die Aufrechterhaltung wesentlicher Dienstleistungen und 
wirtschaftlicher Tätigkeiten in den Mitgliedstaaten erforderlich sind. 
„WannaCry“ wurde von dem als „APT38“ („Advanced Persistent Threat 38“) bekannten Täter oder 
der „Lazarus Group“ verübt. 
Die Chosun Expo kann mit APT38/der Lazarus Group in Verbindung gebracht werden, auch durch 
die bei den Cyberangriffen benutzten Konten. 

3. Hauptzentrum für 
Spezialtechnologien 
(GTsST) der Hauptdi­
rektion des General­
stabs der Streitkräfte 
der Russischen Föde­
ration (GU/GRU) 

Adresse: 22 Kirova Street, Mos­
cow, Russian Federation 

Das Hauptzentrum für Spezialtechnologien (GTsST) der Hauptdirektion des Generalstabs der 
Streitkräfte der Russischen Föderation (GU/GRU), auch unter seiner Feldpostnummer 74455 
bekannt, ist verantwortlich für Cyberangriffe mit erheblichen Auswirkungen, die von außerhalb 
der Union ausgehen und eine externe Bedrohung für die Union bzw. ihre Mitgliedstaaten 
darstellen und für Cyberangriffe mit erheblichen Auswirkungen auf Drittstaaten; dazu zählen die 
als „NotPetya“ oder „EternalPetya“ bekannten Cyberangriffe vom Juni 2017 und die im Winter 
2015 und 2016 gegen das ukrainische Stromnetz gerichteten Cyberangriffe. 
„NotPetya“ und „EternalPetya“ haben in einer Reihe von Unternehmen in der Union, in Europa 
außerhalb der Union und auf der ganzen Welt Daten unzugänglich gemacht, indem Ransomware 
in Computer eingeschleust und der Zugriff auf Daten blockiert wurde, was u. a. zu erheblichen 
wirtschaftlichen Verlusten geführt hat. Der Cyberanschlag auf ein ukrainisches Stromnetz hat dazu 
geführt, dass Teile des Netzes im Winter abgeschaltet wurden. 

30.7.2020“ 

„NotPetya“ und „EternalPetya“ wurden von dem als „Sandworm“ (alias „Sandworm Team“, 
„BlackEnergy Group“, „Voodoo Bear“, „Quedagh“, „Olympic Destroyer“ und „Telebots“) bekannten 
Täter verübt, der auch den Angriff auf das ukrainische Stromnetz ausgeführt hat. 
Das Hauptzentrum für Spezialtechnologien der Hauptdirektion des Generalstabs der Streitkräfte 
der Russischen Föderation spielt eine aktive Rolle bei den Cyberaktivitäten von „Sandworm“ und 
kann mit „Sandworm“ in Verbindung gebracht werden.   
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II 

(Rechtsakte ohne Gesetzescharakter) 

VERORDNUNGEN 

DURCHFÜHRUNGSVERORDNUNG (EU) 2020/1128 DES RATES 

vom 30. Juli 2020 

zur Durchführung des Artikels 2 Absatz 3 der Verordnung (EG) Nr. 2580/2001 über spezifische, 
gegen bestimmte Personen und Organisationen gerichtete restriktive Maßnahmen zur Bekämpfung 

des Terrorismus und zur Aufhebung der Durchführungsverordnung (EU) 2020/19 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 

gestützt auf die Verordnung (EG) Nr. 2580/2001 des Rates vom 27. Dezember 2001 über spezifische, gegen bestimmte 
Personen und Organisationen gerichtete restriktive Maßnahmen zur Bekämpfung des Terrorismus (1), insbesondere auf 
Artikel 2 Absatz 3, 

auf Vorschlag des Hohen Vertreters der Union für Außen- und Sicherheitspolitik, 

in Erwägung nachstehender Gründe: 

(1) Der Rat hat am 13. Januar 2020 die Durchführungsverordnung (EU) 2020/19 (2) zur Durchführung des Artikels 2 
Absatz 3 der Verordnung (EG) Nr. 2580/2001 angenommen, mit der eine aktualisierte Liste der Personen, 
Vereinigungen und Körperschaften, für die die Verordnung (EG) Nr. 2580/2001 gilt, (im Folgenden „Liste“) 
festgelegt wurde. 

(2) Der Rat hat, soweit es praktisch möglich war, allen Personen, Vereinigungen und Körperschaften Begründungen 
zukommen lassen, in denen er jeweils dargelegt hat, warum sie in die Liste aufgenommen wurden. 

(3) In einer im Amtsblatt der Europäischen Union veröffentlichten Mitteilung hat der Rat den in der Liste aufgeführten 
Personen, Vereinigungen und Körperschaften mitgeteilt, dass er beschlossen hat, sie weiterhin auf der Liste zu 
führen. Der Rat hat diese Personen, Vereinigungen und Körperschaften auch darüber informiert, dass sie beantragen 
können, dass ihnen eine Begründung des Rates für ihre Aufnahme in die Liste übermittelt wird, sofern ihnen eine 
solche Begründung nicht bereits übermittelt worden war. 

(4) Der Rat hat, wie von Artikel 2 Absatz 3 der Verordnung (EG) Nr. 2580/2001 vorgeschrieben, die Liste überprüft. Bei 
der Überprüfung hat der Rat sowohl den Stellungnahmen, die die Betroffenen ihm übermittelt haben, als auch den 
von den zuständigen nationalen Behörden übermittelten aktualisierten Informationen über den Status der in der 
Liste aufgeführten Personen und Organisationen auf nationaler Ebene Rechnung getragen. 

(5) Der Rat hat sich davon überzeugt, dass die zuständigen Behörden im Sinne des Artikels 1 Absatz 4 des 
Gemeinsamen Standpunkts 2001/931/GASP des Rates (3) zu allen in der Liste aufgeführten Personen, 
Vereinigungen und Körperschaften Beschlüsse dahin gehend gefasst haben, dass diese an terroristischen Handlungen 
im Sinne des Artikels 1 Absätze 2 und 3 des Gemeinsamen Standpunkts 2001/931/GASP beteiligt waren. Der Rat ist 
darüber hinaus zu dem Ergebnis gekommen, dass die Personen, Vereinigungen und Körperschaften, für die die 
Artikel 2, 3 und 4 des Gemeinsamen Standpunkts 2001/931/GASP gelten, weiterhin den in der Verordnung 
(EG) Nr. 2580/2001 vorgesehenen besonderen restriktiven Maßnahmen unterliegen sollten. 

(1) ABl. L 344 vom 28.12.2001, S. 70. 
(2) Durchführungsverordnung (EU) 2020/19 des Rates vom 13. Januar 2020 zur Durchführung des Artikels 2 Absatz 3 der Verordnung 

(EG) Nr. 2580/2001 über spezifische, gegen bestimmte Personen und Organisationen gerichtete restriktive Maßnahmen zur 
Bekämpfung des Terrorismus, und zur Aufhebung der Durchführungsverordnung (EU) 2019/1337 (ABl. L 8I vom 14.1.2020, S. 1). 

(3) Gemeinsamer Standpunkt 2001/931/GASP des Rates vom 27. Dezember 2001 über die Anwendung besonderer Maßnahmen zur 
Bekämpfung des Terrorismus (ABl. L 344 vom 28.12.2001, S. 93). 
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(6) Der Rat ist zu dem Schluss gelangt, dass keine Gründe mehr dafür vorliegen, eine bestimmte Person weiterhin auf der 
Liste der Personen, Vereinigungen und Körperschaften zu führen, für die die Artikel 2, 3 und 4 des Gemeinsamen 
Standpunkts 2001/931/GASP gelten. 

(7) Die Liste sollte entsprechend aktualisiert und die Durchführungsverordnung (EU) 2020/19 sollte aufgehoben 
werden — 

HAT FOLGENDE VERORDNUNG ERLASSEN: 

Artikel 1 

Die Liste nach Artikel 2 Absatz 3 der Verordnung (EG) Nr. 2580/2001 ist im Anhang der vorliegenden Verordnung 
wiedergegeben. 

Artikel 2 

Die Durchführungsverordnung (EU) 2020/19 wird aufgehoben. 

Artikel 3 

Diese Verordnung tritt am Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft. 

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat. 

Geschehen zu Brüssel am Brüssel am 30. Juli 2020.  

Im Namen des Rates 
Der Präsident 

M. ROTH     
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ANHANG 

LISTE DER PERSONEN, VEREINIGUNGEN UND KÖRPERSCHAFTEN NACH ARTIKEL 1 

I. PERSONEN 

1. ABDOLLAHI Hamed (alias Mustafa Abdullahi), geboren am 11.8.1960 in Iran. Reisepass Nr.: D9004878. 

2. AL-NASSER, Abdelkarim Hussein Mohamed, geboren in Al Ihsa (Saudi-Arabien), saudi-arabischer 
Staatsangehöriger. 

3. AL YACOUB, Ibrahim Salih Mohammed, geboren am 16.10.1966 in Tarut (Saudi-Arabien), saudi-arabischer 
Staatsangehöriger. 

4. ARBABSIAR Manssor (alias Mansour Arbabsiar), geboren am 6.3.1955 oder 15.3.1955 in Iran. Iranischer und 
US-amerikanischer Staatsangehöriger. Reisepass Nr.: C2002515 (Iran); Reisepass Nr.: 477845448 (USA). 
Ausweis-Nr.: 07442833, gültig bis 15.3.2016 (US-amerikanischer Führerschein). 

5. ASADI Assadollah, geboren am 22.12.1971 in Teheran (Iran), iranischer Staatsangehöriger. Iranischer 
Diplomatenpass Nr.: D9016657. 

6. BOUYERI, Mohammed (alias Abu ZUBAIR, alias SOBIAR, alias Abu ZOUBAIR), geboren am 8.3.1978 in 
Amsterdam (Niederlande). 

7. EL HAJJ, Hassan Hassan, geboren am 22.3.1988 in Zaghdraiya, Sidon, Libanon, kanadischer Staatsangehöriger. 
Reisepass Nr.: JX446643 (Kanada). 

8. HASHEMI MOGHADAM Saeid, geboren am 6.8.1962 in Teheran (Iran), iranischer Staatsangehöriger. Reisepass 
Nr.: D9016290, gültig bis 4.2.2019. 

9. IZZ-AL-DIN, Hasan (alias GARBAYA, Ahmed, alias SA-ID, alias SALWWAN, Samir), Libanon, geboren 1963 in 
Libanon, libanesischer Staatsangehöriger. 

10. MELIAD, Farah, geboren am 5.11.1980 in Sydney (Australien), australischer Staatsangehöriger. Reisepass Nr.: 
M2719127 (Australien). 

11. MOHAMMED, Khalid Shaikh (alias ALI, Salem, alias BIN KHALID, Fahd Bin Adballah, alias HENIN, Ashraf Refaat 
Nabith, alias WADOOD, Khalid Adbul), geboren am 14.4.1965 oder am 1.3.1964 in Pakistan. Reisepass 
Nr. 488555. 

12. ȘANLI, Dalokay (alias Sinan), geboren am 13.10.1976 in Pülümür (Türkei). 

13. SHAHLAI Abdul Reza (alias Abdol Reza Shala’i, alias Abd-al Reza Shalai, alias Abdorreza Shahlai, alias Abdolreza 
Shahla’i, alias Abdul-Reza Shahlaee, alias Hajj Yusef, alias Haji Yusif, alias Hajji Yasir, alias Hajji Yusif, alias Yusuf 
Abu-al-Karkh), geboren ca. 1957 in Iran. Adressen: 1. Kermanshah, Iran, 2. Militärbasis Mehran, Provinz Ilam, 
Iran. 

14. SHAKURI Ali Gholam, geboren ca. 1965 in Teheran, Iran. 

II. VEREINIGUNGEN UND KÖRPERSCHAFTEN 

1. „Abu Nidal Organisation“ — „ANO“ (alias „Fatah Revolutionary Council“ (Fatah-Revolutionsrat), alias „Arab 
Revolutionary Brigades“ (Arabische Revolutionäre Brigaden), alias „Black September“ (Schwarzer September), 
alias „Revolutionary Organisation of Socialist Muslims“ (Revolutionäre Organisation der Sozialistischen 
Moslems)). 

2. „Al-Aqsa-Martyr’s Brigade“ (Al-Aksa-Märtyrerbrigade). 
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3. „Al-Aqsa e.V.“. 

4. „Babbar Khalsa“. 

5. „Communist Party of the Philippines“ (Kommunistische Partei der Philippinen), einschließlich der „New People’s 
Army“ (Neue Volksarmee) — „NPA“, Philippinen. 

6. „Direktion für innere Sicherheit des iranischen Ministeriums für Nachrichtenwesen und Sicherheit“. 

7. „Gama’a al-Islamiyya“ (alias „Al-Gama’a al-Islamiyya“) („Islamische Gruppe“ — „IG“). 

8. „İslami Büyük Doğu Akıncılar Cephesi“ — „IBDA-C“ („Front der islamischen Kämpfer des Großen Ostens“). 

9. „Hamas“, einschließlich „Hamas-Izz al-Din al-Qassem“. 

10. „Hizballah Military Wing“ (alias „Hezbollah Military Wing“, alias „Hizbullah Military Wing“, alias „Hizbollah 
Military Wing“, alias „Hezballah Military Wing“, alias „Hisbollah Military Wing“, alias „Hizbu’llah Military Wing“, 
alias „Hizb Allah Military Wing“, alias „Jihad Council“ (und alle ihm unterstellten Einheiten, einschließlich der 
Organisation für äußere Sicherheit)). 

11. „Hisbollah-Mudschaheddin“ — „HM“. 

12. „Khalistan Zindabad Force“ — „KZF“. 

13. „Kurdische Arbeiterpartei“ — „PKK“ (alias „KADEK“, alias „KONGRA-GEL“). 

14. „Liberation Tigers of Tamil Eelam“ — „LTTE“. 

15. „Ejército de Liberación Nacional“ („Nationale Befreiungsarmee“). 

16. „Palestinian Islamic Jihad“ — „PIJ“ (Palästinensischer Islamischer Dschihad). 

17. „Popular Front for the Liberation of Palestine“ — „PFLP“ (Volksfront für die Befreiung Palästinas). 

18. „Popular Front for the Liberation of Palestine — General Command“ (alias „PFLP — General Command“) 
(Generalkommando der Volksfront für die Befreiung Palästinas). 

19. „Devrimci Halk Kurtuluș Partisi-Cephesi“ — „DHKP/C“ (alias „Devrimci Sol“ (Revolutionäre Linke), alias „Dev Sol“) 
(„Revolutionäre Volksbefreiungsarmee/-front/-partei“). 

20. „Sendero Luminoso“ — „SL“ („Leuchtender Pfad“). 

21. „Teyrêbazên Azadîya Kurdistan“ — „TAK“ (alias „Kurdistan Freedom Falcons“, alias „Kurdistan Freedom Hawks“) 
(Freiheitsfalken Kurdistans).   
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DURCHFÜHRUNGSVERORDNUNG (EU) 2020/1129 DES RATES 

vom 30. Juli 2020 

zur Durchführung der Verordnung (EU) 2017/1509 des Rates über restriktive Maßnahmen gegen die 
Demokratische Volksrepublik Korea 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 

gestützt auf die Verordnung (EU) 2017/1509 des Rates vom 30. August 2017 über restriktive Maßnahmen gegen die 
Demokratische Volksrepublik Korea und zur Aufhebung der Verordnung (EG) Nr. 329/2007 (1), insbesondere auf 
Artikel 47 Absatz 2, 

auf Vorschlag des Hohen Vertreters der Union für Außen- und Sicherheitspolitik, 

in Erwägung nachstehender Gründe: 

(1) Der Rat hat am 30. August 2017 die Verordnung (EU) 2017/1509 angenommen. 

(2) Gemäß Artikel 47a Absatz 1 der Verordnung (EU) 2017/1509 hat der Rat die Liste der benannten Personen und 
Einrichtungen in den Anhängen XV, XVI, XVII und XVIII der genannten Verordnung überprüft. 

(3) Der Rat ist zu dem Schluss gelangt, dass die restriktiven Maßnahmen gegen alle Personen und Einrichtungen in den 
Listen in den Anhängen XV und XVI der Verordnung (EU) 2017/1509 aufrechterhalten werden sollten, dass die 
Begründung für neunzehn Personen und die Angaben zur Identifizierung von fünf Personen und zwei 
Einrichtungen aktualisiert werden sollten und dass das Geschlecht aller in Anhang XV aufgeführten natürlichen 
Personen in die Angaben zur Identifizierung aufgenommen werden sollte. 

(4) Die Anhänge XV und XVI der Verordnung (EU) 2017/1509 sollten daher entsprechend geändert werden — 

HAT FOLGENDE VERORDNUNG ERLASSEN: 

Artikel 1 

Die Anhänge XV und XVI der Verordnung (EU) 2017/1509 werden gemäß dem Anhang der vorliegenden Verordnung 
geändert. 

Artikel 2 

Diese Verordnung tritt am Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft. 

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat. 

Geschehen zu Brüssel am 30. Juli 2020.  

Im Namen des Rates 
Der Präsident 

M. ROTH

(1) ABl. L 224 vom 31.8.2017, S. 1. 
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ANHANG 

1. In Anhang XV Teil a („Gemäß Artikel 34 Absatz 4 Buchstabe a benannte natürliche Personen“) der Verordnung (EU) 2017/1509 erhalten die Einträge 1 bis 27 folgende Fassung:                                                               

Name (und ggf. Aliasnamen) Angaben zur Identität 
Datum der 

Aufnahme in die 
Liste 

Gründe 

„1. CHON Chi Bu 
(CHON Chi-bu) 

Geschlecht: männlich 22.12.2009 Mitglied des Generalbüros für Atomenergie, ehemaliger technischer Direktor des 
Kernforschungszentrums Yongbyon. Fotos bringen ihn in Verbindung mit einem 
Kernreaktor in Syrien, bevor dieser 2007 von Israel bombardiert wurde. 

2. HYON Chol-hae 
(auch: HYON Chol Hae) 

Geburtsdatum: 13.8.1934 
Geburtsort: Mandschurei, 
China 
Geschlecht: männlich 

22.12.2009 Seit April 2016 Marschall der koreanischen Volksarmee. Ehemaliger stellvertretender 
Minister für die Volksarmee, ehemaliger stellvertretender Direktor der Abteilung 
Allgemeine Politik der koreanischen Volksarmee (Militärberater des verstorbenen Kim 
Jong-Il). Wurde im Mai 2016 auf dem siebten Kongress der Arbeiterpartei Koreas, auf dem 
auch der Beschluss zur Fortsetzung des Nuklearprogramms der DVRK gefasst wurde, zum 
Mitglied des Zentralkomitees der Arbeiterpartei Koreas gewählt. 

3. O Kuk-Ryol 
(auch: O Kuk Ryol) 

Geburtsdatum: 7.1.1930 
Geburtsort: Provinz Jilin, 
China 
Geschlecht: männlich 

22.12.2009 Ehemaliger stellvertretender Vorsitzender der nationalen Verteidigungskommission, einer 
wichtigen Einrichtung für die nationale Verteidigung der DVRK, bevor sie im Zuge einer 
Reform in die Kommission für Staatsangelegenheiten umgewandelt wurde, zuständig für 
die Aufsicht über die Beschaffung ausländischer Spitzentechnologie für das 
Nuklearprogramm und das Programm für ballistische Flugkörper. Ehemaliges Mitglied des 
Zentralkomitees der Arbeiterpartei Koreas gewählt im Mai 2016 auf dem siebten Kongress 
der Arbeiterpartei Koreas, auf dem auch der Beschluss zur Fortsetzung des 
Nuklearprogramms der DVRK gefasst wurde. 

4. PAK Jae-gyong 
(auch: Chae-Kyong; PAK Jae 
Gyong) 

Geburtsdatum: 10.6.1933 
Reisepass-Nr.: 554410661 
Geschlecht: männlich 

22.12.2009 General der koreanischen Volksarmee. Ehemaliger stellvertretender Direktor der Abteilung 
Allgemeine Politik der Volksarmee, ehemaliger stellvertretender Direktor des Logistikbüros 
der Volksarmee (Militärberater des verstorbenen Kim Jong-Il). War bei der Inspektion des 
Kommandos der strategischen Raketenstreitkräfte durch KIM Jong Un zugegen. Ehemaliges 
Mitglied des Zentralkomitees der Arbeiterpartei Koreas. Präsident des koreanischen 
Veteranenausschusses gegen Imperialismus. 

5. RYOM Yong Geschlecht: männlich 22.12.2009 Direktor des (von den Vereinten Nationen in die Liste aufgenommenen) Generalbüros für 
Atomenergie, zuständig für internationale Beziehungen. 

6. SO Sang-kuk  
(auch: SO Sang Kuk) 

Geburtsdatum: zwischen 
1932 und 1938 
Geschlecht: männlich 

22.12.2009 Leiter der Abteilung für Kernphysik, Universität Kim Il Sung. 
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7. Generalleutnant KIM Yong Chol 
(auch:  
KIM Yong-Chol;  
KIM Young-Chol;  
KIM Young-Cheol;  
KIM Young-Chul) 

Geburtsdatum: 1946 
Geburtsort: Pyongan-Pukto, 
DVRK 
Geschlecht: männlich 

19.12.2011 Mitglied der zentralen Militärkommission der Arbeiterpartei Koreas, des Politbüros und der 
Kommission für Staatsangelegenheiten der Demokratischen Volksrepublik Korea. 
Ehemaliger Befehlshaber des Generalbüros für Aufklärung, einer Einrichtung, gegen die der 
Sicherheitsrat der Vereinten Nationen Sanktionen verhängt hat. Ehemaliger Direktor der 
Abteilung ‚Vereinigte Front‘. 

8. CHOE Kyong-song 
(auch: CHOE Kyong song) 

Geburtsdatum: 1945 
Geschlecht: männlich 

20.5.2016 Generaloberst der koreanischen Volksarmee. Ehemaliges Mitglied der zentralen 
Militärkommission der Arbeiterpartei Koreas, einer wichtigen Einrichtung für die nationale 
Verteidigung der DVRK. Damit ist er für die Unterstützung oder Förderung der 
Nuklearprogramme, Programme für ballistische Flugkörper oder anderer Massenvernich­
tungswaffenprogramme der DVRK verantwortlich. 

9. CHOE Yong-ho  
(auch: CHOE Yong Ho) 

Geschlecht: männlich 20.5.2016 Generaloberst der Koreanischen Volksarmee/General der Luftwaffe der koreanischen 
Volksarmee. Ehemaliges Mitglied der zentralen Militärkommission der Arbeiterpartei 
Koreas, einer wichtigen Einrichtung für die nationale Verteidigung der DVRK. Befehlshaber 
der Luft- und Luftabwehrstreitkräfte der koreanischen Volksarmee. Damit ist er für die 
Unterstützung oder Förderung der Nuklearprogramme, Programme für ballistische 
Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK verantwortlich. 

10. HONG Sung-Mu 
(auch: HUNG Sun Mu; HONG 
Sung Mu) 

Geburtsdatum: 1.1.1942 
Geschlecht: männlich 

20.5.2016 Stellvertretender Direktor der Abteilung für Munitionsindustrie (Munitions Industry 
Department — MID). Zuständig für die Entwicklung von Programmen im Bereich der 
konventionellen Waffen und Flugkörper, einschließlich ballistischer Flugkörper. Einer der 
Hauptverantwortlichen für Programme zur industriellen Entwicklung von Nuklearwaffen. 
Damit ist er für die Nuklearprogramme, Programme für ballistische Flugkörper oder andere 
Massenvernichtungswaffenprogramme der DVRK verantwortlich. War Zeuge des Starts 
des interkontinentalen ballistischen Flugkörpers Hwasong-15 am 28. November 2017. 

11. JO Kyongchol  
(auch: JO Kyong Chol) 

Geschlecht: männlich 20.5.2016 General der koreanischen Volksarmee. Ehemaliges Mitglied der zentralen 
Militärkommission der Arbeiterpartei Koreas, einer wichtigen Einrichtung für die nationale 
Verteidigung der DVRK. Direktor des militärischen Sicherheitskommandos. Damit ist er für 
die Unterstützung oder Förderung der Nuklearprogramme, Programme für ballistische 
Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK verantwortlich. 
Begleitete Kim Jong Un zur bislang größten Artilleriegefechtsübung. 

12. KIM Chun-sam 
(auch: KIM Chun Sam) 

Geschlecht: männlich 20.5.2016 Generalleutnant, ehemaliges Mitglied der zentralen Militärkommission der Arbeiterpartei 
Koreas, einer wichtigen Einrichtung für die nationale Verteidigung der DVRK. Ehemaliger 
Direktor der Operationsabteilung des militärischen Hauptquartiers der koreanischen 
Volksarmee und erster stellvertretender Leiter des militärischen Hauptquartiers. Damit ist 
er für die Unterstützung oder Förderung der Nuklearprogramme, Programme für 
ballistische Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK 
verantwortlich. 

D
E

A
m

tsblatt der Europäischen U
nion 

31.7.2020                                                                                                                                           
L 247/7   



13. KIM Chun-sop 
(auch: KIM Chun Sop) 

Geschlecht: männlich 20.5.2016 Ehemaliger Direktor der Abteilung für Munitionsindustrie (Munitions Industry 
Department — MID). Ehemaliges Mitglied der nationalen Verteidigungskommission, die 
inzwischen im Zuge einer Reform in die Kommission für Staatsangelegenheiten, eine 
wichtige Einrichtung für Angelegenheiten der nationalen Verteidigung in der DVRK, 
umgewandelt wurde. Damit ist er für die Unterstützung oder Förderung der 
Nuklearprogramme, Programme für ballistische Flugkörper oder anderer Massenvernich­
tungswaffenprogramme der DVRK verantwortlich. War bei dem Fototermin für die 
Personen, die zum erfolgreichen Test einer U-Boot-gestützten ballistischen Rakete (SLBM) 
im Mai 2015 beigetragen haben, anwesend. 

14. KIM Jong-gak 
(auch: KIM Jong Gak) 

Geburtsdatum: 20.7.1941 
Geburtsort: Pyongyang, 
DVRK 
Geschlecht: männlich 

20.5.2016 Ehemaliger Direktor der Abteilung Allgemeine Politik der koreanischen Volksarmee. 
Vizemarschall der koreanischen Volksarmee, Rektor der Militäruniversität Kim Il-Sung, 
ehemaliger Minister für die Volksarmee, ehemaliges Mitglied der zentralen 
Militärkommission der Arbeiterpartei Koreas, einer wichtigen Einrichtung für die nationale 
Verteidigung der DVRK. Damit ist er für die Unterstützung oder Förderung der 
Nuklearprogramme, Programme für ballistische Flugkörper oder anderer Massenvernich­
tungswaffenprogramme der DVRK verantwortlich. 

15. KIM Rak Kyom 
(auch: KIM Rak-gyom; KIM Rak 
Gyom) 

Geschlecht: männlich 20.5.2016 Vier-Sterne-General, Befehlshaber der strategischen Raketenstreitkräfte, einer von den 
Vereinten Nationen benannten Einrichtung, denen derzeit nach Berichten vier strategische 
und taktische Raketeneinheiten unterstehen, darunter die Brigade mit ballistischen 
Interkontinentalraketen KN-08. Ehemaliges Mitglied der zentralen Militärkommission der 
Arbeiterpartei Koreas, einer wichtigen Einrichtung für die nationale Verteidigung der 
DVRK. Nach Medienberichten hat KIM zusammen mit KIM Jong Un am Test eines 
Triebwerks für ballistische Interkontinentalraketen im April 2016 teilgenommen. Damit ist 
er für die Unterstützung oder Förderung der Nuklearprogramme, Programme für 
ballistische Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK 
verantwortlich. Befehligte einen Testabschuss von ballistischen Flugkörpern. 

16. KIM Won-hong 
(auch: KIM Won Hong) 

Geburtsdatum: 7.1.1945 
Geburtsort: Pyongyang, 
DVRK 
Reisepass-Nr.: 745310010 
Geschlecht: männlich 

20.5.2016 General. Ehemaliger erster stellvertretender Direktor der Abteilung Allgemeine Politik der 
koreanischen Volksarmee. Ehemaliger Direktor der Abteilung für Staatssicherheit. 
Ehemaliger Minister für Staatssicherheit. Mitglied der zentralen Militärkommission der 
Arbeiterpartei Koreas und der nationalen Verteidigungskommission, einer wichtigen 
Einrichtung für die nationale Verteidigung der DVRK, bevor sie im Zuge einer Reform in 
die Kommission für Staatsangelegenheiten umgewandelt wurde; dabei handelt es sich um 
die wichtigsten Einrichtungen für die nationale Verteidigung der DVRK. Damit ist Kim 
Won-hong für die Unterstützung oder Förderung der Nuklearprogramme, Programme für 
ballistische Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK 
verantwortlich. 

17. PAK Jong-chon 
(auch: PAK Jong Chon) 

Geschlecht: männlich 20.5.2016 General der koreanischen Volksarmee. Generalstabschef seit April 2019; Mitglied des 
Politbüros seit April 2020. Ehemaliges Mitglied der zentralen Militärkommission der 
Arbeiterpartei Koreas, einer wichtigen Einrichtung für die nationale Verteidigung der 
DVRK. Damit ist er für die Unterstützung oder Förderung der Nuklearprogramme, 
Programme für ballistische Flugkörper oder anderer Massenvernichtungswaffen­
programme der DVRK verantwortlich. 
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18. LI Yong-ju 
(auch: RI Yong Ju) 

Geschlecht: männlich 20.5.2016 Admiral der koreanischen Volksarmee. Ehemaliges Mitglied der zentralen 
Militärkommission der Arbeiterpartei Koreas, einer wichtigen Einrichtung für die nationale 
Verteidigung der DVRK. Oberbefehlshaber der koreanischen Volksmarine, die an der 
Entwicklung von Programmen für ballistische Flugkörper und an der Entwicklung 
nuklearer Kapazitäten der Marine-Streitkräfte der DVRK beteiligt ist. Damit ist er für die 
Unterstützung oder Förderung der Nuklearprogramme, Programme für ballistische 
Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK verantwortlich. 

19. SON Chol-ju 
(auch: SON Chol Ju) 

Geschlecht: männlich 20.5.2016 General der koreanischen Volksarmee. Stellvertretender Direktor mit Zuständigkeit für die 
Organisation der koreanischen Volksarmee und ehemaliger politischer Direktor der Luft- 
und Luftabwehrstreitkräfte, der die Aufsicht über die Entwicklung modernisierter 
Flugabwehrraketen hatte. Damit ist er für die Unterstützung oder Förderung der 
Nuklearprogramme, Programme für ballistische Flugkörper oder anderer Massenvernich­
tungswaffenprogramme der DVRK verantwortlich. 

20. YUN Jong-rin 
(auch: YUN Jong Rin) 

Geschlecht: männlich 20.5.2016 General, ehemaliger Befehlshaber des Kommandos der Obersten Garde. Ehemaliges 
Mitglied der zentralen Militärkommission der Arbeiterpartei Koreas und Mitglied der 
nationalen Verteidigungskommission, einer wichtigen Einrichtung für die nationale 
Verteidigung der DVRK, bevor sie im Zuge einer Reform in die Kommission für 
Staatsangelegenheiten umgewandelt wurde; dabei handelt es sich um die wichtigsten 
Einrichtungen für die nationale Verteidigung der DVRK. Damit ist Yun Jong-rin für die 
Unterstützung oder Förderung der Nuklearprogramme, Programme für ballistische 
Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK verantwortlich. 

21. HONG Yong Chil Geschlecht: männlich 20.5.2016 Stellvertretender Direktor der Abteilung für Munitionsindustrie (Munitions Industry 
Department — MID). Das MID, das vom Sicherheitsrat der Vereinten Nationen am 2. März 
2016 in die Liste aufgenommen wurde, ist an wichtigen Aspekten des Raketenprogramms 
der DVRK beteiligt. Das MID ist für die Aufsicht über die Entwicklung der ballistischen 
Flugkörper der DVRK, einschließlich der Taepo Dong-2, die Rüstungsproduktion sowie 
FuE-Programme verantwortlich. Der Zweite Wirtschaftsausschuss und die Zweite 
Akademie der Naturwissenschaften — die im August 2010 ebenfalls in die Liste 
aufgenommen wurden — unterstehen dem MID. Das MID hat in den letzten Jahren an der 
Entwicklung der mobilen ballistischen Interkontinentalrakete KN08 gearbeitet. HONG hat 
KIM Jong Un zu einer Reihe von Veranstaltungen begleitet, die im Zusammenhang mit den 
Kernwaffen- und Raketenprogrammen der DVRK standen, und es wird angenommen, dass 
er eine wesentliche Rolle bei dem Atomtest der DVRK vom 6. Januar 2016 gespielt hat. 
Vizedirektor des Zentralkomitees der Arbeiterpartei Koreas. Damit ist er für die 
Unterstützung oder Förderung der Nuklearprogramme, Programme für ballistische 
Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK verantwortlich. 
War im April 2016 bei dem Triebwerktest eines neuen Triebwerktyps für ballistische 
Interkontinentalraketen zugegen. 
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22. RI Hak Chol 
(auch: RI Hak Chul, RI Hak 
Cheol) 

Geburtsdatum: 19.1.1963 
oder 8.5.1966 
Reisepass-Nr.: 381320634; 
PS-563410163 
Geschlecht: männlich 

20.5.2016 Präsident der Green Pine Associated Corporation (im Folgenden ‚Green Pine‘). Laut dem UN 
Sanktionsausschuss hat Green Pine viele Aktivitäten der Korea Mining Development 
Trading Corporation (KOMID) übernommen. Die KOMID wurde vom Sanktionsausschuss 
im April 2009 in die Liste aufgenommen und ist der wichtigste Waffenhändler der DVRK 
und ihr Hauptexporteur von Gütern und Ausrüstung im Zusammenhang mit ballistischen 
Flugkörpern und konventionellen Waffen. Außerdem stammt ungefähr die Hälfte aller von 
der DVRK getätigten Ausfuhren von Rüstungsgütern und dazugehörigem Material von 
Green Pine. Gegen Green Pine wurden wegen der Ausfuhr von Rüstungsgütern und 
dazugehörigem Material aus der DVRK Sanktionen verhängt. Green Pine ist spezialisiert 
auf die Herstellung von Wasserfahrzeugen und Bewaffnung für die Seestreitkräfte — 
beispielsweise U-Boote, sonstige Boote für militärische Zwecke und Flugkörpersysteme — 
und hat iranischen Unternehmen, die im Rüstungssektor tätig sind, Torpedos geliefert und 
technische Unterstützung gewährt. Green Pine wurde vom Sicherheitsrat der Vereinten 
Nationen in die Liste aufgenommen. 

23. YUN Chang Hyok Geburtsdatum: 9.8.1965 
Geschlecht: männlich 

20.5.2016 Stellvertretender Direktor des Satellitenkontrollzentrums, Nationale Verwaltung für 
Luftfahrtentwicklung (National Aerospace Development Administration — NADA). Die 
NADA unterliegt wegen Beteiligung an Entwicklungen der DVRK im Bereich 
Weltraumwissenschaft und -technologie einschließlich Satellitenstarts und Trägerraketen 
Sanktionen nach der Resolution 2270 (2016) des Sicherheitsrates der Vereinten Nationen. 
Die Resolution 2270 (2016) des Sicherheitsrates der Vereinten Nationen verurteilte den 
Satellitenstart der DVRK vom 7. Februar 2016 wegen der Verwendung von Technologie für 
ballistische Flugkörper als ernste Verletzung der Resolutionen 1718 (2006), 1874 (2009), 
2087 (2013) und 2094 (2013). Damit ist Yun Chang Hyok für die Unterstützung oder 
Förderung der Nuklearprogramme, Programme für ballistische Flugkörper oder anderer 
Massenvernichtungswaffenprogramme der DVRK verantwortlich. 

24. RI Myong Su Geburtsdatum: 1937 
Geburtsort: Myongchon, 
North Hamgyong, DVRK 
Geschlecht: männlich 

7.4.2017 Vizemarschall der koreanischen Volksarmee, erster stellvertretender Befehlshaber des 
Oberkommandos der koreanischen Volksarmee. Bis 2018 Mitglied der zentralen 
Militärkommission der Arbeiterpartei Koreas und Stabschef der Volksarmee. Ri Myong Su 
nimmt weiterhin Einfluss auf nationale Verteidigungsangelegenheiten, auch auf die 
Nuklearprogramme, Programme für ballistische Flugkörper oder andere Massenvernich­
tungswaffenprogramme der DVRK. Ri ist langjähriges Mitglied der — gegenwärtig 14. — 
Obersten Volksversammlung. 

25. SO Hong Chan Geburtsdatum: 30.12.1957 
Geburtsort: Kangwon, 
DVRK 
Reisepass-Nr.: 
PD836410105 gültig bis: 
27.11.2021 
Geschlecht: männlich 

7.4.2017 Erster Vizeminister und Direktor des Logistikbüros der Volksarmee, Mitglied der zentralen 
Militärkommission der Arbeiterpartei Koreas und General der Volksarmee. In dieser 
Eigenschaft ist So Hong Chan verantwortlich für die Unterstützung oder Förderung der 
Nuklearprogramme, Programme für ballistische Flugkörper oder anderer Massenvernich­
tungswaffenprogramme der DVRK. 
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26. WANG Chang Uk Geburtsdatum: 29.5.1960 
Geschlecht: männlich 

7.4.2017 Minister für Industrie und Atomenergie. In dieser Eigenschaft ist Wang Chang Uk 
verantwortlich für die Unterstützung oder Förderung der Nuklearprogramme, Programme 
für ballistische Flugkörper oder anderer Massenvernichtungswaffenprogramme der DVRK. 

27. JANG Chol Geburtsdatum: 31.3.1961 
Geburtsort: Pyongyang, 
DVRK 
Reisepass-Nr.: 563310042 
Geschlecht: männlich 

7.4.2017 Ehemaliger Präsident der State Academy of Sciences (Staatliche Akademie der 
Wissenschaften), einer Organisation, deren Aufgabe die Entwicklung technischer und 
wissenschaftlicher Kapazitäten der DVRK ist. In dieser Eigenschaft hatte Jang Chol eine 
strategische Position für die Entwicklung der nuklearen Tätigkeiten der DVRK inne. Damit 
war er verantwortlich für die Unterstützung oder Förderung der Nuklearprogramme, 
Programme für ballistische Flugkörper oder anderer Massenvernichtungswaffen­
programme der DVRK.“   

2. In Anhang XV Teil b („Gemäß Artikel 34 Absatz 4 Buchstabe a benannte Personen, Organisationen und Einrichtungen“) der Verordnung (EU) 2017/1509 erhält Eintrag 2 folgende 
Fassung:                                                               

Name (und ggf. Aliasnamen) Sitz/Anschrift 
Datum der 

Aufnahme in die 
Liste 

Gründe 

„2. Korean Ryengwang Trading Corporation 
auch: KOREA RYONGWANG TRADING 
CORPORATION 

Rakwon-dong, Pothonggang 
District, Pyongyang, DVRK 

22.12.2009 Tochtergesellschaft der Korea Ryongbong General Corporation (vom 
Sicherheitsrat der Vereinten Nationen am 24.4.2009 in die Liste 
aufgenommen).“   

3. In Anhang XV Teil c („Gemäß Artikel 34 Absatz 4 Buchstabe b benannte Personen“) der Verordnung (EU) 2017/1509 erhalten die Einträge 1 bis 6 folgende Fassung:                                                               

Name (und ggf. Aliasnamen) Angaben zur Identität 
Datum der 

Aufnahme in die 
Liste 

Gründe 

„1. JON Il-chun  
(auch: JON Il Chun) 

Geburtsdatum: 24.8.1941 
Geschlecht: männlich 

22.12.2010 Im Februar 2010 wurde KIM Tong-un seines Amtes als Direktor des ‚Büros 39‘ enthoben, 
welches u. a. zur Aufgabe hat, in Umgehung der Sanktionen über die diplomatischen 
Vertretungen der DVRK Güter zu erwerben. Sein Nachfolger ist JON Il-chun. Vertreter der 
nationalen Verteidigungskommission, einer wichtigen Einrichtung für die nationale 
Verteidigung der DVRK, bevor sie im Zuge einer Reform in die Kommission für 
Staatsangelegenheiten umgewandelt wurde, wurde im März 2010 zum Generaldirektor der 
staatlichen Entwicklungsbank ernannt. Wurde im Mai 2016 auf dem siebten Kongress der 
Arbeiterpartei Koreas, auf dem auch der Beschluss zur Fortsetzung des Nuklearprogramms 
der DVRK gefasst wurde, zum stellvertretenden Mitglied des Zentralkomitees der 
Arbeiterpartei Koreas gewählt. 

2. KIM Tong-un  
(auch: KIM Tong Un) 

Geschlecht: männlich 22.12.2009 Ehemaliger Direktor des ‚Büros 39‘ des Zentralkomitees der Partei der Arbeit Koreas, das an 
der Finanzierung von Proliferationsaktivitäten beteiligt ist. Soll 2011 für das ‚Büro 38‘ 
zuständig gewesen sein, das Gelder für die Führungsriege und Eliten beschafft. 
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3. KIM Yong Nam  
(KIM Yong-Nam,  
KIM Young-Nam,  
KIM Yong-Gon) 

Geburtsdatum: 2.12.1947 
Geburtsort: Sinuju, DVRK 
Geschlecht: männlich 

20.4.2018 Nach Erkenntnissen der VN-Sachverständigengruppe ist KIM Yong Nam ein Agent des 
Generalbüros für Aufklärung, einer von den Vereinten Nationen benannten Einrichtung. Er 
und sein Sohn KIM Su Gwang haben sich nach Erkenntnissen der VN-Sachverständi­
gengruppe an systematischen betrügerischen finanziellen Praktiken beteiligt, die zu den 
Nuklearprogrammen, Programmen für ballistische Flugkörper oder anderen Massenver­
nichtungswaffenprogrammen der DVRK beitragen könnten. Während seiner Zeit als 
Diplomat hat KIM Yong Nam mehrere Giro- und Sparkonten in der Union eröffnet und 
verschiedentlich an der Überweisung hoher Geldsummen auf Bankkonten in der Union 
oder außerhalb der Union mitgewirkt, und zwar auch auf Konten, die auf den Namen seines 
Sohnes KIM Su Gwang und den seiner Schwiegertochter KIM Kyong Hui lauten. 

4. DJANG Tcheul Hy 
JANG Tcheul-hy,  
JANG Cheul-hy,  
JANG Chol-hy,  
DJANG Cheul-hy,  
DJANG Chol-hy,  
DJANG Tchoul-hy,  
KIM Tcheul-hy) 

Geburtsdatum: 11.5.1950 
Geburtsort: Kangwon 
Geschlecht: weiblich 

20.4.2018 DJANG Tcheul Hy hat sich gemeinsam mit ihrem Ehemann KIM Yong Nam, ihrem Sohn KIM 
Su Gwang und ihrer Schwiegertochter KIM Kyong Hui an systematischen betrügerischen 
finanziellen Praktiken beteiligt, die zu den Nuklearprogrammen, Programmen für 
ballistische Flugkörper oder anderen Massenvernichtungswaffenprogrammen der DVRK 
beitragen könnten. Sie war Inhaberin mehrerer Bankkonten in der Union, die ihr Sohn KIM 
Su Gwang in ihrem Namen eröffnet hatte. Sie hat zudem verschiedentlich an der 
Überweisung von Geldsummen von Bankkonten ihrer Schwiegertochter KIM Kyong Hui 
auf Bankkonten außerhalb der Union mitgewirkt. 

5. KIM Su Gwang 
(KIM Sou-Kwang,  
KIM Sou-Gwang,  
KIM Son-Kwang,  
KIM Su-Kwang,  
KIM Soukwang,  
KIM Su-gwang,  
KIM Son-gwang) 

Geburtsdatum: 18.8.1976 
Geburtsort: Pyongyang, 
DVRK 
Diplomat der Botschaft der 
DVRK in Belarus 
Geschlecht: männlich 

20.4.2018 Nach Erkenntnissen der VN-Sachverständigengruppe ist KIM Su Gwang ein Agent des 
Generalbüros für Aufklärung, einer von den Vereinten Nationen benannten Einrichtung. Er 
und sein Vater KIM Yong Nam haben sich nach Erkenntnissen der VN-Sachverständi­
gengruppe an systematischen betrügerischen finanziellen Praktiken beteiligt, die zu den 
Nuklearprogrammen, Programmen für ballistische Flugkörper oder anderen Massenver­
nichtungswaffenprogrammen der DVRK beitragen könnten. KIM Su Gwang hat zahlreiche 
Bankkonten in mehreren Mitgliedstaaten eröffnet, auch auf Namen von Familienan­
gehörigen. Während seiner Zeit als Diplomat hat er verschiedentlich an der Überweisung 
hoher Geldsummen auf Bankkonten in der Union oder außerhalb der Union mitgewirkt, 
und zwar auch auf Konten, die auf den Namen seiner Ehefrau KIM Kyong Hui lauten. 

6. KIM Kyong Hui Geburtsdatum: 6.5.1981 
Geburtsort: Pyongyang, 
DVRK 
Geschlecht: weiblich 

20.4.2018 KIM Kyong Hui hat sich gemeinsam mit ihrem Ehemann KIM Su Gwang, ihrem 
Schwiegervater KIM Yong Nam und ihrer Schwiegermutter DJANG Tcheul Hy an 
systematischen betrügerischen finanziellen Praktiken beteiligt, die zu den 
Nuklearprogrammen, Programmen für ballistische Flugkörper oder anderen Massenver­
nichtungswaffenprogrammen der DVRK beitragen könnten. Sie hat mehrfach 
Banküberweisungen ihres Ehemanns KIM Su Gwang und ihres Schwiegervaters Kim Yong 
Nam erhalten und Geld auf Konten außerhalb der Union, die auf ihren Namen oder den 
ihrer Schwiegermutter DHJANG Tcheul Hy lauten, überwiesen.“   
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4. In Anhang XVI Teil a („Natürliche Personen“) der Verordnung (EU) 2017/1509 erhalten die Einträge 4 bis 24 folgende Fassung:                                                               

Name (und ggf. Aliasnamen) Angaben zur Identität 
Datum der 

Aufnahme in die 
Liste 

Gründe 

„4. JON Chol Young 
alias JON Chol Yong 

Reisepass-Nr.: 563410192 
Diplomat der Botschaft der 
DVRK in Angola 
Geburtsdatum: 30.4.1975 

22.1.2018 Ehemaliger Vertreter der Green Pine Associated Corporation in Angola und in Angola 
akkreditierter DVRK-Diplomat. 
Green Pine ist von den VN unter anderem wegen Verstoßes gegen das VN-Waffenembargo 
benannt worden. Green Pine hat auch Verträge für die Modernisierung angolanischer 
Militärschiffe ausgehandelt, was einen Verstoß gegen die durch Resolutionen des 
Sicherheitsrats der Vereinten Nationen verhängten Verbote darstellt. 

24. SO Tong Myong Geburtsdatum: 10.9.1956 3.7.2015 Ehemaliger Präsident der Korea National Insurance Corporation (KNIC), ehemaliger 
Vorsitzender des Vorstandsausschusses der KNIC (Juni 2012); ehemaliger Generaldirektor 
der KNIC (September 2013), der im Namen oder auf Anweisung der KNIC handelte.“   

5. In Anhang XVI Teil b („Juristische Personen, Organisationen und Einrichtungen“) der Verordnung (EU) 2017/1509 erhält Eintrag 4 folgende Fassung:                                                               

Name (und ggf. Aliasnamen) Sitz/Anschrift 
Datum der 

Aufnahme in die 
Liste 

Gründe 

„4. Pan Systems Pyongyang 
alias Wonbang Trading Co.; Glo­
com; International Golden Ser­
vices; International Global Sy­
stem 

Anschrift: Room 818, Po­
thonggang Hotel, Ansan- 
Dong, Pyongchon district, 
Pyongyang, DVRK. 

16.10.2017 Pan Systems hat sich unterstützend an der Umgehung von durch den Sicherheitsrat der 
Vereinten Nationen verhängten Sanktionen beteiligt, indem versucht wurde, Waffen und 
sonstiges Wehrmaterial an Eritrea zu verkaufen. 
Darüber hinaus untersteht Pan Systems der Leitung des von den Vereinten Nationen 
benannten Reconnaissance General Bureau und arbeitet in dessen Namen.“   
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DURCHFÜHRUNGSVERORDNUNG (EU) 2020/1130 DES RATES 

vom 30. Juli 2020 

zur Durchführung des Artikels 21 Absatz 2 der Verordnung (EU) 2016/44 des Rates über restriktive 
Maßnahmen angesichts der Lage in Libyen 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 

gestützt auf die Verordnung (EU) 2016/44 des Rates vom 18. Januar 2016 über restriktive Maßnahmen angesichts der Lage 
in Libyen und zur Aufhebung der Verordnung (EU) Nr. 204/2011 (1), insbesondere auf Artikel 21 Absatz 2, 

auf Vorschlag des Hohen Vertreters der Union für Außen- und Sicherheitspolitik, 

in Erwägung nachstehender Gründe: 

(1) Der Rat hat am 18. Januar 2016 die Verordnung (EU) 2016/44 angenommen. 

(2) Gemäß Artikel 21 Absatz 6 der Verordnung (EU) 2016/44 hat der Rat die in Anhang III jener Verordnung enthaltene 
Liste der benannten Personen und Organisationen überprüft. 

(3) Der Rat ist zu dem Schluss gelangt, dass die restriktiven Maßnahmen gegen alle Personen und Organisationen in der 
Liste im Anhang III der Verordnung (EU) 2016/44 aufrechterhalten und die Angaben zur Identität einer Person 
aktualisiert werden sollten. 

(4) Anhang III der Verordnung (EU) 2016/44 sollte daher entsprechend geändert werden — 

HAT FOLGENDE VERORDNUNG ERLASSEN: 

Artikel 1 

Anhang III der Verordnung (EU) 2016/44 wird gemäß dem Anhang der vorliegenden Verordnung geändert. 

Artikel 2 

Diese Verordnung tritt am Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft. 

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem 
Mitgliedstaat. 

Geschehen zu Brüssel am 30. Juli 2020.  

Im Namen des Rates 
Der Präsident 

M. ROTH

(1) ABl. L 12 vom 19.1.2016, S. 1. 

DE Amtsblatt der Europäischen Union L 247/14                                                                31.7.2020   

Anlage 5



ANHANG 

In Abschnitt A (Personen) des Anhangs III der Verordnung (EU) 2016/44 erhält Eintrag 18 folgende Fassung:                                                               

„18. GHWELL, Khalifa 
alias AL GHWEIL, Khalifa 
AL-GHAWAIL, Khalifa 
GHAWIL, Khalifa Mohamed 

Geburtsdatum: 1. Januar 1956 oder 
1. Januar 1951 
Geburtsort: Misurata, Libyen 
Staatsangehörigkeit: libysch 
Reisepass-Nr.: A005465 (Libyen), 
ausgestellt am 12. April 2015, lief 
am 11. April 2017 aus 
und 
J690P666 (Libyen), ausgestellt am 
12. Juni 2016, läuft am 11. Juni 
2024 aus. 
Geschlecht: männlich 
Anschrift: Qasr Ahmed Street, Misu­
rata, Libyen 

Khalifa Ghwell war der sogenannte „Ministerpräsident und Verteidigungsminister“ des 
international nicht anerkannten Allgemeinen Nationalkongresses („GNC“, auch bekannt als 
„Regierung der nationalen Rettung“) und in dieser Eigenschaft verantwortlich für dessen 
Handlungen. 
Am 7. Juli 2015 bekundete Khalifa Ghwell der Standhaftigkeitsfront (Alsomood), einer neuen 
militärischen Streitmacht von 7 Brigaden, seine Unterstützung, um die Bildung einer 
Einheitsregierung in Tripolis zu verhindern, indem er gemeinsam mit dem „Präsidenten“ des 
GNC, Nuri Abu Sahmain, an den Feierlichkeiten zur Gründung der Front teilnahm. 
Als „Ministerpräsident“ des GNC spielte Ghwell eine zentrale Rolle bei der Behinderung der 
Einsetzung der im Rahmen des libyschen politischen Abkommens vereinbarten GNA. 
Am 15. Januar 2016 ordnete Ghwell in seiner Eigenschaft als „Ministerpräsident und 
Verteidigungsminister“ des GNC in Tripolis an, dass alle Angehörigen des vom designierten 
Ministerpräsidenten der Regierung der nationalen Einheit eingesetzten neuen Sicherheitsteams, 
die sich nach Tripolis begeben, festzunehmen sind. 
Am 31. August 2016 befahl er dem „Ministerpräsidenten“ und dem „Verteidigungsminister“ der 
„Regierung der nationalen Rettung“, die Arbeit wieder aufzunehmen, nachdem das 
Repräsentantenhaus die GNA abgelehnt hatte. 

1.4.2016.“   
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Anlage 6 

Deutsche Bundesbank          
Servicezentrum Finanzsanktionen 
 
 

Hinweise für Rückmeldungen bei Abfragen zu Finanzsanktionsrechtsakten 

 
 

Bitte beachten Sie für Ihre Rückmeldung die folgenden Hinweise:  
 
- Antworten Sie grundsätzlich per E-Mail (möglichst mit Antwortfunktion zu diesem 

Mail). Ergänzen Sie beim Antwort-Mail in der von uns vorgegebenen Thema-/ 
Betreff-Zeile hinter der Position „Meldung“ entweder „Fehlanzeige“ oder 
„siehe gesonderte Meldung“.  

 
- Fügen Sie Ihre Bankleitzahl in der Thema-/Betreff-Zeile am dafür vorgesehe-

nen Platz ein.  
 
- Muster für die Thema-/Betreff-Zeile Ihres Antwort-Mails: 
 

Rundschreiben Nr. 51/2020, Meldung: Fehlanzeige, BLZ: xxxxxxxx 
 
oder  
 
Rundschreiben Nr. 51/2020, Meldung: Siehe gesonderte Meldung,  
BLZ: xxxxxxxx 
 

- Sofern Sie nicht die Antwortfunktion nutzen, gestalten Sie die Thema-/Betreff-Zeile 
Ihres Mails gemäß diesen Vorgaben und senden Sie Ihre Meldung an die aus-
schließlich für Abfragen vorgesehene E-Mail-Adresse  

 
sz.finanzsanktionen.abfrage@bundesbank.de 

 
- Die Erfassung Ihrer Meldung erfolgt elektronisch und ist begrenzt auf die vor-

bezeichneten Angaben in der Thema-/Betreff-Zeile. Sofern Sie für mehrere In-
stitute (BLZ) Auskünfte erteilen, ist insoweit für jedes Institut eine gesonderte 
Anzeige abzugeben. Ferner ist die Meldung stets für jedes Rundschreiben 
getrennt zu erstatten. Sonstige über die Angaben in der Thema-/Betreff-Zeile 
hinausgehenden weiteren Mitteilungen sind als separates Mail an die allge-
meine E-Mail-Adresse: sz.finanzsanktionen@bundesbank.de zu richten. 

 
- Sollten Sie ausnahmsweise Ihre Rückmeldung per Telefax senden, gestalten Sie 

bitte die Thema-/Betreff-Zeile ebenfalls gemäß den oben angeführten Vorgaben 
und übermitteln Sie Ihr Dokument an die eigens hierfür eingerichtete 
 

Fax-Nr. 069 709097- 3801 
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