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Heinz Fromm

Heinz Fromm, Prasident des Bundesamtes fiir Verfassungsschutz

BegrifBung

Meine sehr geehrten Damen und Herren,

ich heiBe Sie herzlich willkommen zum 6. Symposium des Bundesamtes
fiir Verfassungsschutz.

Ich begriifie besonders den fiir die Koordination der Nachrichtendienste
des Bundes zustdndigen Abteilungsleiter im Bundeskanzleramt, Herrn
MinDir Klaus-Dieter Fritsche, der auch als fritherer Vizeprasident des BfV
mit dem Thema vertraut ist. Sehr herzlich begrii3e ich auch die anwesen-
den Kolleginnen und Kollegen aus dem Bundesministerium des Innern.

Meine Damen und Herren, eine effiziente Zusammenarbeit und ein ver-
trauensvolles Verhaltnis der Sicherheitsbehdérden des Bundes und der Lan-
der gehort heute zu den wichtigsten Voraussetzungen fir eine erfolgrei-
che Aufgabenerfillung. Ein Zeichen hierfir ist auch, dass ich den Prasi-
denten und den Vizeprasidenten des Bundesnachrichtendienstes, Herrn
Uhrlau und Herrn von Brandis, hier begriiBen kann, ebenso wie Herrn Alff,
den Prasidenten des Militarischen Abschirmdienstes, und den Abteilungs-
prasidenten des Bundeskriminalamtes, Herrn Wittling.

Wie ernst der Verfassungsschutz die heute hier debattierte Problematik
nimmt, zeigt auch die grofie Zahl meiner anwesenden Kollegen aus den
Landesbehorden. Stellvertretend begriie ich Frau Claudia Schmid, die
Leiterin der Berliner Verfassungsschutzbehorde. Herzlich willkommen,
liebe Kolleginnen, liebe Kollegen.

Der Schutz der Wirtschaft erfordert eine intensive Zusammenarbeit der Si-
cherheitsbehodrden auf internationaler Ebene. Es ist ein positives Zeichen,
dass viele Verbindungsbeamte ausldndischer Nachrichtendienste anwe-
send sind, darunter auch solche, mit denen wir nichtin allen Fragen iiber-
einstimmen.

Es ist uns ein besonderes Anliegen, Sicherheitsfragen mit Vertretern der
Wirtschaftzu erdrtern. Konstruktive Kontakte sind eine unabdingbare Vo-
raussetzung fir eine erfolgreiche Gefahrenabwehr. Deshalb ist es mir ein
groBe Freude, in groBer Zahl Verantwortliche aus den Sicherheitsberei-
chen wichtiger Unternehmen und Organisationen zu begriiBen. Wir freu-
en uns sehr, dass Sie gekommen sind.

SchlieBlich mochte ich die zahlreichen Vertreter der Medien herzlich will-
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kommen heif3en.

Esistdasdritte Mal, dass unser Symposium in den Radumen der Bundesaka-
demie fiir Sicherheitspolitik stattfindet. Dass wir uns hier wohl fiihlen, ist
somit keine Frage. Ein herzliches Dankeschon gilt Ihnen, Herr Dr. Adarm,
fir die Gastfreundschaft und die freundlichen Worte zur Erdffnung,
selbstverstédndlich auch fiir die Unterstiitzung durch Sie und Ihre Mitarbei-
ter. Ebenso herzlich danke ich meinen Mitarbeitern fiir die inhaltliche und
organisatorische Vorbereitung des heutigen Symposiums.

Mein besonderer Dank gilt den Referentinnen und Referenten. Wir freuen
uns auf den Beitrag von Herrn Juillet aus Paris, Manager und Geheim-
agent, wie die Frankfurter Allgemeine Zeitung schreibt. Ebenso gespannt
dirfen wir auf den Beitrag von Frau Professorin Merkel und Herrn Profes-
sor Kahle von der Universitit Liineburg sein. Mein Dank giltauch dem Vor-
sitzenden der Arbeitsgemeinschaft der Wirtschaft, Herrn Dr. Menk, der
iiber die im Zeichen der Globalisierung signifikant zunehmenden Sicher-
heitsgefdhrdungen fiir die Wirtschaft sprechen wird. Ebenso danke ich
Herrn Dr. Maurer aus dem Bundesministerium fiir Wirtschaft und Techno-
logie fiir seinen Beitrag tiber die Bedeutung des Geheimschutzes.

Meinen Mitarbeitern, Herrn Sassenscheidt-Grote und Herrn Kurek, die
nachherreferieren werden, danke ich ebenfalls sehr herzlich. Und, last but
notleast, gilt mein Dank den Dolmetschern fiir ihre Unterstiitzung.

Meine sehr verehrten Damen und Herren,

wie in jedem Jahr haben wir fiir unser Symposium ein Thema gewahlt, das
gesellschaftliche Relevanz und Aktualitdt verbindet. Die ,,Bedrohung der
Wirtschaft im Zeitalter der Globalisierung® ist eine Thematik, die uns alle
angeht. Wir miissen die vorhandenen Ressourcen biindeln und eine ge-
meinsame Abwehrstrategie von Staat und Wirtschaft entwickeln, um die
einzelnen Unternehmen, aber auch die Volkswirtschaft insgesamt zu
schiitzen.

Wir miissen sie auch schiitzen gegen militante, politisch motivierte An-
griffe, wie wir sie zuletzt im Zusammenhang mit dem G8-Gipfel in Heili-
gendamm erlebt haben. Die Taterklarungen zeigen, dass es den Akteuren
- es handelt sich ausschlieBlich um Linksextremisten - iiber eine Verunsi-
cherung und Einschiichterung der Unternehmen und ihrer Beschéftigten
hinaus, letztlich darum geht, die Grundstrukturen der freiheitlichen Ord-
nung zu treffen.

Im Vordergrund unseres diesjdhrigen Symposiums aber steht die Abwehr
der Wirtschaftsspionage.
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Seit jeher gehort die Wirtschaft neben der Politik und dem Militar zu den
»klassischen® Aufklarungszielen der Nachrichtendienste. Nicht zuletzt
auch deshalb, weil eine funktionierende Okonomie eine der Grundvoraus-
setzungen fir die innere Stabilitdt von Staaten ist. Gerade im Zeitalter der
Globalisierung und einer verschérften Konkurrenz auf dem Weltmarkt ist
Wirtschaftsspionage und ihre Abwehr noch wichtiger geworden. Dies gilt
in besonderem Ma@e fiir ein Land wie Deutschland, das seinen Reichtum
nicht in erster Linie Rohstoffen verdankt, sondern den innovativen Fahig-
keiten seiner Menschen und Unternehmen.

Das Interesse von Konkurrenten und Nachrichtendiensten gilt insbeson-
dere Fertigungstechniken, Patenten sowie strategischen Planungen. Uber
den materiellen Schaden der durch einen so genannten ,,unfreundlichen
Informationabfluss“, durch Know-how-Verlust entsteht, werden wir von
Frau Professorin Merkel und Herrn Professor Kahle interessante empiri-
sche Daten erfahren.

Der Staat hat ein elementares Interesse daran, einen illegalen Wissens-
transfer zu verhindern, technologisches und unternehmerisches Know-
how zu schitzen. Selbstverstdndlich kann der Staat einen umfassenden
Schutz nicht gewahrleisten. Wie andere Staaten die Gefahrenabwehr or-
ganisieren, werden wir von Herrn Juillet erfahren, dem ,Beauftragten fiir
o0konomische Intelligenz® in Frankreich.

Im Rahmen der staatlichen MaBnahmen zum Schutz der Wirtschaft
kommt der Spionageabwehr eine gro3e Bedeutung zu. Sie gehoért zu den
Kernkompetenzen des Verfassungsschutzes. Die hier vorhandenen Er-
kenntnisse und Analysen politischer und militdrischer Spionage - insbe-
sondere beziiglich der modi operandi, der Vorgehensweise des Gegners -
sind auch fiir die Abwehr der Wirtschaftsspionage von hohem Wert.

Wenngleich verfeinerte Methoden der Gegenseite die Abwehr illegaler
Ausforschung im Wirtschaftsbereich erschweren, ist diese gleichwohl
nicht aussichtslos. Das Internet spielt dabei eine herausgehobene Rolle.
Und zwar nicht nur bei der Gewinnung offen verfiigbarer Informationen,
sondern auch im Zusammenhang mit neuartigen Angriffs- und Ausspa-
hungstechniken. Ein wirkungsvoller Schutz gegen derartige Angriffe ist
aufwendig. An Stelle eines wenig effizienten punktuellen Vorgehens gilt
es auf der Basis methodischen Wissens ein ganzheitliches Schutzkonzept
zu entwickeln, eine Kombination sorgféltig abgestufter und abgestimm-
ter Entscheidungen personeller und materieller Art. Das Bundesamt fir
Verfassungsschutz steht dabei als koordinierende Zentralstelle fiir die La-
gedarstellung und den gezielten Informationsriickfluss zur Verfiigung.
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Essind mehrere Voraussetzungen, die fiir eine erfolgreiche Abwehr erfiillt
sein miissen: Zum einen die Sensibilitdt gegentiber den Angriffsgefahren,
des Weiteren Kenntnisse tiber Methoden und Ziele der Nachrichtendiens-
te. Und schlieBlich gilt es, geeignete SchutzmafBnahmen zu entwickeln
und umzusetzen.

Meine Damen und Herren, freuen Sie sich mit mir auf interessante Beitra-
ge. Ich danke herzlich Herrn Werner Sonne, dass er als Moderator fiir das
diesjdhrige Symposium des BfV zur Verfiigung steht.
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Prof. Dr. Wilma Merkel | Prof. Dr. Egbert Kahle, Leuphana Universitédt Liineburg

Wettbewerb um Know-how - Schaden
durch Know-how - Verlust

Dem Thema Schutz vor Know-how-Verlust, meistens als Business Intelli-
gence (Synonyma: Corporate Intelligence und Competitive Intelligence)
bezeichnet, istangesichts zunehmender internationaler Konkurrenz'und
datentechnischer Vernetzung? eine immer starkere Bedeutung zuzuord-
nen. Die Konkurrenzanalyse (Competitive Intelligence) wird bereits seit
PORTER als eine zentrale Aufgabe der strategischen Planung angesehen?.
Die Gewinnung und der Schutz von Daten werden fiir eine erfolgreiche Un-
ternehmenspolitik immer wichtiger, da die Wissensbasierung der Produkte
und Prozesse mehr und mehr zum entscheidenden Wettbewerbsfaktor
wird4 (Rode 2001, Kahle 2001).

Die Kenntnis tiber die eigenen Wissensbestdnde und deren Gefdhrdungs-
potential (personal, organisatorisch, technisch) sowie die Gestaltung ge-
eigneter SchutzmafBnahmen lasst sich auch als Strategisches Sicherheits-
management (Strategic Security Management) bezeichnen, wenn man die
defensive Sichtweise des Problems betonen will; dabei ist auf die unter-
schiedliche inhaltliche Interpretation von Sicherheit (certainty, security,
validity) hinzuweisen>.

Bei der Frage des Wettbewerbs um Know-how oder um Wissen und wis-
sensbasierte Produkte und Verfahren geht es um die Schaffung und Erhal-
tung von strategischen Wettbewerbsvorteilen; dabei ist der Begriff des
Know-How weit zu interpretieren und umfasst auch das Know-What, Know-
Who (Wissen, wer was wei3) und Know-Why. Unter den sich verschéarfenden
Marktbedingungen und der zunehmenden Geschwindigkeit technologi-
schen Wandels sowohl in der Erstellung von Produkten und Dienstleistun-
genalsauchin den Moglichkeiten ihrer Dokumentation werden nachhaltige
strategische Wettbewerbsvorteile immer bedeutsamer. Strategische Wett-
bewerbsvorteile sind durch drei Kriterien zu beschreiben ©:

1 Calori , R — Atamer, T. — Nunes, P., The dynamics of international competition — from practice to theory, London
- Thousand Oaks — New Delhi 2000

2 Mocker, H. — Mocker, U., Intranet — Internet im betrieblichen Einsatz: Grundlagen, Umsetzung, Praxisbeispiele,
Frechen-Konigsdorf 1998; Schneier, B., Secrets and lies: digital security in a networked world, New York 2000

3 Porter M.E., Competitive Strategy — Techniques for Analyzing Industries and Competitors, New York 1980;
Porter, M.E., Competitive Advantage Creating and sustaining competitive Advantage, New York 1985; Oster, S.,
Modern Competitive Analysis, 2.ed. York —Oxford 1994

4 Kahle, E., Betriebliche Entscheidungen, 6. Auflage Miinchen 2001; Rode, N., Wissensmarketing, Wiesbaden
2001

5 Kahle, E. Merkel, W., Fall- und Schadensanalyse beziiglich Know-How-/Informationsverlusten in Baden-
Wiirttemberg ab 1995, Liineburg 2004, S, 3f.

6  Simon, H., Management strategischer Wettbewerbsvorteile, in: ZfB 58. Jg., 1988, S. 465
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1. Siemissen ein fir den Kunden wichtiges Leistungsmerkmal betref-
fen

2. Der Vorteil muss vom Kunden tatséchlich wahrgenommen werden

3. Der Vorteil darf von der Konkurrenz nicht schnell einholbar sein, d.h.
er muss eine gewisse Dauerhaftigkeit aufweisen

Die gleichzeitige Erfiillung der drei Kriterien ,,wichtig®, ,wahrgenommen*
und ,, dauerhaft“bildet eine hohe Messlatte. Zur Einschdtzung des eigenen
Vorteils ist die Konkurrenzanalyse bedeutsam, in der eine Reihe von Fak-
toren oder Merkmale zu betrachten sind”:

* Gesamtstrategie

* Produktqualitat

* Preise und Konditionen

e Vertrieb, AuBendienst

* Segment, Positionierung, Image
* F&EStrategie

* Kostensituation

* Produkttechnologie

* Personenim Management
* Prozesstechnologie

* Finanzkraft

Diese Faktoren, die als Quellen von Wettbewerbsvorteilen und damit als
Erfolgsfaktoren®angesehen werden konnen und die sich auf verschiedene
Glieder der Wertschopfungskette ® beziehen konnen, sind vielfaltig und
werden auf unterschiedliche Weise beschrieben und abgegrenzt. Ebenso
sind beziiglich der Formen der Entstehung von Wettbewerbsvorteilen im
Rahmen der Wettbewerbsstrategie und der daran Beteiligten erhebliche
Unterschiede zu erkennen°, die wenigstens teilweise unternehmensgro-
Benspezifisch sind, d.h. bei KMU anders aussehen als bei groen Unter-
nehmen. Wettbewerbsvorteile basieren auf Wissen, das tiber die weiteren

7 ders. a.a.0., S.467

8  vgl. Welge, M. K. , - AL-Laham, A., Strategisches Management, 4. Auflage, Wiesbaden 2003, S. 127, 231, 238,
536 ff.; etwas anders: Haake, K., Strategisches Verhalten in européischen Klein- und Mittelunternehmen, Berlin —
Miinchen — St. Gallen 1987, S. 188f.

9  wvgl. Porter, M.E., Wettbewerbsvorteile: Spitzenleistungen erreichen und behaupten, 2. Auflage, Frankfurt/M. —
New York 1989, S. 59 ff.

10 vgl. Welter, F., Strategie, KMU und Umfeld, Handlungsmuster und Strategiegenese in kleinen und mittleren
Unternehmen, Berlin 2003, 89 ff., 159, 209;
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Stufen ,Kénnen®, ,Handeln® und ,Kompetenz“" zur Wettbewerbsfdhig-
keit fiihrt 2 und auf organisatorischer Ebene auch auf Vertrauen®, was ge-
gebenenfalls noch nédher zu erldutern ist.

Einmal gewonnene Wettbewerbsvorteile kdnnen auf verschiedene Weise
gehalten werden oder verloren gehen; letzteres kann unbeabsichtigt oder
durch andere beabsichtigt geschehen*: Wenn durch das Handeln anderer
Wissen oder Informationen verloren gehen, wird das im Nachfolgenden
umfassend als unfreundlicher Informationsabfluss bezeichnet .

Im Zuge einer Untersuchung' zu den Wegen und Folgen unfreundlichen
Informationsabflusses und den Mdoglichkeiten seiner Einddmmung durch
verschiedene SicherheitsmaBnahmen wurde eine empirische Erhebung in
Baden-Wiirttemberg durchgefiihrt, bei der etwas mehr als 2000 zuféllig
ausgewdhlte Industrieunternehmen mit einem umfangreichen Fragebo-
gen befragt wurden, der auf einer vorangegangenen Fall- und Schadens-
analyse ausgewdhlter Fille konkreten unfreundlichen Informations-
abflusses entwickelt wurde. Es gab 431 Antworten, die als eine hinreichende
empirische Grundlage fiir eine gesicherte Hochrechnung des Schadenspo-
tentials angesehen werden kénnen. Es ergab sich ein Gesamtumsatzvolu-
men der befragten Unternehmen von knapp 30 Mrd. €, was etwa 10 % des
Bruttoinlandsprodukts des Landes Baden-Wiirttemberg entspricht; mit
dem Multiplikator 10 kann man die Befunde auf dieses Land hochrechnen
und mit dem weiteren Multiplikator 7 von dort auf die Bundesrepublik
Deutschland. Der Umfang der gefahrdeten Wettbewerbsvorteile belief sich
furdie befragten Unternehmen auf etwa 700 Mio. €, damit fiir Baden-Wiurt-
temberg auf 7 Mrd. € und fiir die Bundesrepublik auf rund 50 Mrd. €. Die
aufgetretenen Schéden - bei insgesamt 190 der 400 befragten Firmen - be-
liefen sich auf 52 Mio. €; hochgerechnet auf die 400 sind das 110 Mio. €. Die
tatsdchlichen Schdden betragen demnach fiir Baden-Wiirttemberg ca. 1
Mrd. € und fur die Bundesrepublik ca. 7 bis 8 Mrd. €. Demgegentiber wird
fiir SchutzmaBnahmen nur etwa ein Drittel der Schadenssumme ausgege-
ben; bezogen auf die Gefahrdungssumme ist das weniger als 5 %. Eine aktu-
elle Erhebung zur Wirtschaftskriminalitét' beziffert den Schaden pro Fall
Industriespionage einschlielich Produktpiraterie auf etwa 240.000 €.

Fur die Einschitzung der Schadensproblematik war es auch bedeutsam, wie
der Wettbewerbsvorteil entstanden war, ob und wie er gefdhrdet war und

11 zu organisationalen Kompetenzen und insbesonders zu organisationalen Metakompetenzen vgl. Bouncken, R.B.,
Organisationale Metakompetenzen, Wiesbaden 2003

12 vgl. Die Wissenstreppe von North, K., Wissensorientierte Unternehmensfiihrung, 4. Aufl. Wiesbaden 2002, S. 39

13 vgl. Stachle, W.H., Management, 8. Auflage, Miinchen 1999, S. 409

14 vgl. Kahle, E., Security-Management unter HR- und Organisationsaspekten, in: Personalfithrung 5/2002, S. 29

15 Kahle, E. — Merkel, W., Fall- und Schadensanalyse beziiglich Know-how-/ Informationsverlusten in Baden-
Wiirttemberg ab 1995, uv. Manuskript, Liineburg 2004, S.25

16 dies. a.a.0.

17 Bussmann, K.D. — Nestler C. — Salvenmoser, St., Wirtschaftskriminalitit 2007, Frankfurt/Main — Halle/Saale
2007, S. 18
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welche SicherungsmaBnahmen getroffen wurden. Hierzu wurden auch die
relative Marktstellung (Monopol, Oligopol, Polypol) (lokal, regional, iiber-
regional) und die Unternehmensgrof3e erhoben, wobei die Mehrzahl der
Angaben auf Einzel- und Kleinserienfertigung in oligopolistischen oder po-
lypolistischen Méarkten hinweist und eine nationale oder internationale
Marktstellung innehat. Die Unternehmensgrof3e wurde tiber den Jahres-
umsatz differenziert (unter 2 Mio €, 2-10 Mio €,10 - 50 Mio €, 50- 200 Mio €,
200 -500 Mio € und Giber 500 Mio € ). Die Auswertung der Befunde ergab -
entgegen den bisherigen tiblichen GréBenabgrenzungen® - einen deutli-
chen Unterschied beivielen Aspekten an der 50 Mio € Grenze. Dies wére ein
erster Ansatz zu einer Neudefinition der Gréengrenzen fiir KMU, die bei
Industrieunternehmen herkémmlich bei 20 Mio DM, d.h. 10 Mio €' ange-
setzt wurde und die nun auf das Fiinffache anzuheben wére. Das entspra-
che dann auch eher dem EU-Standard, der die Grenze bei 40 Mio € zieht20.
Als Ursache sind dabei einerseits inflationdre Wirkungen im Verlauf der letz-
ten 30 Jahre und andererseits Produktivitdtssteigerungen in diesem Zeit-
raum anzusehen.

Welche ungefahren Aufwendungen haben Sie fiir die
Erstellung bzw. Erarbeitung des Wettbewerbsvorteils/-
vorsprungs gehabt?

dber 5 Millionen € 10,67%

]

3 bis 5 Millionen € 1%

w

1 bis 3 Millionen € 12,30%

500 000 bis 1 Million € 17,63%

unter 500 000¢€ m36'19%

0% 5% 10% 15% 20% 25% 30% 35% 40%
Abbildung: Verteilung der Aufwendungen fiir Wettbewerbsvorteile nach Umsatz der Firmen

18 wvgl. Haake, K., Strategisches ..., a.a.0., S. 14; Kahle,E., Organisation der Mittelstdndischen Unternehmung, in:
Frese, E. (Hrsg.) Handworterbuch der Organisation, 1992, Sp 1409

19 Mugler, J., Betriebswirtschaftslehre der Klein- und Mittelbetriebe, 2. Auflage, Wien — New York 1995, S. 30

20  Pichler, J.H.- Pleitner, H.J. — Schmidt, K.H., Management in KMU, 3. Auflage, Bern — Stuttgart — Wien 2000, S.
13

11
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Bei der Art des Wettbewerbsvorteils wurde eine gréBere Zahl von Még-
lichkeiten abgefragt, deren Auswahl und Beschreibung sich aus einer Vor-
studie von acht Féllen ergab. In dieser Vorstudie wurden ausfiihrliche
Interviews mit Leitungspersonen in Unternehmen durchgefiihrt, die von
unfreundlichem Informationsabfluss betroffen waren und die in freier
Form iiber den Gesamtkomplex der Gefdhrdung von Wettbewerbsvortei-
len einschlieBlich ihrer Entstehung erzéhlen sollten und erzdhlt haben. Es
ergaben sich folgende Wettbewerbsvorteile mit

Mehrfachnennungen:
» Uberlegene Produkte
* Neue Produkte
* Beherrschung spezifischer Produktionsprozesse/Arbeitsmethoden
e Maschinenausstattung
e Mitarbeiterstamm
* Kundenstamm/Kundenbeziehung
* Lieferantenbeziehungen
* Vertriebssystem
* Kooperationen/Netzwerke
* Forschungspotenzial/-ergebnisse
* Organisatorische Vorteile
* Unternehmenskultur/Betriebsklima
e Strategie

Eine groBenabhdngige Korrelationsrechnung zeigte, dass tiberlegene Pro-
dukte, neue Produkte, die Beherrschung spezifischer Produktionsprozesse
oder Arbeitsmethoden, besondere Vertriebsvorteile, Forschungspotenzial
und Strategie bei den groen Unternehmen stérker vertreten sind, wéh-
rend Mitarbeiterstamm, Kooperationen und Netzwerke sowie Unterneh-
menskultur und Betriebsklima ebenso deutlich den kleineren Unter-
nehmen zuzurechnen sind. Die Analysen zeigten aber auch deutlich, dass
Vertriebsformen und Forschungspotenzial insgesamt weniger bedeutend
fur den Wettbewerbsvorteil sind als Mitarbeiterstamm (Platz 1), die Be-
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herrschung spezifischer Verfahren (Platz 2) und tiberlegene und neue Pro-
dukte (fast gleichauf auf Platz 3).

In einem weiteren Schritt wurde erhoben, wie die Wettbewerbsvorteile ent-
standen waren. Hier hatten sich folgende Mdglichkeiten in der Vorerhe-
bung ergeben:

* Ideeeiner Person

* Gemeinsame Idee mehrerer Personen in der Unternehmung
(Team)

* Gemeinsame Idee mit Kunden/Kooperation mit Kunden
* Entwurf/Projektbearbeitung einer oder mehrerer Abteilungen
e Gewachsen aus dauerhafter Zusammenarbeit

* Gewachsen durch strategische Investition in innovative Ge-
schéftsfelder

* Fremdforschung/Fremdentwicklung
e Marktbeobachtung

Insgesamt zeigte sich ein deutliches Vorherrschen der Entstehung von
Wettbewerbsvorteilen durch die gemeinsame Arbeit mehrerer Personen
und durch dauerhafte Zusammenarbeit mit Kunden oder Kooperations-
partnern;in der Gro3ensicht sind die groBeren Unternehmen starker in der
gemeinsamen Ideenfindung im Unternehmen, wahrend die kleineren star-
ker von der Zusammenarbeit profitieren. Bei diesen ist auch die Ideenfin-
dung durch einen Einzelnen stdrker, wenn auch nicht so stark ausgepragt.
Strategische Investitionen und Marktbeobachtung werden deutlich mehr
von grofBeren Unternehmen genutzt, ebenfalls die Projektarbeit, diein den
kleineren Unternehmen fast unbedeutend ist.

Da viele Wettbewerbsvorteile aus Kooperationsbeziehungen entstehen
und es andererseits das Problem des Opportunismus in solchen Beziehun-
gengibt, dasin,Learning Races“? gipfeln kann, war es bedeutsam, die Ko-
operationsbeziehungen naher zu betrachten. Hier hatten sich in der
Vorerhebung Hinweise auf unterschiedliche Absicherungsmaoglichkeiten
in Kooperationsbeziehungen ergeben:

21 vgl. Bouncken, R.B., Determinanten, Moglichkeiten und Konsequenzen fiir Lernprozesse in Netzwerken kleine-
rer und mittlerer New Media Unternehmen, in: Jahrbuch fiir KMU-Forschung, S. 11; Gulati, R. — Nohiria, N. —
Zaheer, A., Strategic Networks, in : Strategic Management Journal, 21. Jg. Nr. 3, 2000, S. 203 — 215, hier S. 211
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Kooperationsvertrag

Wechselseitige Kapitalbeteiligung

Klare Absprachen tiber Informations- und Verwertungsrechte
Uberpriifung der jeweiligen Leistungsbeitriage

RegelméBige Abstimmungen tiber Arbeitsfortschritte und even-
tuelle Probleme

Den Partnern werden eigene Sicherheitsstandards vorgegeben

Durchfiihrung von Sicherheitsaudits

Von diesen war nur die regelméBige Uberpriifung der jeweiligen Lei-
stungsbeitrage nicht gréBenerheblich; fiir alle anderen MaBnahmen gab
es grofBenabhédngige Unterschiede, allerdings auf sehr unterschiedlichen
absoluten Niveau.

Wiéhrend Kooperationsvertriage bei fast zwei Drittel aller Befragten vorla-
gen, gab es eigene Sicherheitsvorgaben oder Sicherheitsaudits nur bei 3
bzw. 1 Prozent. Fiir den allgemeinen Schutz von Wettbewerbsvorteilen
waren in der Vorerhebung eine Reihe von Faktoren genannt worden, die
von der fehlenden Notwendigkeit eines Schutzes bis zu verschiedenen kon-
kreten MaBnahmen reichten. Es wurden genannt:

Wettbewerbsvorteil ist nicht imitierbar und erodiert nicht
..Istimitierbar (muss stets durch Innovationen verteidigt werden)
...Istrekonstruierbar (leicht nachahmbar)

Geschitzt durch nationales Patent

Geschiutzt durch internationales Patent

Geschutzt durch Umgehungspatente

Geschutzt durch Gebrauchsmuster

Nicht geschiitzt

Nachahmung setzt erhebliche spezifische Investitionen voraus

Nachahmung niitzt nicht, da keine weiteren Kunden vorhanden



Wettbewerb um Know-how - Schaden durch Know-how - Verlust

e Vorteil liegt in der Unternehmensorganisation (Arbeitsteilung,
Struktur)

* Vorteilliegtin der Unternehmenskultur (Werte, Identifikation, Be-
triebsklima)

* Esgibtspezielle Sicherheitsmanahmen

Von diesen Einflussgréen waren drei, ndmlich ,Niitzt nichts, da keine wei-
teren Kunden®, ,der Vorteil liegtin der Organisation“und ,.es gibt spezielle
SicherheitsmaBnahmen®, nicht gréBenabhéngig.

Es wurde sichtbar, dass ausschlielich kleine und mittlere Unternehmen
—-wenn auch nur in geringer Zahl - Wettbewerbsvorteile besitzen, die tiber-
haupt nicht imitierbar sind und dass sie in vielen Fdllen rekonstruierbare
Vorteile haben, deutlich mehr als die groBen Unternehmen; bei diesen
liiberwiegen stattdessen die imitierbaren Vorteile, die immer wieder durch
Innovationen neu gewonnen werden missen, d.h. man versucht und muss
versuchen, dem Wettbewerb immer einen Schritt voraus zu sein. Patent-
schutzistbei den kleinen Unternehmen deutlich weniger zu finden als bei
den groBen; die Patentanmeldung ist nach Aussagen aus der Vorerhebung
vielen zu teuer. Umgehungspatente, d.h. die Absicherung von anderen L6-
sungswegen als dem eigentlich eingesetzten, um die eigene Losung vor Al-
ternativen zu schiitzen, sind in KMU tiberhaupt nicht im Einsatz und
eventuell sogar unbekannt. Entsprechend diesen Befunden sind auch Ge-
brauchsmuster als die einfachere und billigere Form des Schutzes bei KMU
weniger eingesetzt und dementsprechend ist dann das Fehlen von solchen
SicherungsmafBnahmen deutlich starker verbreitet. Der Schutz vor Nach-
ahmung dadurch, dass spezifische Investitionen fiir die Fertigung getétigt
werden missen, ist auch bei groBen Unternehmen stérker ausgeprégt als
bei kleinen, aber nicht so stark wie die anderen Einflussgroen. Dafiir ist
der Schutz der Wettbewerbsvorteile durch eine starke Unternehmenskul-
tur bei KMUs grofer.

Beziglich der Schadensbearbeitung und der Kooperation mit den Sicher-
heitsbehérden haben sich ebenfalls erhebliche Schwéachen und Defizite ge-
zeigt. In knapp der Hélfte aller Félle erfolgte tiberhaupt keine inhaltliche
Bearbeitung des Schadensfalls und nur in 8 % der Félle wurden externe Si-
cherheitsberater oder Sicherheitsbehdrden hinzugezogen. Die Einschét-
zung der Arbeit der Sicherheitsbehérden und die Kooperation mit ihnen
zeigt deutlichen Handlungsbedartf:

Knapp der Hélfte der Befragten ist die Arbeit der Sicherheitsbehdrden nicht
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bekannt und sie hilt sie fiir unnétig. 13 % kennen diese Arbeit nicht, wiir-
den sie aber ihrer Auffassung nach benétigen; nur in knapp 10 % der Félle
sind dierichtigen Ansprechpartner bei den Sicherheitsbehdrden bekannt,
in weniger als der Hélfte davon bestehen regelméBige Arbeitskontakte.
Ganze 2 % der Befragten haben ein umfassendes, mit den Sicherheitsbe-
horden abgestimmtes Sicherheitskonzept. Weitere Schwéchen werden in
der Wirksamkeit der Sicherheitsbehorden (3 %) und in unklaren Zustéan-
digkeitsregelungen (2%) gesehen; der wettbewerbsrechtliche und arbeits-
rechtliche Schutz wird als zu schwach angesehen. Alle diese Schwéachen
sind bei KMU stédrker ausgeprégt als bei gro3en Unternehmen.

Zusammenfassend lassen sich diese Befunde wie folgt einordnen und in-
terpretieren:

e Kleine und mittlere Unternehmen leiten ihre Wettbewerbsvor-
teile aus ,soft skills“ ab; fiir sie sind Mitarbeiterstamm, Koopera-
tionen in Netzwerkform und Unternehmenskultur besonders
wichtig. Letztlich sind das alles Faktoren, in denen Vertrauen %
eine besondere Rolle spielt.

* DieEntstehung von Wettbewerbsvorteilen ist bei KMU’s eher per-
sonenbezogen. KMU’s sehen die Schutzbediirftigkeit ihrer Wett-
bewerbsvorteile weniger deutlich und tun weniger zu deren
Schutz bzw. kénnen nicht so viel tun.

¢ KMU’s haben gréBeren Informationsbedarf zu den Schutzmog-
lichkeiten allgemeiner Art und durch die Sicherheitsbehérden.
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Globalisierung im Fokus politischer Extremisten

Frank Sassenscheidt-Grote, Bundesamt fiir Verfassungsschutz

»Globalisierung im Fokus politischer Extremisten*

Bedrohung der Wirtschaft durch Linksextremisten

Auf den ersten Blick mag das Thema, ,,Globalisierung im Fokus politischer
Extremisten® eine vergleichende Darstellung erwarten lassen hinsichtlich
der jeweiligen spezifischen Globalisierungskritik, wie sie in den verschie-
denen extremistischen Phanomenbereichen zu finden ist — dass also ideo-
logische und aktionistische Unterschiede wie Gemeinsamkeiten von
Rechtsextremisten, Linksextremisten, Auslanderextremisten und Islamis-
ten herausarbeitet und analysiert werden. Dies wiirde sich allerdings in
weiten Teilen mit Vortrdgen beim BfV-Symposium 2002 tiberschneiden.

Stattdessen wird sich dieser Vortrag starker auf das Oberthema der Veran-
staltung fokussieren und folglich der Frage nachgehen, inwieweit bzw.
welche Bedrohung der Wirtschaft von globalisierungskritischen Extre-
misten ausgeht.

Diese Frage ist auch deshalb gerade in diesem Jahr besonders interessant,
weil sich in 2007 die Bedrohung der deutschen Wirtschaft durch globali-
sierungskritische Extremisten in ganz besonderer Weise manifestierte.
Der Grund lag bzw. liegt im diesjahrigen deutschen G8-Vorsitz sowie der
deutschen EU-Ratsprédsidentschaft in der ersten Jahreshélfte, was bedeu-
tet, dass unter deutscher Fiihrung zwei politische Biindnisse berieten und
Entscheidungen trafen, die auch aus globalisierungskritischer Sicht kaum
bedeutender sein konnten. Wer folglich in Deutschland Globalisierungs-
kritik duBern wollte oder will - egal auf welche Weise und mit welcher
Zielsetzung - der hatte dafiir in 2007 hinreichend Gelegenheit, und der
hatte als ganz speziellen Anlass den G8-Gipfel im mecklenburgischen Hei-
ligendamm im Sommer dieses Jahres.

Bereits bei der Betrachtung der Protestmobilisierung und der dann auch
tatsdchlich durchgefiihrten Protestaktionen ist erkennbar, dass — soweit
man ausschlieBlich die Beteiligung von Extremisten berticksichtigt - der
weit tiberwiegende Teil dem linksextremistischen Lager zuzuordnen ist.
Rechtsextremisten, und hier insbesondere die NPD, versuchten zwar, das
Thema tUber die Medien propagandistisch fur sich auszuschlachten. Was
ihr tatsachliches Aktionspotenzial betrifft, stellten sie jedoch eher eine
Marginalie dar. Fur Islamisten waren — zum Gliick — der G8-Vorsitz und der
G8-Gipfel gar kein Thema. Und auch die sonstigen auslanderextremisti-
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schen Gruppierungen agierten nicht eigenstandig, sondern — wenn tber-
haupt-dannim Verbund mitihren deutschenlinksextremistischen Gesin-
nungsgenossen.

Bei der speziellen Fokussierung auf gegen die Wirtschaft gerichteten Ak-
tionen stellt man dann schnell fest, dass hier eine konkrete Bedrohung der-
zeit ausschlieBlich von Linksextremisten ausgeht. D.h. die Propagierung
von militanten Aktionen gegen die Wirtschaft oder gar deren Umsetzung
findet in Deutschland lediglich im Linksextremismus statt — dafiir dort al-
lerdings umso deutlicher und handfester.

Linksextremistisches Personenpotenzial

Eingangs soll das linksextremistische Bedrohungspotential mit einigen
wenigen Zahlen verdeutlicht werden. Das erscheint auch deshalb ange-
bracht, weil die entsprechenden Daten zum Linksextremismus bisweilen
in der 6ffentlichen Wahrnehmung etwas untergehen.

An gewaltbereiten Linksextremisten - und die sind ja in diesem Zusam-
menhang von besonderem Interesse — zéhlten die Verfassungsschutzbe-
hoérden in 2006 bundesweit ca. 6.000, nach ca. 5.500 in den Vorjahren. Der
weit iberwiegende Teil davon sind sog. ,Autonome®.

Ein Blick in die Statistik ,,PMK-links®, also die vom BKA erhobenen Zahlen
zur ,politisch motivierten Kriminalitdt - links“ zeigt fiir das Jahr 2006

e insgesamt2.369 Straftaten, davon
* 862 Gewalttaten — das ist deutlich mehr als ein Drittel, wobei

* vondiesen 862 Gewalttaten mehr als die Halfte, namlich 444, Kor-
perverletzungen waren.

Dies sind absolut betrachtet schon recht bemerkenswerte Gro3enordnun-
gen, die insofern auf ein nicht unbetrdchtliches Gewaltpotenzial hindeu-
ten.

Vergleicht man diese Zahlen noch mit denen der Vorjahre, stellt man fest,
dass seit 2004 nahezu jede dieser Kategorien eine Steigerung aufweist, die
teilweise zwischen etwa 30 und 50 % liegt. Auch dies ist durchaus bemer-
kenswert.

Wirtschaftsunternehmen als Feindbild

Bevor an konkreten Beispielen die Bedrohung der Wirtschaft bzw. von
Wirtschaftsunternehmen durch Linksextremisten dargestellt wird, soll
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kurz auf deren ideologisch-politischen Hintergrund eingegangen wer-
den, d.h. auf die Frage, warum generell Wirtschaftsunternehmen ein
Feindbild fiir Linksextremisten darstellen bzw. warum speziell Wirt-
schaftsunternehmen im Visier gewaltbereiter Linksextremisten stehen.

Wirtschaftsunternehmen sind Teil des kapitalistischen Systems. Sie sind
sogar elementarer Bestandteil, sie sind - aus linksextremistischer Sicht - das
Aushéngeschild des Systems, quasi ,Manifestationen des Bosen®, d.h. eines
Systems, das es zu bekdmpfen und zu iberwinden gilt.

Aus dieser Rolle bzw. Funktion messen Linksextremisten Wirtschaftsun-
ternehmen natiirlich eine Mitverantwortung zu fiir sdmtliche sozialen
Missstdnde und politischen Fehlentwicklungen. Diese Mitverantwortung
gilt fir jedes einzelne kapitalistische Unternehmen genauso wie fir die
Wirtschaft insgesamt. Diese Mitverantwortung gilt aber auch und insbe-
sondere fiir handelnde Personen in diesen Unternehmen und speziell fiir
dortfihrend handelnde Personen.

Der Vorwurf lautet folglich, dass es Wirtschaftsunternehmen ausschlieB3-
lich darum gehe, ihre Gewinne zu maximieren und ihren wirtschaftlichen
und politischen Einfluss zu sichern. Dafiir wiirden - nach linksextremisti-
scher Lesart-zum einen Menschen unterdriickt und ausgebeutet und zum
anderen Natur und Umwelt beschédigt oder sogar nachhaltig zerstort.

Das kénnte man jetzt natiirlich noch ausfiithren - sowohl in die Tiefe als
auch in die Breite - ist aber an dieser Stelle nicht notwendig. Diese kurze
und knappe Zusammenfassung muss fiir einen groben Einblick ausrei-
chen.

Gefahrdete Wirtschaftsbereiche

Wenn man statt dessen versucht, diese allgemeine und etwas abstrakte
Gefahrdungsbeschreibung ein wenig zu konkretisieren, ist es ein recht
sinnvoller Ansatz, nach Unternehmensbereichen zu unterscheiden und
besonders gefdhrdete Unternehmensbereiche zu identifizieren. Eine sol-
che Identifikation kann man am besten vornehmen mit Hilfe der ,klassi-
schen® Themen linksextremistischer Agitation und Aktion.

Lunterstiitzer des Faschismus®

Der ,,antifaschistische Kampf* ist und bleibt das linksextremistische Akti-
onsfeld Nummer 1. Besonders gefdhrdet sind folglich Unternehmen, die
aus linksextremistischer Sicht dieses kapitalismusimmanente Ubel des Fa-
schismus unterstiitzen.
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Diessind in erster Linie

e Transport-und Reiseunternehmen, die (vermeintliche) Rechtsex-
tremisten zu Veranstaltungen fahren (vor einigen Jahren Fa. Ru-
pertiin Berlin)

* Betriebe aus dem Hotel- und Gaststattengewerbe, die diesen Per-
sonen oder Vereinigungen Raume fiir Veranstaltungen zur Ver-
fiigung stellen

* sowie Militaria-Handler.

»~Profiteure der Asylpolitik*

Hier geht es also um das linksextremistische Aktionsfeld ,, Antirassismus®.
Besonders betroffen sind in diesem Bereich

e Unternehmen, die mitder Unterbringung, Versorgung und Riick-
fihrung von Asylbewerbern beauftragt sind, wie Hotelketten
(ACCOR, SORAT), Fluggesellschaften (Lufthansa, LTU), Lebensmit-
tellieferanten (Fa. Dussmann in Berlin) oder auch Betreiber von
Unterbringungsheimen wie das DRK oder die AWO

e Essind weiterhin im Fokus private Wach- und Sicherheitsdienste
von sog. Abschiebehaftanstalten oder ,,Abschiebe“-Flughédfen
selbst

* sowie am Chipkartensystem zur Versorgung von Fliichtlingen be-
teiligte Firmen (Fa. Sodexho).

»Profiteure des Sozialabbaus*“

Hier stehen primdr im Fokus Unternehmen oder Einrichtungen, die aus
Sichtvon Linksextremisten besonders

* vonden Sozialreformen

* oderder zunehmenden Deregulierung des Arbeitsmarktes

profitieren. Stichworte sind hier insbesondere Hartz IV und 1-Euro-jobs.
Konkret betroffen bzw. in Taterkldrungen exemplarisch genannt werden
dabei beispielsweise die Discounter LIDL und Schlecker, die angeblich Bil-
ligjobber einstellen, keine Betriebsrate dulden u.d.m., aber auch Zeitar-
beitsfirmen, Wohlfahrtsverbdnde wie AWO und DRK oder bestimmte Um-
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zugsunternehmen, die von Zwangsrdumungen im Zusammenhang mit
Hartz IV profitieren.

»Profiteure der Globalisierung*

Hier wird nun sozusagen die internationale Dimension des Sozialabbaus
thematisiert. D.h. es geht um Unternehmen, die von der Globalisierung
profitieren, etwa durch Verlagerung von Fertigungsprozessen in Billig-
lohnlander.

Tatsachliche oder potenzielle Anschlagsziele waren bzw. sind Firmen wie
Tchibo, Adidas, KarstadtQuelle, H&M, C&A oder der Otto-Versand. Der Vor-
wurf ist, dass diese Unternehmen Kleidung von Billigndherinnen bei-
spielsweise in Bangladesh oder Kolumbien produzieren lassen, dort also
Menschen ausbeuten und hier Arbeitspldtze vernichten.

Im ,,Atomgeschaft” tatige Unternehmen

Die Atombranche gehort seit Jahren zu den bevorzugten Zielen militanter
Linksextremisten. Betroffen sind hier regelméfig Firmen und Einrichtun-
gen, diein den Bereichen

* Nutzung von Kernenergie oder

* Lagerung und Transportvon Atommiill titig sind.

Das waren bzw. sind vor allem die Deutsche Bahn AG und SIEMENS oder
aber Energieversorger wie z.B. Vattenfall.

An Projekten zur ,Umstrukturierung® beteiligte Unternehmen

Hier geht es hauptsichlich um Firmen und Banken bzw. Investoren, die in
Grofstadten und Ballungszentren an Projekten zur Stadtsanierung und
Strukturverbesserung beteiligt sind. Das neudeutsche Stichwort ist hier
»Gentrifizierung“ bzw. die Kritik daran. Damit wird bezeichnet die Um-
wandlung ehemaliger alternativer Stadtteile oder auch sogenannter Kie-
ze in Yuppie- und Schicki-Micki-Viertel mit teuren Altbauwohnungen,
Rechtsanwaltskanzleien und Werbeagenturen. Die linksextremistischen
Aktionsschwerpunkte liegen derzeit in Berlin und insbesondere in Ham-
burg, wo es in den letzten Jahren z.B. um das sog. Schanzenparkhotel am
Wasserturm ging. Folglich waren oder sind besonders die Fa. Movenpick
als Betreiber und die mit der Projetktrealisierung beauftragte Patricia Im-
mobilien AG im Visier, aber auch beteiligte Baufirmen.
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Im Bereich der Bio- und Gentechnologie tatige Unternehmen und
Einrichtungen

Die Bio- und Gentechnologie ist ebenfalls ein in der militanten linksextre-
mistischen Praxis immer wieder bedientes Aktionsfeld. Anschlagsziele
sind insbesondere Freilandversuchsanlagen oder aber Unternehmen wie
die Bayer AG, Monsanto und Syngenta als gro3e US-Agrarfirmen oder die
deutsche Fa. Mérka.

Riistungsbetriebe und deren Zulieferer

Und schlieBlich noch ein weiteres klassisches linksextremistisches Akti-
onsfeld, der ,Antimilitarismus®. In diesem Bereich sind in der Vergangen-
heitu. a. betroffen gewesen Mercedes-Benz bzw. EADS, Krauss-Maffei oder
Hako MultiCar in Bad Oldesloe.

G8-Gipfel als Symbol des Neoliberalismus

Es kann keinen ernsthaft tiberraschen, dass gerade Treffen der acht wich-
tigsten und starksten Wirtschaftsnationen der Welt in ganz besonderer
Weise von Linksextremisten kritisch betrachtet werden. Fir Linksextre-
misten handelt es sich dabei um ein Gipfeltreffen selbsternannter Eliten,
die Gber das Schicksal der Welt und das von Milliarden von Menschen be-
stimmen und entscheiden,

e ohne dafir demokratisch legitimiert zu sein,

* ohne,dassder grofite Teil der Weltbevolkerung reprasentiert wére
und ein Mitspracherecht hétte

* und mit dem ausschlieBlichen Ziel der Sicherung oder gar Ver-
mehrung des eigenen Wohlstands auf Kosten der Armen und Un-
terdriickten in der Dritten Welt.

Derjdhrliche G8-Gipfel ist somit fiir sie ein Symbol des weltweiten Neolibe-
ralismus, der ,Macht des globalen Kapitalismus® und dessen ,politischer
und militdrischer Gewalt®.

Entsprechend kiindigten Linksextremisten im Vorfeld des diesjahrigen
Gipfeltreffens in Heiligendamm an, ,,die Show der Herrschenden in Tage
des Widerstands und der globalen Solidaritdt von unten (zu) verwandeln®.
Dabeiverwendete Parolen lauteten beispielsweise ,,G8 angreifen - Zusam-
men kdmpfen gegen Kapitalismus, rassistische Ausgrenzung, patriarchale
Gesellschaftsordnungen und Krieg!*“.
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Bereits an diesen Parolen ist erkennbar, dass fiir Linksextremisten die Glo-
balisierung, d.h. der weltweit betriebene Kapitalismus eine allgemeine
ideologische Klammer bildet. Nahezu sdmtliche linksextremistischen
Themen- und Aktionsfelder lassen sich unter den Begriff Globalisierung
subsumieren. Sei es Rassismus, Imperialismus, Militarismus, Faschismus,
staatliche Repression, Umweltzerstorung - fiir alle diese Themen ist der
Neoliberalismus als globalisierte Form des Kapitalismus zumindest mitur-
séchlich.

Entsprechend war der G8-Gipfel in Heiligendamm fiir Linksextremisten
das Ereignis schlechthin, auf das man sich seit dem Gipfel 2005 im schotti-
schen Gleneagles intensiv vorbereitet hatte. Vorbereitet, natiirlich in ers-
ter Linie um entsprechend prdsent zu sein und den politischen Protest
deutlich zum Ausdruck zu bringen. Von den Gipfelprotesten erhoffte man
sich aber auch eine Signalwirkung fur ein Wiedererstarken der linken Be-
wegung, die seit einigen Jahren zumindest national aber auch in weiten
Teilen international vor sich hindiimpelt. Denn immerhin gab es auch ein
- wenig bescheidenes - Fernziel: So sollten namlich die Gipfelproteste
letztlich mit dazu beitragen - und das wurde auch genauso verbalisiert -
den perspektivisch angestrebten revolutiondren Prozess in Gang zu brin-
gen.

Die Ziele waren also gleichermaBen hoch und weit gesteckt. Und folglich
war und ist auch die Bedeutung des Gipfels fiir die linksextremistische Sze-
ne nichtzu unterschétzen.

Vielleicht an dieser Stelle eine kleine, aber nicht unwichtige Anmerkung:
Die globalisierungskritische Bewegung in Deutschland und im Ausland
stellt keine politische Einheit dar. Und sie ist vor allem auch nicht per se
linksextremistisch. Im Gegenteil, auch hier ist zu betonen: die Giberwie-
gende Mehrheit der Globalisierungskritiker und auch die tiberwiegende
Mehrheit der in Heiligendamm und Rostock aktiven Demonstranten sind
Nicht-Extremisten, die dort friedlich ein ihnen grundgesetzlich verbrief-
tes Recht wahrnehmen wollten und wahrgenommen haben. Auch dies
soll hier gerade von Seiten des Verfassungsschutzes deutlich zum Aus-
druck gebracht werden.

Es liegt allerdings auch ein Stiick weit in der Natur der Sache, dass es die
linksextremistischen Aktivitaten sind, die Aufmerksamkeit hervorrufen,
und zwar konkret die militanten Aktivitdten. Darunter zdhlen zwar auch
die Ausschreitungen, die man unter dem Oberbegriff Massen- oder Stra-
Benmilitanz kennt. Prasent sind sicher noch die entsprechenden Fernseh-
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bilder von der GroBdemonstration am 2. Juni in Rostock, die bisweilen er-
innert haben an die Proteste anlésslich des WTO-Treffens in Seattle 1999,
des EU-Gipfels in Goteborg im Juni 2001 oder des G8-Treffens in Genua im
Juli2001. Vor allem aber sind gemeint-und hier muss man deutlichzuden
StraBenprotesten unterscheiden - klandestine militante Aktionen, und
zwar insbesondere Brandanschldge im Rahmen der sog. militanten Kam-
pagne gegen das G8-Treffen in Heiligendamm.

»Militante Kampagne*“ gegen den G8-Gipfel

Vorab sind einige Rahmendaten zu dieser militanten Kampagne zu nen-
nen:

Insgesamt gab es in diesem Zusammenhang 29 Brandanschlége auf Kraft-
fahrzeuge bzw. auf Gebdude mit zum Teil betrédchtlichen Sachschédden.

Von diesen insgesamt 29 Anschldgen richteten sich 19 gegen Wirtschafts-
unternehmen, die tibrigen 10 Anschldge gegen staatliche Einrichtungen
bzw. gegen Institute, die jedoch allesamt auf die ein oder andere Weise mit
dem Thema Wirtschaft in Bezug stehen oder aber die aus Sicht der Téter
fir die negativen Folgen der Globalisierung in der Mitverantwortung ste-
hen.

Neben diesen Brandanschlédgen wurden nach Polizeizdhlung tiber 600
weitere Straftaten mit G8/EU-Bezug veriibt, und zwar tiberwiegend Sach-
beschddigungen. Bei diesen handelt es sich vorwiegend um Farbschmie-
rereien. Im Vergleich zu Brandanschlédgen sind diese zwar strafrechtlich
vonminderer Bedeutung; auchistderverursachte Schadenin der Regel er-
heblich geringer. Man darf aber nicht die politische Bedeutung vergessen,
die durchaus auch von derlei Aktionen ausgehen kann. Dies wird bei-
spielsweise deutlich an der Farbattacke auf das Wohnhaus des Minister-
prasidenten von Mecklenburg-Vorpommern, Harald Ringstorff, am 28.
August 2006 oder auf das Kempinski Grand Hotel in Heiligendamm selbst,
also auf den Tagungsort des G8-Treffens, das mit der Farbe — wie es in der
Bekennung heif3t-als ,Ziel markiert” wurde.

Diese iiber 600 Straftaten sind zwar im engeren Sinne nicht Bestandteil der
militanten Kampagne, sie widerspiegeln aber gleichwohl eine nicht tiber-
sehbare Breite linksextremistischer bzw. mutmaflich linksextremistischer
Militanzbereitschaft.

Ausgewadhlte Beispiele

Anhand einiger ausgewdhlter Anschldage gegen Wirtschaftsunternehmen
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soll die Praxis der militanten Kampagne etwas genauer dargestellt wer-

den:

In der Nachtzum 28. Juli 2005 veriibten Unbekannte einen Brand-
anschlag auf das Dienstfahrzeug des Vorstandsvorsitzenden der
Norddeutschen Affinerie AG Hamburg, Dr. Werner Marnette, vor
dessen Privathaus in Hollenstedt (Niedersachsen). Dabei entstand
Sachschaden in Hohe von etwa 70.000 Euro.

Am 1. August 2005 ging bei der Hamburger Morgenpost eine
sechsseitige Taterklarung ohne Gruppenbezeichnung ein. Darin
heiBt es: Dr. Marnette vereinige in seiner Person mehrere Funk-
tionen, die geeignet seien, ,unterschiedliche Facetten imperialis-
tischer Herrschaft aufzuzeigen und anzugreifen.” So sei er nicht
nur seit mehr als 30 Jahren Vorstandsvorsitzender der Norddeut-
schen Affinerie (NA), sondern stehe zusétzlich dem Industriever-
band Hamburg vor und sei stellvertretender Prédses der
Hamburger Handelskammer. Seine Postensammlung habe er erst
unldngst mit einem Sitz im Bundespréasidium des CDU-Wirt-
schaftsrates gekront.

Dr. Marnette reprasentiere Organisationen, die wesentlich fiir Pri-
vatisierung gesellschaftlichen Eigentums, Verscharfung sozialer
Repression und bedingungslose Unterordnung sozialer Fragen
unter die Wettbewerbslogik stiinden. Die NA sei als grof3ter euro-
paischer Kupferhersteller an der Ausbeutung von Minen und Men-
schen im ,, Trikont® und an der Produktion von Giftmiill beteiligt.
Der Industrieverband Hamburg, eine Filiale des Bundesverbandes
der deutschen Industrie (BDI), verstehe sich als Schnittstelle zwi-
schen Industrie, Politik und Verwaltung. Seine Funktion in dem
Verband nutze Dr. Marnette, um fiir eine Wirtschaftspolitik zu
trommeln, die ausschlieBlich der Profitrate verpflichtet sei.

Unter der Zwischeniiberschrift ,Sich jetzt auf den Weg machen
zum Gipfel 2007 in Heiligendamm/Rostock*” skizzieren die anony-
men Autoren das eigentliche Ziel ihres Anschlags:

»-Mit unserer Aktion gegen NA Vorstandschef Werner Marnette
verbinden wir den Vorschlag fir eine breite, auch militante Kam-
pagne zum G8 Gipfel 2007 in Heiligendamm bei Rostock, die jetzt

27



Frank Sassenscheidt-Grote

28

1

direkt nach Gleneagles an die Proteste ankniipft.“!

Kritische Einwdnde vorwegnehmend rdumen die Autoren ein,
reine ,Kampagnenpolitik“ und isoliertes ,,Gipfelhopping“ stieBen
beivielen Genossen zu Recht auf Skepsis. Auch sei ihnen bewusst,
dass militante linksradikale Zusammenhé&nge in der BRD rar gesét
seien:

~1Irotzdem halten wir eine langfristige Orientierung auf Heiligen-
damm, die militant begleitet wird, fiir wichtig und notwendig. Der
G8 Gipfel in Heiligendamm wird spéatestens im Frithjahr 2007 ein
zentrales Thema fiir Linksradikale in der BRD und wahrscheinlich
auch in Europa werden. Erstes Interesse in der Szene istin den letz-
ten Wochen bereits erkennbar. Es scheint uns sinnvoll, nicht erst
Anfang 2007 in einer Art Feuerwehrpolitik in die Mobilisierung
der Antiglobalisierungsbewegung einzusteigen, sondern die
ndchsten zwei Jahre zu nutzen, an konkreten praktischen Initiati-
ven dartiber zu diskutieren, wo und wie wir Strukturen kapitalis-
tischer Ausbeutung und imperialistischer Unterdriickung
angreifen kénnen und miissen.“

Der Anschlag Marnette war also nicht nur ein Anschlag, wie esihn
in der Vergangenheit immer wieder gegeben hat, beispielsweise
unter der Uberschrift ,Karossentod“ oder von der ,militanten
gruppe“ in Berlin. Es wurde vielmehr bewusst ein Startsignal ge-
geben und ein Aufruf initiiert fiir eben diese militante Kampagne.
Diese soll - nach dem ausdrucklichen Willen der Initiatoren - in-
tegraler Teil einer breiten Gesamtkampagne sein, wobei der spe-
zielle Beitrag darin besteht, noch zahlreiche weitere gleich- oder
ahnlich gelagerte militante Aktionen durchzufiithren.

Bekanntermafen stie3 dieses Signal leider nicht auf taube Ohren,
sondern wurde vielmehr in den nachfolgenden fast zwei Jahren in
bemerkenswerter Intensitdt aufgegriffen.

Als zweites Beispiel soll ein Brandanschlag dargestellt werden, der
sich in der Nacht zum 27. Médrz 2006 ereignete. Seinerzeit setzten
unbekannte Téter auf dem Firmengeldnde der Gleis- und Schie-
nenbaufirma Thorméhlen SchweiStechnik AG (TST) in Bad Oldes-
loe (Schleswig-Holstein) fiinf Werkstattwagen sowie einen
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Spezialtraktor in Brand. Die Fahrzeuge brannten nahezu vollstan-
dig aus; dabei kam es auch zu mehreren Explosionen, weil zwei
der angegriffenen Fahrzeuge mit groen Gasflaschen beladen
waren. Menschen waren gleichwohl nicht gefédhrdet. Der Ge-
samtschaden belief sich auf immerhin ca. 250.000 Euro.

In einer Taterkldrung bezichtigten sich ebenfalls bis dato unbe-
kannte ,Internationalistische Zellen“ des Brandanschlags.

Unter der Uberschrift ,,ES FAHRT KEIN ZUG NACH NIRGENDWO*
nahmen die Verfasser darin die Beauftragung der TST mit dem Bau
eines Eisenbahnschienennetzes im Stidsudan zum Anlass. Umfas-
send kritisieren sie die - wie es heif3t - 5konomische Ausbeutung
des von jahrzehntelangem Biirgerkrieg heimgesuchten Sudan
durch imperialistische Kréfte, zu denen auch die Bundesrepublik
Deutschland gehore. Das Eisenbahnprojekt der TST stehe bei-
spielhaft fiir die konkrete Umsetzung eines ,neuen deutschen Im-
perialismus, der nicht vordergriindig auf militérische Eroberung
setzt, sondern auf die 6konomische Durchdringung potenziell
produktiver Zonen tiberall auf dieser Welt, und der ihre (Re)Inte-
gration in den kapitalistischen Weltmarkt zum Ziel hat® 2. Das Ei-
senbahnprojekt - so die Verfasser weiter - mache die Zusammen-
hdnge und das Wechselverhdltnis kapitalistischer Ausbeutung
und imperialistischer Kriege sichtbar. Dieses Prinzip habe man
dort angegriffen, wo man es habe erreichen kdénnen.

Im néchsten Beispiel wurden zwei Repréasentanten des Thyssen-
Krupp-Konzerns die Opfer.

Inder Nachtzum 26. Januar 2007 veriibten unbekannte Tater wie-
derum in Hamburg einen Brandanschlag auf das am Wohnhaus
des Sprechers der Firma ThyssenKrupp Marine Systems (TKMS) ab-
gestellte Firmenfahrzeug. Das Fahrzeug brannte vollstdndig aus.
Im selben Zeitraum beschddigten unbekannte Tater das Wohn-
haus eines Mitglieds des Managements der TKMS in Hamburg mit
Farbe und zerstorten die Windschutzscheibe seines Firmenwa-
gens.

Zur Tat bekannte sich eine — wie fastimmer - bislang unbekannte
Gruppe, dieses Mal mit dem Namen ,Revolutiondre Anti-Milita-
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ristische Aktivistinnen*“. In ihrem Bekennerschreiben mit der Uber-
schrift ,NATO-Kriegskonferenz in Miinchen angreifen G8-Treffen
in Heiligendamm lahmlegen® wenden sich die Tédter gegen die
jahrliche Miinchener ,Sicherheitskonferenz®, die nur wenige Tage
spéter zum 43. Mal stattfand. Die als ,Kriegskonferenz* bezeich-
nete Veranstaltung werde von der Riistungsindustrie als Forum
genutzt, um ,mogliche Hiirden fiir ihre Exportinteressen besser
aus dem Weg zu rdumen und die technische Weiterentwicklung
der Waffensysteme auf die strategischen Anforderungen der Mi-
litdrs auszurichten®. Der ThyssenKrupp-Konzern sei ,,als Waffen-
schmiede ein wichtiger Baustein im Krieg, den die Bundeswehrin
einer stetig wachsenden Zahl von Ladndern*® fithre. Der Konzern sei
zudem eine ,Stiitze des deutschen Kaiserreichs und des National-
sozialismus® gewesen und stelle nunmehr ,eine Stiitze des aktu-
ellen parlamentarischen deutschen Imperialismus® dar.

Weiter heif3t es:

~Der Anschlag gilt einem Konzern, der an zwei von Deutschland
initilerten Weltkriegen verdient hat, an der tausendfachen
Zwangsarbeit von KZ-Héftlingen und dem millionenfachen Tod
von Menschen tiberall auf der Welt.* 3

Ausdruicklich weisen die Verfasser darauf hin, dass ihr ,Kampf fiir
eine Welt ohne Krieg“ gegen das kapitalistische System gefiihrt
werden miisse und verbinden deshalb ,die Kampagne gegen die
NATO-Kriegskonferenz in diesem Jahr mit der Mobilisierung
gegen den G8-Gipfel® in Heiligendamm.

Noch eine Anmerkung:

Bereits ein Jahr zuvor, konkret am 31. Januar 2006 und folglich im
unmittelbaren Vorfeld der 42. Sicherheitskonferenz, hatte sich der
bis dato fiinfte Brandanschlag im Rahmen der militanten Kampa-
gne ereignet. Damals hatten unbekannte Téater unter ebenfalls aus-
dricklichem Bezug auf das G8-Treffen 2007 in Heiligendamm in
zwei Hamburger Stadtteilen jeweils einen Lkw des Ristungszulie-
ferers Imtech in Brand gesetzt. Zu der Tat hatte sich eine unbe-
kannte ,Militante Antimilitaristische Initiative® (M.A.M.1.) bekannt.
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Bereits zu Beginn wurde die Fa. Dussmann als Ziel militanter links-
extremistischer Aktionen im Aktionsfeld ,,Antirassismus® genannt.

Im Rahmen der militanten Kampagne war sie gleich zwei Mal kurz
hintereinander von Anschldgen betroffen, und zwar am 23. Feb-
ruar und am 6. Marz2007. Zuerst wurden vier Firmenfahrzeuge in
Hamburg angeziindet, dann erfolgte ein weiterer Brandanschlag
auf ein von Dussmann genutztes Gebdude in Berlin.

Begriindet werden die Taten mit der Rolle des Unternehmens als
Profiteur angeblicher rassistischer Asylpolitik. So kritisieren die
Verfasser der Taterkldrungen die Verpflegung von Asylsuchenden
durch die Firma Dussmann. Dussmann sei in der Vergangenheit
und mit entsprechenden Aktionen wiederholt aufgefordert wor-
den, ,sich aus der Zwangsverpflegung von Fliichtlingen mit mie-
sem Essen zuriickzuziehen, was die Konzernverantwortlichen
jedoch ganz offensichtlich nicht zur Kenntnis“ ndhmen. In einem
von Dussmann belieferten und von der Arbeiterwohlfahrt (AWO)
unterhaltenen Ausreisezentrum in Berlin-Spandau wiirden Asyl-
suchende und geduldete Flichtlinge ,durch Internierung, fort-
gesetzte Schikanen, unwiirdige Lebensbedingungen und mangel-
hafte Versorgung so sehr unter Druck gesetzt, dass sie Deutsch-
land ,freiwillig* “ verlieBen. Als ,,Uberzeugungstater kapitalisti-
scher Modernisierung” seien die Konzernverantwortlichen von
Dussmann immun gegen Argumente und ,,offen fiir alles, woran
sich in Zeiten des Neoliberalismus verdienen® lasse.

Zugleichsstellen sieihre Tatin einen inhaltlichen Zusammenhang
mitder,militanten Kampagne*“ gegen das G8-Treffen in Heiligen-
damm. Dabei begrii3en sie nicht nur den speziellen Aktionstag
zum ,Antirassismus“ wahrend der Protestwoche in Heiligen-
damm. Vielmehr werten die Verfasser Militanz als ,.ein Mittel, um
einerseits radikale antirassistische Positionen mit einem gewissen
Nachdruck bekannter zu machen und um andererseits konkret
gegen staatlichen und gesellschaftlichen Rassismus vorzugehen
und die Selbstorganisation von Fliichtlingen wie auch linksradi-
kale Antira-Politik allgemein zu unterstiitzen®.

Dasvorletzte Beispiel wurde insbesondere ausgewdhlt wegen des
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Anschlagsziels, ndmlich der Bild-Zeitung, einem langjahrigen
linksextremistischen Feindbild par excellence. Konkret betroffen
war der Bild-Chefredakteur Kai Diekmann, dessen Privat-PKW am
22.Mai 2007 bei einem Brandanschlag unmittelbar vor seinem Pri-
vatgrundstiick vollstédndig zerstort wurde.

Entsprechend ist auch die Taterkldrung an Deutlichkeit kaum
noch zu iberbieten. Unter der Aktionsbezeichnung ,Militante
Kampagne kampft fiir Sie“ bezeichnen die Verfasser ihre Aktion
als ,Antwort auf die G8-Razzia der Bundesanwaltschaft vom
9.5.07%.

Zur Erinnerung: Am 9. Mai vollzog das Bundeskriminalamt (BKA)
im Auftrag der Bundesanwaltschaft im Rahmen zweier Ermitt-
lungsverfahren wegen des Verdachts von Straftaten nach § 129 a
StGB Durchsuchungsbeschliisse des Bundesgerichtshofs. Die MaB3-
nahmen richteten sich gegen 21 Beschuldigte - 18 im Verfahren
~militante Kampagne®, drei im Verfahren ,militante gruppe
(mg)“-insgesamtwurden 42 Objekte in Berlin, Brandenburg, Bre-
men, Hamburg, Niedersachsen und Schleswig-Holstein durch-
sucht, darunter auch einschldgige Szeneobjekte wie die ,Rote
Flora“in Hamburg.

Der Bild-Zeitung sowie dem Springer-Konzern werfen die Tater
vor, ,den emanzipatorischen Widerstand“ gegen den G8-Gipfel
~durch den Dreck zu ziehen®. Wortlich: ,,Bild liigt, hetzt, ernied-
rigt, mordet, vergewaltigt jeden Tag neu mit 3,5 Millionen ver-
kauften Exemplaren.“ Mit bis zu zwolf Millionen Lesern stelle die
Bild-Zeitung zudem eine ,bedeutende Sdule fiir den Erhalt des ka-
pitalistischen Systems in der BRD“ dar. Und im weiteren Textver-
laufist dann zulesen: ,,Bild mobilisiert, formuliert und legitimiert
den xenophoben, sexistischen, sozialdarwinistischen Hass und die
Verachtung unter den Ausgebeuteten und Unterdriickten, mit
Schlagzeilen, mit Bildern, mit Liigen und mit der Macht eines rie-
sigen Medienkonzerns.* 4

Und schlieBlich senden die Verfasser dann auch noch Grii3e an
»alle, die in diesen zwei Jahren viel Kraft und Phantasie in den Wi-
derstand gegen das Weltwirtschaftstreffen gesteckt haben und
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ihren Beitrag dafiir leisten, dass die Wahrheit von der Notwen-
digkeit einer Revolution hier und jetztlaut und untiberhorbar for-
muliert wird®.

* Einletzter Brandanschlag mit ausdriicklichem Bezug auf die mili-
tante Kampagne fand statt am 25. Juni 2007 in Berlin, d. h. gut zwei
Wochen nach Beendigung des G8-Gipfels. Betroffen waren zwei
Fahrzeuge der Deutschen Post AG bzw. konkret deren Tochterge-
sellschaft DHL.

Zu den Anschlagen bekannte sich eine Gruppe ,,AG 2. Juni 2007,
die mit ihrer Namensgebung offensichtlich an die Ausschreitun-
genim Rahmen der G8-Proteste in Rostock an eben diesermn Tag er-
innern wollte.

Die Tatbegriindung féllt erneut in das Aktionsfeld ,,Antimilitaris-
mus”“. Sowird der DHLvorgeworfen, den US-amerikanischen Krieg
im Irak zu unterstiitzen, indem sie die dortigen US-Truppen mit
Post und Giitern aller Art beliefere. Man habe die Fahrzeuge in
Brand gesetzt, um ,ein wenig Sand in die Kriegsmaschinerie zu
streuen und auf die Beteiligung Deutschlands auch in diesem
Krieg aufmerksam zu machen®. Zudem sei man der Meinung,
»dass der Hauptfeind immer noch im eigenen Land steht®, wes-
halb sich ,diese Aktion nicht ausschlieBlich gegen den Irak-Krieg,
sondern gegen imperialistische Kriege im Allgemeinen® richte.

Die Aktion sei als Fortsetzung der militanten Kampagne zu sehen.
Und so wird das Schreiben mit den Parolen beendet: ,Die Proteste
gegen den Gipfel in Heiligendamm haben einen angenehmen
Aufwind mit sich gebracht-aber das war erst der Anfang! Jetzt erst
recht! ... Es gibt kein ruhiges Hinterland!“>.

5 L INTERIM® Nr. 658 vom 05.07.2007, S. 6
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Regionale Verteilung der Brandanschlage
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Auf dieser Ubersicht ist die regionale Verteilung der Anschlidge darge-
stellt. Im Einzelnen aufgefiihrt sind 22 Anschlédge, namlich die, zu denen
eine Taterkldrung vorliegt und insofern auch ein expliziter Bezug auf die
militante Kampagne. Bei den tbrigen sieben Anschlédgen ist allerdings
ebenfalls von einem G8-Hintergrund auszugehen.

In roter Schrift aufgefiihrt sind die Anschldge gegen Wirtschaftsunterneh-
men bzw. gegen deren Vertreter. In schwarzer Schrift dargestellt sind die
Anschldge auf staatliche Einrichtungen und Wirtschaftsforschungsinstitu-
te bzw. auf deren Représentanten, wie z.B. im Falle des Staatssekretdrs im
Bundesfinanzministerium Thomas Mirow am 2. Weihnachtstag 2006 in
Hamburg, dem ebenso ein Privat-Pkw in Brand gesetzt wurde wie dem Di-
rektor des Hamburgischen Welt-Wirtschaftsinstituts (HWWI), Prof. Straub-
haar, am 27. April 2006 im schleswig-holsteinischen Reinbek. Die jeweiligen
Tatbegriindungen waren in bekannter Weise gehalten. Die Tater bezogen
sich stets auf die Rolle der Geschadigten und ihre daraus abgeleitete angeb-
liche Mitverantwortung im eingangs erwdahnten Sinne.
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Der Anschlag mit dem hochsten Sachschaden, ndmlich tiber 2,2 Mio Euro,
wurde ubrigens am 17. Oktober 2005 gegen das Géstehaus des Auswaérti-
gen Amtes in Berlin-Reinickendorf veriibt. Dass insofern der Staat und
nicht die Wirtschaft betroffen war, hat sicherlich nichts zu bedeuten und
ist insofern auch nur ein schwacher Trost fiir die ansonsten betroffenen
Wirtschaftsunternehmen. Zumal auch dieser Anschlag begriindet wurde
mit der ,neuen deutschen AuBenpolitik, sprich GroBmachtpolitik im 6ko-
nomischen und militdrischen Sinne®. Schon ist die Wirtschaft wieder mit
im Boot.

Aufgeschliisselt nach Bundesldndern verteilen sich die 29 Anschlédge wie
folgt:

Berlin 7

Brandenburg 2

Hamburg1l

Hessen1
Mecklenburg-Vorpommern 3
Niedersachsen 2
Nordrhein-Westfalen 1und
Schleswig-Holstein 2.

Sowohl aus dieser Auflistung als auch aus der Grafik sind schnell eindeuti-
ge regionale Schwerpunkte zu erkennen. Deutlich wird also, dass die An-
schldge nicht nur ausschlieBlich in Norddeutschland stattfinden, sondern
allesamt in und um Hamburg sowie in und um Berlin veriibt wurden.

Bemerkenswert daran ist, dass man die Anschlédge in Berlin erwarten
musste, wenn auch vielleichtnichtin dieser Haufigkeit. Sie stellen ndmlich
leider nichts wirklich grundsétzlich AuBergewdhnliches dar. Dort passie-
ren seit Jahren immer wieder Anschlége - zumeist unter den Namen ,,mili-
tante gruppe” oder ,Autonome Gruppen®. Insofern bedeutet dies fiir Ber-
lin, dass hier Bekanntes fortgeftihrt wird, jetzt allerdings unter dem Logo
.G8%.

Etwas anders ist die Situation in Hamburg. Hier hat es zwar friher auch
schon Anschldge gegeben. In den letzten Jahren jedoch nicht mehr - zu-
mindest nicht mehr in dieser Qualitdt und mit einem Begrindungshinter-
grund, der eher allgemeinpolitisch ist und nicht spezifische Hamburger
Probleme aufgreift.

Insofern muss man hier festhalten, dass es offenkundig in Hamburg ein
linksextremistisches Potenzial gibt, das zu militanten Anschldgen bereit
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und in der Lage ist und durch das Ausrufen der militanten Kampagne ge-
wecktbzw. zu entsprechenden Taten animiert worden ist.

Bewertung und Ausblick

Abschlie3end sei ein Ausblick gewagt, also zur Frage Stellung genommen,
wie es weiter gehen wird.

Soistdavon auszugehen, das Wirtschaftsunternehmen auch zukiinftig im
Zielspektrum militanter Linksextremisten stehen werden, d. h. auch au-
Berhalb einer Sondersituation wie einem G8-Gipfel. Da hat unsleider auch
bereits die Realitdtinsbesondere in Berlin eingeholt.

Denn auch nach Heiligendamm ist in Berlin eine bislang beispiellose Serie
von Brandanschlédgen auf Kfz zu registrieren - inzwischen hat es davon in
2007 bereits tiber 100 mit belegtem oder mutmaBlichem linksextremisti-
schem Hintergrund gegeben. Hinzu kommen zahlreiche weitere Brand-
anschldge auf Gebédude sowie Sachbeschddigungen an Kfz u. a. durch ein-
geschlagene Scheiben.

Betroffen waren davon in groBem MaBe auch Wirtschaftsunternehmen,
wie z. B. die Deutsche Bahn bzw. die DB Carsharing, von der allein mindes-
tens 16 Fahrzeuge abgebrannt wurden - wohlgemerkt alleine in diesem
Jahrund nurin Berlin. Weiterhin betroffen waren Siemens, Renault, die Al-
lianz, Europcar und Sixt, immer wieder Vattenfall oder auch die Deutsche
Telekom und die Deutsche Post AG.

Offenkundig haben die verschiedenen ExekutivmaBnahmen im Laufe des
Jahresu. a. gegen die mutmaglichen Initiatoren der militanten Kampagne
sowie gegen die ,militante gruppe” dies nicht verhindern kénnen. Im Ge-
genteil: Man muss sogar befiirchten, dass diese Manahmen provozierend
und insofern moglicherweise sogar animierend gewirkt haben, weil sie
szeneintern als rundweg unrechtméfBig und vollig unverhéltnisméBige
Repression empfunden wurden und werden.

Dennoch gab esaus Sicht der Sicherheitsbehérden - auch riickblickend be-
wertet - keine Alternative zu diesem Vorgehen.

Moglicherweise waére die Situation ohne die polizeilichen MaB3nahmen
auchnochbrisanter. Denninverschiedenen Erklarungen militanter Kreise
istin der Vergangenheit mehrfach die Forderung laut geworden, die ,,mi-
litante Kampagne“ auch tiber den G8-Gipfel hinaus fortzusetzen.

Letztlich ist es allerdings unerheblich, ob die Anschlédge als Teil der ,,mili-
tanten Kampagne*® veriibt werden oder nicht. Tatsache ist jedenfalls, dass
es einige, wenn auch wenige Strukturen im Linksextremismus gibt, die
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- wie sie es nennen - praktische, d.h. militante Intervention propagieren
und sowohl willens als auch in der Lage sind, dies auch umzusetzen.

In einem erst vor wenigen Tagen im Berliner Szeneblatt , Interim*® verof-
fentlichten Aufsatz wird ebenso direkt wie plakativ propagiert: ,,der mili-
tante Kampf ist immer richtig.” Und weiter: ,,Militante Aktionen sind legi-
tim und notwendig. ... Aus einer Kontinuitit militanter Aktionen - und
deswegen werden sie auch mit Repression verfolgt - kann sich ein bewaff-
neter Kampf gegen Staat und Kapital“ - sprich die Wirtschaft - ,,entfalten.
Rote Armee Fraktion, Bewegung 2. Juni und Revolutionére Zellen sind in
einer anderen Zeit entstanden. Aber die Verhaltnisse, gegen die sie ange-
treten waren, sind harmlos, verglichen mit den heutigen und dem, was
sich die Herrschenden gegenwartig trauen durchzuziehen.” ¢ Klarer kann
ein Bekenntnis zur Militanz bzw. eine Ankiindigung zur militanten Inter-
vention kaum formuliert werden.

Aktionsniveau geht gegenwartig nicht iiber Sachschéden hinaus

Wenn man der Situation tiberhaupt etwas Positives abgewinnen kann,
dann ist es die sehr hohe Wahrscheinlichkeit, dass es z.Zt. bei diesen mili-
tanten Interventionen nicht zu beabsichtigten Personenschdden komimnt,
d.h. das militante Aktionsniveau gegenwadrtig nicht tiber die Ebene sach-
schadenbezogener Anschldge hinausgeht.

Indiesemn Zusammenhang soll aus einer anderen, ebenfalls erstkiirzlich in
der ,Interim®, aber auch in der ,,Zeck® aus Hamburg verétffentlichten Stel-
lungnahme einer Gruppe zitiert werden, die sich nach eigenem Bekunden
selbst an der ,militanten Kampagne*® aktiv beteiligt hat: ,,So werden sich
viele VorstoBe vorerst darauf beschranken miissen, das Establishment mit
militanten Aktionen kurzfristig zu erschrecken und unsere Vorstellungen
von sozialer Befreiung indirekt zu vermitteln: durch den radikalen Bruch
mit Reformismus und Legalismus, durch gezielte Angriffe, die Personen-
schdden grundséatzlich ausschlieen, durch phantasievolle neue Aktions-
formen...“.7

Bewusst soll also gegenwdértig die Schwelle zum Terrorismus nicht tiber-
schritten werden. Dies ist natiirlich keine Garantie fur alle Zeit, aber ge-
genwadrtig darf man annehmen, dass alle Tétergruppen keine Personen-
schdden beabsichtigen. Diese wéren innerhalb der Szene auch nicht ver-
mittelbar, d. h. man wiirde sich politisch isolieren und den notwendigen
szeneinternen Rickhalt verlieren. Dies ist - wie gesagt - zur Zeit nicht er-
kennbar. Allerdings - und auch das sollte man nicht verschweigen - besteht
der Eindruck an der ein oder anderen Stelle, dass Personenschéden billi-

6 LINTERIM® Nr. 663 vom 09.11.2007, S. 15/16
7 LJINTERIM® Nr. 662 vom 26.10.2007, S. 17-21
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gend in Kauf genommen werden. Damit soll kein Schreckensszenario he-
raufbeschworen werden. Es bleibt dabei: Personenschdden sind nicht in-
tendiert, sie sind insofern sehr unwahrscheinlich. Gleichwohl ist an dieser
Stelle naturgemaB groBte Aufmerksamkeit geboten.

Zieleingrenzung kaum maoglich

Esistleider in der Tat so, dass eine Zieleingrenzung so gut wie unmaéglich
ist. Das limitiert nattirlich dann auch die denkbaren praventiven MafBnah-
men. Man kann den oder die ndchsten Tatorte zwar wieder im Hamburger
und Berliner Raum vermuten. Wer jedoch wann Opfer werden kann, ist
aufgrund der thematischen Breite moglicher politischer Begrindungszu-
sammenhdnge sowie der daraus resultierenden Anzahl potenzieller An-
schlagsziele nicht prognostizierbar.

Man kann lediglich bzw. muss sogar davon ausgehen, dass auch in Zukunft
sowohl staatliche Einrichtungen als auch Wirtschaftsunternehmen be-
troffen sein werden.

Wasdie staatlichen Einrichtungen als Angriffsziele betrifft, hat sich die be-
reits zitierte Gruppe in ihrer Stellungnahme in der ,Interim“ und in der
»Zeck“unmissverstdndlich geduBert. Mit Blick auf die genannten MaBnah-
menvon Bundesanwaltschaftund BKA, denen nun dasvorrangige Interes-
se linksradikaler Politik gelten miisse, wird dort unmissverstdndlich ange-
merkt: ,,Wir denken, dass es gentigend Ansatzpunkte gibt, militante Anti-
repressionspolitik auch thematisch offensiv zu wenden. In diesem Zusam-
menhang sind fiir uns Bullen und Justiz, aber auch die Bundeswehr,
Riistungsindustrie und alle Agenturen imperialistischer Herrschaft gute
Ziele.*

Als Beleg fiir die Prognose, dass auch zukiinftig Wirtschaftsunternehmen
Angriffsziel sein werden, soll ebenfalls ein Zitat angefiihrt werden, das fur
sich spricht. Es stammt aus einer Taterkldrung zu einem kurzlich veriibten
Anschlag auf Fahrzeuge des Allianz-Konzerns:

»~Am 17.9. liessen wir zwei Autos der Allianzversicherung am Strausberger
Platz (Berlin) in Flammen aufgehen und rufen hiermit zu weiteren Atta-
cken gegen Gross-Kapitalunternehmen auf. ... Die Allianz Versicherung
steht fiir ein wirtschaftlich starkes Unternehmen mit ausgezeichneten Ge-
winnen und Bilanzen auf Kosten der Solidargemeinschaft. Hier ist die Alli-
anz Versicherung exemplarisch fiir alle Unternehmen gemeint, die sich al-
lein an der kapitalistischen Gewinnmaximierung orientieren.

Nur im Interesse von GroBkonzernen und Kapitalbesitzenden werden die
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sozialen Sicherungssysteme demontiert.“ 8

Ausdieser Logik ergibtsich: Wenn also alle Einrichtungen der ,,staatlichen
Repression® und alle Unternehmen, die sich an der Gewinnmaximierung
orientieren, als potenzielles Angriffsziel ausgerufen werden, ist eine Ziel-
eingrenzung nahezu unmaoglich.

Dieswird das BfV -ebenso wie beim Versuch der Identifizierung der Tater -
nicht davon abhalten, buchstédblich die Stecknadel im Heuhaufen zu su-
chen. Man muss allerdings wissen, dass dafiir viel Einsatz, kontinuierliche
Bemithungen und ein langer Atem erforderlich sind.

8 L INTERIM* Nr. 662 vom 26.10.2007, S. 16
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Herbert Kurek, Bundesamt fiir Verfassungsschutz

Wirtschaftsspionage: Herausforderung fiir den
Verfassungsschutz

Die weltweiten politischen Verdnderungen der vergangenen 17 Jahre,
deren Ausgangs- und zugleich Kulminationspunkt das Ende der Ost-West-
Konfrontation markiert, fithrte zum Wegfall einer Reihe von duBeren Si-
cherheitsrisiken fiir die Bundesrepublik Deutschland.

Ihre Abwehr bestimmte mafgeblich die Arbeit der bundesdeutschen Si-
cherheitsbehodrden tiber vier Jahrzehnte hinweg.

Wer geglaubt hat, dass das Zeitalter immerwéhrender Freundschaft und
grenzenlosen Vertrauens zwischen den Volkern angebrochen sei, sah sich
in seinen optimistischen Prognosen widerlegt.

Viele sicherheitspolitische Herausforderungen tiberlebten diese Zeit des
globalen Umbruchs und beschéftigen die Sicherheitsbeh6rden unseres
Landes nach wie vor.

Neue - globale - Herausforderungen kamen hinzu, an erster Stelle der in-
ternationale islamistische Terrorismus.

Zu den dauerhaft virulenten Gefahren fiir die innere Sicherheit der Bun-
desrepublik Deutschland zahlt auch die Spionage durch fremde Nachrich-
tendienste, ein Problem, das sich aus unserer Sicht trotz Auflésung der
Dienste des ehemaligen Ostblocks nicht génzlich entschéarft hat.
Die Bedrohung durch Spionage - und hier insbesondere durch Wirt-
schaftsspionage - ist vielmehr in den vergangenen Jahren in dem Mafe ge-
stiegen, in dem auch die Liberalisierung der Weltmarkte den globalen
Wettbewerb um nachhaltiges Know-how und Wissenspotentiale erhitzt
hat.

Folgerichtig erklédrt das Bundesamt fiir Verfassungsschutz - in Deutschland
zentral verantwortlich fiir die Belange der Spionageabwehr - in seinem ak-
tuellen Verfassungsschutzbericht, dass die Bundesrepublik Deutschland
ungebrochen ein bedeutendes Aufkldrungsziel fiir die Nachrichtendien-
ste einer Reihe fremder Staaten ist.

Unser Land istaufgrund seiner geopolitischen Lage, der wichtigen Rolle in-
nerhalb der EU und der NATO und nicht zuletzt als Standort zahlreicher Un-
ternehmen der Spitzentechnologie ein begehrtes Ausspdhungsziel.
Diese Begehrlichkeiten, d.h. nachrichtendienstliche Aktivitdten richten
sich in Deutschland neben den klassischen Aufklarungszielen wie Politik



Wirtschaftsspionage: Herausforderung fiir den Verfassungsschutz

und Militar verstarkt auf die Bereiche Wirtschaft, Wissenschaft und For-
schung sowie Hochtechnologie.

Insbesondere durch die GesetzmaBigkeiten der Globalisierung bemisst sich
das internationale Gewicht eines Landes nicht mehr priméar nach seinem
militdrischen, sondern auch - und vor allem - nach seinem 6konomischen
Potenzial.

Heute wird die 6konomische Leistungsfahigkeit als Basis fiir die Stirke eines
Staates verstanden.

Dartiber hinaus ist das wirtschaftliche Handeln heute mehr denn je durch
globale Présenz der Unternehmen und starke internationale Verflechtun-
gen gepragt. Neben den positiven wirtschaftlichen Effekten der Interna-
tionalitit liegen genau in der hohen Komplexitdt auch enorme Risiken.

Die Starke unseres Landes basiert im Wesentlichen auf den Kernkompe-
tenzen

e Ideenreichtum

e Innovation

e Wissensvorsprung sowie

* derschnellen Umsetzung von Ideen in marktfahige Produkte.

Durch Wirtschaftsspionage und dem damit verbundenen illegalen Know-
how-Abfluss wird nicht nur der Wettbewerb negativ beeinflusst, Wirt-
schaftsspionage bedroht vielmehr den Standort Deutschland, d.h. den
wirtschaftlichen Erfolg unseres Landes und damit auch die innere Stabili-
tat und letztlich unseren Wohlstand.

Die Spionageabwehrbereiche der Verfassungsschutzbehérden des Bundes
und der Lander setzen sich mit den Herausforderungen der Wirtschafts-
spionage offensiv auseinander.

In der Offentlichkeit und in den Medien wird hiufig nicht zwischen Wirt-
schaftsspionage und Konkurrenzausspdhung deutlich unterschieden.
Das aber ist wichtig, da sich hieran nicht nur unterschiedliche Rechtsfol-
gen kniipfen, sondern auch eindeutige Zustdndigkeiten ergeben.
Daher mochte ich zunachst beide Begriffe erldutern und abgrenzen.

Unter Wirtschaftsspionage versteht man die staatlich gelenkte oder ge-
stiitzte, von fremden Nachrichtendiensten ausgehende Ausforschung von
Wirtschaftsunternehmen und Betrieben.

Ihre Strafbarkeit istim § 99 des Strafgesetzbuches niedergelegt.
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Dieser Bereich nachrichtendienstlicher Tatigkeit ist Aufgabe der Spiona-
geabwehr der Verfassungsschutzbehorden.

Unter Konkurrenzausspahung oder auch ,,Industriespionage” hingegen
versteht man die Ausforschung, die ein konkurrierendes Unternehmen
gegen ein anderes betreibt.

Sie ist privatwirtschaftlicher Natur, denn hier geht es in der Regel um Ver-
ratvon Geschéafts- und Betriebsgeheimnissen.

Also einen Tatbestand des § 17 des Gesetzes gegen den unlauteren Wett-
bewerb.

Es besteht kein Zweifel dartiber, dass eine Grenzziehung zwischen beiden
Phdnomenbereichen - insbesondere im Anfangsstadium - im Einzelfall
durchaus schwierig sein kann und sich der Modus operandi der ,, Tater” hdu-
fig kaum unterscheidet.

Daher befasst sich die Spionageabwehr bei hinreichenden Anhaltspunk-
ten analytisch mit beiden Sachverhalten, insbesondere wenn die Taterseite
noch unklar ist.

Wirtschaftsspionage gibt es, seit es wirtschaftlichen Wettbewerb gibt.
Doch was sind die Motive im Zeitalter der Globalisierung?

Die Motive eines fremden Staates, seine Nachrichtendienste auf die deut-
sche Wirtschaft anzusetzen, erkléren sich primér aus den Rahmenbedin-
gungen der wirtschaftlichen Globalisierung und den damit verbundenen
gravierenden inneren Umwalzungen der nationalen Volkswirtschaften.
Die seitdem Ende der Ost-West-Konfrontation beschleunigte Entwicklung,
zwischenstaatliche Konflikte um Macht und Ressourcen auf neue, wirt-
schaftliche Schauplétze zu verlagern, hat in der Konsequenz dazu gefiihrt,
dass die Wirtschaftskraft eines Landes mittlerweile gleichzusetzen ist mit
seiner internationalen Bedeutung.

Diese Wirtschaftskraft mit allen Mitteln - so auch durch Spionage - zu er-
halten bzw. zu stédrken, gehort mithin zur Staatsrdson vieler Nationen.
Folglich zéhltinsbesondere in Landern, in denen Wirtschaft und staatliche
Strukturen eng miteinander verflochten sind, aktive nachrichtendienstli-
che Aufkldrung im wirtschaftlichen und technologischen Bereich zum nor-
malen Instrumentarium staatlicher Existenzvorsorge.

Zu diesen Ldndern zdhlen insbesondere die Russische Foderation und die
Volksrepublik China, auf die ich noch spater zuriickkomme.

Abgesehen von diesen eher staatspolitischen Motiven, die den Bezugsrah-
men fiir Wirtschaftsspionage gegen unser Land markieren, diktiert auch
die drastische Verdnderung der globalen Wissens- und Informationskul-
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tur die fortdauernden Bestrebungen fremder Staaten, 6konomisch wert-
volles Wissen von potenziellen Konkurrenten zu erlangen.

In der globalen Informationsgesellschaft des 21. Jahrhunderts ist der stra-
tegische Wertvon Informationen auch im wirtschaftlichen Bereich enorm
gestiegen, da auf der Zeitachse der Einfiihrung neuer Produkte die durch
Spionage erlangten Informations- und Wissensvorspriinge unmittelbare
Wettbewerbsvorteile eréffnen.

Zudem helfen die auf nachrichtendienstlichem Wege beschafften Infor-
mationen, z.B. im Bereich der Produktentwicklung Zeit und - angesichts
des harten globalen Wettbewerbs mindestens ebenso wichtig - hohe Ko-
sten fiir eigene Forschung einzusparen.

Deutschland investiert bekanntlich enorme Summen in Forschung und
Entwicklung.

Welche Wirtschaftsbereiche sind besonders gefédhrdet?

Unternehmen der Hochtechnologie sowie Wissenschaft und Forschung
sind bevorzugte Ziele der Wirtschaftsspionage.

Dasbesondere Interesse fremder Nachrichtendienste richtet sich in diesemn
Zusammenhang auf Unternehmen und Forschungseinrichtungen der

e Informations- und Kommunikationstechnologie
e Werkzeugmaschinenindustrie, insbesondere CNC-Technologie
* Optoelektronik
* Rontgen-Lasertechnologie
e Luft-und Raumfahrttechnik
e Automobilbau
* Energie- und Umwelttechnologie.
Kurzum, auf Branchen, in denen deutsche Unternehmen fithrend sind.

Die Schwerpunkte fremder Nachrichtendienste bei der Ausspahung der
deutschen Wirtschaft variieren naturgemas je nach dem 6konomischen
Hintergrund des beteiligten Staates.

So sind die Begehrlichkeiten hochentwickelter Lander eher im wirt-
schaftsstrategischen Bereich angesiedelt. Sie richten sich auf die wirt-
schaftliche Infrastruktur der Bundesrepublik Deutschland im Ganzen, auf
energiewirtschaftliche Informationen sowie auf Unternehmens-, Wettbe-
werbs- und Marktstrategien. Aber auch finanzpolitische Planungen und
Investitionen sowie Absprachen und Zusammenschliisse von Unterneh-
men sind von hohem strategischen Interesse.
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Technologisch weniger entwickelte Staaten (sog. Schwellenldnder) hinge-
genversuchen vor allemn, sich das technische und wissenschaftliche Know-
how zu beschaffen, um Kosten fiir eigene Entwicklungen oder Lizenz-
gebiihren zu sparen. Dartiber hinaus sind sie stark an Informationen iiber
spezielle Fertigungstechniken interessiert, um auf dem Markt mit kosten-
gunstigeren Nachbauten schnell konkurrenzfdhig zu sein.

Insgesamt gilt fiir diesen Bereich der eher produktgebundenen Wirt-
schaftsspionage, dass die entsprechenden Ausforschungsbemiihungen auf
alle Entwicklungsstufen abzielen: von der Forschung und Entwicklung bis
zur Fertigung und Vermarktung neuer Produkte.

Fur einige Lander ist Wirtschaftsspionage ein legitimes Instrument staat-
licher Existenzvorsorge.

Vor allem die Russische Foderation und die Volksrepublik China begleiten
ihren wirtschaftlichen Aufstieg mit intensiver Wirtschaftsspionage und
setzen ihre Nachrichtendienstapparate entsprechend ein.

Beide Staaten sehen im tibrigen keinerlei Widerspruch darin, einerseits
gute Beziehungen zu Deutschland zu unterhalten und es andererseits mit
Spionage zu tiberziehen.

Russland will ziigig die Folgen des Transformationsprozesses tiberwinden,
sich als gleichrangige Macht neben den USA positionieren und den tech-
nologischen Abstand zum Westen verringern.

Der zivile Auslandsnachrichtendienst SWR ist auch fur die Aufklarung in
den Bereichen Okonomie sowie Wissenschaft und Technologie zustindig.
Es sind zahlreiche AuBerungen von russischen Politikern und Nachrich-
tendienstlern bekannt, wonach die Dienste die nationale Wirtschaft zu un-
terstiitzen haben.

Der ehemalige Leiter des SWR, Lebedew, erkladrte im November 2005, dass
der Nachrichtendienst fir den russischen Staat ein gewinnbringendes Un-
ternehmen sei, das fiir jeden investierten Rubel hundertfachen Profit ab-
werfe. Insgesamt unterstiitze der SWR nicht nur die staatliche Sicherheit
Russlands, sondern auch seine Wirtschaft und seine wissenschaftlich-tech-
nische Entwicklung.

Ziel der Aufkldrung sei es, Informationen tiber richtungsweisende Ent-
wicklungen in der Wissenschaft und Technik und iiber neueste Technolo-
gien im Ausland zu beschaffen.

Ganz aktuell hat Président Putin anlésslich der Amtseinfithrung des Nach-
folgers von Lebedew, des friitheren Ministerprasidenten Fradkow, am 19.
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Oktober 2007 erneut den SWR aufgefordert, seine Anstrengungen zu ver-
starken, um die heimische Wirtschaft und die Interessen russischer Unter-
nehmen im Ausland aktiver zu unterstiitzen.

Die Beziehungen zwischen der Volksrepublik China und Deutschland ent-
wickeln sich seit Jahren in allen Bereichen.

Fiir unsere exportorientierte Wirtschaft ist China als einer der wichtigsten
Wachstumsmaérkte von groBter Bedeutung.

Die VR China strebt seit etwa zwei Jahrzehnten mit ansteigender Vehemenz
den wirtschaftlichen, wissenschaftlichen und riistungstechnischen Gleich-
stand mit den fiihrenden westlichen Industrienationen an.

Spétestens im Jahre 2020 will China wirtschaftlich und militérisch den USA
auf Augenhohe gegentibertreten kénnen; ein sehr ehrgeiziges Ziel.
Fachleute sind sich indes einig, dass diese Aufholjagd nur gelingen kann,
wenn u.a. Spitzentechnologie in groBem Umfang aus dem Westen be-
schafft wird. Deutschland ist dabei ein priméres Operationsgebiet.

Die chinesische Fihrung hat zahlreiche Regierungsprogramme verab-
schiedet und viele Institutionen und Staatsunternehmen beauftragt, kon-
sequent an der Verwirklichung dieses nationalen Zieles mitzuwirken.
Ein ganzer Wustvon Gesetzen, Regelungen und Auflagen zwingt deutsche
Unternehmen in China ihre Technologien sog. Design-Instituten, Zertifi-
zierungsstellen oder in Joint Ventures offen zulegen.

Zahlreiche Firmen berichten davon, wie schwierig es ist, beim Engagement
in China die eigene Technologie und das geistige Eigentum zu schiitzen.

Auch der chinesische Nachrichtendienstapparat spielt in diesem Prozess
eine wichtige Rolle, allen voran das Ministerium fiir Staatssicherheit MSS.
Es zahlt zu den Haupttragern der nachrichtendienstlichen Aktivitdten
gegen ausldndische Ziele im In- und Ausland.

Das Ministerium fiir Staatssicherheit ist wahrscheinlich der gréte Nach-
richtendienst der Welt mit einem geschéitzten Personalbestand von mehr
als 800.000 Mitarbeitern.

Wenn man weif3, welche Mdéglichkeiten und vor allem Ressourcen ausldn-
dische Nachrichtendienste, z.B. Russlands und Chinas, zur Beschaffung ver-
traulicher Wirtschaftsinformationen haben, ist es naiv zu glauben, dass
diese nicht genutzt werden.

Nachrichtendienste haben ihren Modus operandi, d.h. ihre Vorgehens-
weisen und Methoden bei der Beschaffung von Informationen den Bedin-
gungen der Globalisierung angepaft.
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Wir leben heute in einer offenen Informationsgesellschaft.
Dashatu.a.zufolge, dass rund 80% aller Informationen heutzutage aus frei
zuganglichen Quellen erschlossen werden konnen. Nur noch die restlichen
20% bestehen aus Interna, sowie aus vertraulichen und geheimen Infor-
mationen. Laut wissenschaftlichen Erhebungen betrédgt der Umfang der
geheimen, d.h. der wirklich schiitzenswerten Informationen in den Unter-
nehmen im Durchschnitt nur noch 5%. Dieser Teil der Informationen, der
naturlich von Unternehmen zu Unternehmen variiert, wird in der Wissen-
schaft als das , kritische Erfolgswissen® bezeichnet. Das sind sozusagen die
. Kronjuwelen® oder auch der Wissensvorsprung eines Unternehmens, den
es zu bewahren gilt.

Die Globalisierung und die moderne Informationstechnik haben die Ar-
beitsmethoden der Nachrichtendienste auch noch in anderer Hinsichtver-
dndert. Fast alle Daten und Informationen sind heute digital verfiigbar und
konnen in groBen Mengen auf kleinsten Speichern, z.B. einem USB-Stick
oder einer CD oft risikolos verbracht werden, sofern sie nicht per Internet
ohnehin weltweit abgerufen werden kénnen. Spionage findet heute auch
virtuell statt.

Vor diesem Hintergrund vollzieht sich nachrichtendienstliche Aufklarung
und Beschaffung heutzutage subtiler als noch vor Jahren.

Die offene Informationsbeschaffung gehort eindeutig zu den bevorzugten
Methoden fremder Nachrichtendienste in Deutschland.

Sozahlthierzu eine gezielte, intensive und kontinuierliche Auswertung aller
relevanten Veroffentlichungen in Fachzeitschriften, in Dissertationen, im
Internet, in wissenschaftlichen Datenbanken und Firmenpublikationen.
Aber auch Werkszeitungen, Handbiicher, Patent- und Lizenzunter- lagen
und nicht zuletzt Firmenprasentationen im Internet konnen Nachrichten-
diensten sehr interessante und aufschlussreiche Einblicke gewédhren.

Die Bereitschaft der Unternehmen zu kundenfreundlicher Transparenz bie-
tet auf der anderen Seite fremden Nachrichtendiensten ideale Ansatz-
punkte fiir diese Form der Informationsbeschaffung.

Die systematische Auswertung offener Quellen lésst nicht nur wertvolle

Riickschliisse auf aktuelles Know-how und zukiinftige Projekte zu, sondern
liefert auch detaillierte Personlichkeitsbilder.

Interessante Zielpersonen in den Unternehmen oder im Forschungsbereich
koénnen mit diesem Hintergrundwissen gezielt nachrichtendienstlich an-
gegangen werden.

Der Besuch offentlicher Veranstaltungen, wie Messen, Kongresse und son-
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stiger Foren bietet den Nachrichtendienstoffizieren eine ideale Plattform
zur Informationsbeschaffung durch Gesprachsabschépfung.

Nach Erkenntnissen der Spionageabwehr erlangen Mitarbeiter fremder
Nachrichtendienste im Zuge der Gesprdachsabschépfung, bei dem der je-
weilige Gesprachspartner nicht um die nachrichtendienstliche Anbindung
seines Gegentibers weif, eine Fiille von Informationen und Insiderwissen.
Seit etwa 2005 stellen wir auf breiter Ebene elektronische Angriffe tiber das
Internet auf deutsche Behérden und Unternehmen fest.

Elektronische Spionage stellt eine gro3e Gefahr dar, denn auf diesem Wege
koénnen Rechner unbemerkt ausgespaht und dadurch hohe Schdden den
Unternehmen zugefiigt werden.

Diese Angriffsmethode ist fiir den Gegner auch deshalb so effizient, weil
diese Angriffe risikofrei vom eigenen Territorium unternommen werden
kénnen und sowohl der Angreifer als auch der Angriffsweg weitgehend
verschleiert werden kann.

Gerade im Zusammenhang mit E-Mail-basierten elektronischen Angriffen
auf Computernetzwerke tiber das Internet wird der Begriff

des,,Social Engineering“ gebraucht.

In der Spionageabwehr verstehen wir darunter das geschickte Abschépfen
von insbesondere persénlichen Informationen durch Mitarbeiter fremder
Nachrichtendienste. Die so erlangten Informationen werden spéter in E-
Mail-basierten elektronischen Angriffen genutzt; sie sollen dem Empfan-
ger suggerieren, die E-Mail sei in ehrlicher Absicht an ihn gerichtet. Beim
Offnen der E-Mail wird dann unbemerkt ein Trojaner oder andere Schad-
software installiert.

Doch nicht alle Wissensliicken lassen sich durch offene Informationsbe-
schaffung oder Computerspionage schlieen.

Nach wie vor setzen fremde Nachrichtendienste auf menschliche Quellen,
um an sehr sensible Informationen, an die ,Kronjuwelen® von Unterneh-
men und Forschungsinstitutionen heranzukommen.

Ihr besonderer Wert besteht darin, dass sie nicht nur aus einem Zielobjekt
z.B. einem Unternehmen agieren, sondern zugleich auch beschaffte Infor-
mationen hinterfragen, Produkte fachlich bewerten und Absichten eruie-
ren konnen.

Beiden Aufkldrungsaktivitdten russischer Nachrichtendienste in Deutsch-
land spielen getarnte Stiitzpunkte in amtlichen russischen Vertretungen,
die sog. Legalresidenturen nach wie vor eine wichtige Rolle.

Besonders sensible Agentenverbindungen werden allerdings aus den Zen-
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tralen in Russland gefiihrt, da das Entdeckungsrisiko dann deutlich gerin-
gerist.

Auch die VR China nutzt zur Informationsbeschaffung in Deutschland ihre
diplomatischen und konsularischen Vertretungen.

Die dortals Diplomaten abgetarnten Nachrichtendienstoffiziere betreiben
vornehmlich offene Informationsbeschaffung.

Zu Gesprachspartnern mit wertvollen Zugangen wird der Kontakt ziel-
strebig ausgebaut und als ,,Freundschaftsbeziehung” fortgesetzt und ge-
pilegt.

Die Angehorigen der offiziellen chinesischen Vertretungen in Deutschland
pflegen auch intensive Kontakte zur hiesigen chinesischen Gemeinde; das
sind u.a. die zahlreichen chinesischen Fachkréfte, postgraduierte Studen-
ten, Austauschwissenschaftler, Praktikanten und sonstige Fachleute, die
Zugang zum deutschen Know-how haben. Sie sind in aller Regel sehr gut or-
ganisiert, hochmotiviert und mit Bildungshunger, Karrieredenken und
einem hohen MaB3 an Patriotismus ausgestattet.

Sie sind stolz, am Aufstieg ihres Landes mitwirken zu kénnen und betrach-
ten die umfassende Aneignung deutschen Know-hows nicht unbedingt als
etwas UnrechtmaéBiges.

Nach der Beschreibung des Phédnomens Wirtschaftsspionage in seinen we-
sentlichen Facetten, stellt sich die berechtigte Frage, welchen Beitrag lei-
sten das BfV und die Verfassungsschutzbehoérden der Lander, um diese
Gefahr abzuwehren oder zumindest zu minimieren.

Doch zundchst sollte hervorgehoben werden, dass Sicherheit und Schutz
des technischen und wirtschaftlichen Know-hows primér in der Eigenver-
antwortung jedes Unternehmens liegt; optimal ist es, wenn Sicherheit
Chefsache ist.

Unabhédngig davon ist die systematische und methodische Beobachtung
fremder Nachrichtendienste und deren Aktivitdten in Deutschland eine
Kernkompetenz der Spionageabwehr des BfV.

Auf der Basis langjéhriger nachrichtendienstlicher Erfahrungen und Ana-
lysen - die oft mit Partnerdiensten abgeglichenen werden - werden Bera-
tungs- und Sensibilisierungskonzepte erarbeitet, die zielgruppengerecht
iiber die verschiedenen Ausspdhungsmethoden fremder Nachrichten-
dienste aufkldren und zugleich Empfehlungen ableiten.

Doch der Schutz sensibler Informationen im Unternehmen ist selbstver-
standlich mehr als nur die Sicherheit der IT-Systeme.
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Der Mitarbeiter ist der wichtigste und wertvollste Produktionsfaktor eines
Unternehmens. Mitarbeiter miissen verstehen, dass sie bei unbefugter oder
leichtfertiger Weitergabe von Know-how das Unternehmen schédigen, fiir
das sie arbeiten und damit auch ihre Arbeitsplédtze gefdhrden.

Das BfV bietet Awareness- und Sensibilisierungsvortrage und Gesprache
an, denn es gilt die Uberzeugung, dass Privention die sicherste Art st, Scha-
den im Unternehmen zu vermeiden.

Prévention durch die Zusammenarbeit zwischen Verfassungsschutzbe-
horden und Unternehmen hat - erfahrungsgemasB - hohe Bedeutung und
Akzeptanz. Sie ist Teil der beabsichtigten Optimierung einer Sicherheits-
partnerschaft zwischen Staat und Wirtschaft.

Es besteht eine enge Zusammenarbeit mit der Arbeitsgemeinschaft fiir Si-
cherheit der Wirtschaft (ASW), der Zentralorganisation der deutschen
Wirtschaft in Sicherheitsfragen auf Bundesebene. Die hierzu bestehenden
Rahmenregelungen wurden aktuell iiberarbeitet und weiter optimiert.

Deutsche Unternehmen haben viel zu bieten, allerdings auch viel zu ver-
lieren. Know-how-Schutz ist daher eine besondere Herausforderung fiir die
Wirtschaft und den Staat mit globaler Dimension und strategischer Er-
folgstaktor zugleich.

Das Bundesamt fiir Verfassungsschutz ist ein kompetenter Ansprechpart-
ner der Unternehmen in Sachen Wirtschaftsspionage.

Grundlage unserer Arbeit sind Vertrauen und Vertraulichkeit.

Nur in enger Zusammenarbeit mit den Unternehmen und aufbauend auf
deren Erfahrungen kénnen wirksame PraventivmaBnahmen implemen-
tiert werden.

Spionageabwehr ist Teamwork!
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Dr. Thomas Menk, Vorsitzender der Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft
(ASW) Leiter Konzernsicherheit Daimler AG

Die Sicherheit der Wirtschaft
-Verdnderte Bedingungen durch die Globalisierung-

Sicherheit gehort nach herrschendem betriebswirtschaftlichem Verstdnd-
nis — auch im Zeitalter wirtschaftlicher und politischer Globalisierung -
nicht zu den bevorzugten Investitionsfeldern der Wirtschaftsunterneh-
men. Dieser Sachverhalt muss tiberraschen, da die Sicherheitsgefahrdun-
gen fiir die Wirtschaftim Zusammenhang der Globalisierung national und
besonders international signifikant zunehmen. Die Geschéftsprozesse sind
ganz allgemein und mit steigender Tendenz von einer wachsenden Kom-
plexitdt der mitihnen verbundenen Sicherheitsrisiken gekennzeichnet.

I. Sicherheitsrisiken im globalen Wettbewerb

Die gegenwartig vorherrschenden Sicherheitsrisiken und -gefadhrdungen
fiir weltweit tatige Unternehmen werden bestimmt durch:

* Dievoranschreitende Destabilisierung der bisherigen internationa-
len politischen Ordnungssysteme und ihre Riickwirkungen auf wirt-
schaftliche Zusammenhéange.

* Angriffe auf schiitzenswertes Unternehmenswissen durch Wirt-
schafts- und Konkurrenzspionage sowie reputationsschadigende
Desinformationskampagnen.

* Interne und externe kriminelle Angriffe mit standort- und grenz-
uiiberschreitenden Deliktsmustern, einschlieBlich Markenpiraterie
und korruptiven Handlungen.

* Haufiges Fehlen verlasslicher Sicherheits- und Krisenmanagement-
strukturen in Wirtschaft und Staat.

Dabeiist festzuhalten, dass nicht nur Terrorismmus und andere vermeintlich
wirtschaftsexterne Faktoren wie Krieg, Buirgerkrieg und sonstige politische
Krisen die Wirtschaft bedrohen. Es sind vor allem die immanenten Risiken
des weltweiten 6konomischen Netzwerkes, die in Zeiten einer volatilen
Wirtschaftsentwicklung zur unberechenbaren Gefahr werden. Zu diesen
Risiken gehort vor allem ein aggressiver Wettbewerb, dessen Formen und
Instrumente zwischen traditionellem Handel und Wirtschaftskrieg oszil-
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lieren.

Gerade Handlungen wie Wirtschafts- und Konkurrenzspionage sowie Mar-
kenpiraterie bestimmen zunehmend das Verhéltnis der Wettbewerber und
ihrer Herkunftsldnder zueinander und werden von manchen bereits als
L~Wirtschaftskrieg“ bezeichnet.

Dabei ist zuzugeben, dass der Begriff des Wirtschaftskrieges ein schwieri-
ges Thema bertiihrt.

Der Begriff ,,Wirtschaftskrieg“ bezeichnet im deutschen Sprachgebrauch
ein Phdnomen, das in der Sphére des Politischen und des Volkerrechts an-
gesiedeltist. Bisher versteht man darunter einen Konflikt zwischen Staaten
oder anderen Volkerrechtssubjekten - der unterhalb der Schwelle des klas-
sischen Krieges - mit wirtschaftlich wirksamen Mitteln ausgetragen wird.

Dem gegentiber geht der Sprachgebrauch in anderen westlichen Staaten,
z.B. der franzosische Begriff der ,guerre économique®, weit dartiber hin-
aus, weil er auch nichtstaatliche Akteure, vor allem Wirtschaftsunterneh-
men und unterstiitzende Dienstleister aller Art, als ,Kriegspartei®
anerkennt und berticksichtigt.

Wirtschaftskrieg ist nach diesem Verstédndnis in erster Linie ein neuer
Modus des Wettbewerbs, der sich durch groe Harte und einem weitge-
henden Fehlen von Regeln auszeichnet und sowohl staatliche als auch pri-
vate Akteure umfasst.

Es wird sich zeigen, ob sich ein solchermaBen gewandelter Begriff des
»~Wirtschaftskrieges® durchsetzen kann. Die damit verbundenen Hand-
lungen und Gefédhrdungen sind - oft unterschétzt - 1angst Realitédt und kei-
neswegs ein Thema nur fiir Regierungen und Wissenschaftler. Sie gehéren
zu den oben erwdhnten Herausforderungen des globalisierten Wettbe-
werbs und betreffen die Unternehmen unmittelbar.

II. Traditionelles Sicherheitsmanagement

Trotz der beschriebenen Risiken nehmen viele Unternehmen Investitionen
furihre Sicherheit nur zuriickhaltend vor oder denken sogar dartiiber nach,
bestehende Sicherheitsstrukturen abzubauen. Nach allgemeiner Erfah-
rung sind hierfiir die nachfolgenden Meinungen und Beweggriinde aus-
schlaggebend:

* Das Bewusstsein fiir die tatséchliche Bedrohung von Wirtschafts-
prozessen fehlt oder ist liickenhaft.
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* Soweit dieses Sicherheitsbewusstsein besteht, dominiert die hdufig
zur Uberzeugung gewordene Hoffnung, dass mogliche Gefdhrdun-
genund Schadensereignisse das Unternehmen nicht betreffen oder
,Ubertreibungen® der Sicherheitsmanager sind.

Folgerichtig werden Investitionen in das Sicherheitsmanagement ihrem
Wesen nach als unerwiinschte, 6konomische Belastungen empfunden. Das
Sicherheitsmanagement trdgt nach diesem Verstdndnis nur in geringem
Umfang zur Wertschopfung und damitzum Unternehmenserfolg bei. Die
legitime Frage ,Was bringt uns das?“ wird in diesem Fall unvermeidlich
und iiberwiegend negativ beantwortet, weil der Zusammenhang zwischen
Sicherheit und Unternehmenserfolg entweder verneint oder nur zum Teil
anerkannt wird.

Entsprechend héufig ist die Meinung anzutreffen, Sicherheit kénne sich
auf den Schutz von Mitarbeitern und materiellen Ressourcen (physische Si-
cherheit) beschrdnken. Die Neigung, Sicherheitsfunktionen jenseits der
physischen Sicherheit - auch solche von groer Empfindlichkeit - kosten-
gunstig an externe Dienstleister zu vergeben (outsourcing), kann vor die-
sem Hintergrund nicht tiberraschen.

Es ist offensichtlich, dass das hier beschriebene traditionelle Sicherheits-
management Risikofelder von strategischer Bedeutung (Sicherheit der Ge-
schaftsprozesse im In- und Ausland, Informationsschutz und Krimi-
nalitdtsbekdampfung) nicht berticksichtigt. Vor allem enthélt dieses Kon-
zept keine Elemente der frihen Risikoidentifizierung (Frihwarnsystem)
und sieht deshalb kaum préventive MaBnahmen zur Gefahrenabwehr vor.
Es folgt iberwiegend einem reaktiven Handlungsmuster, dass heif3t: MaB-
nahmen erfolgen in vielen Féllen erst nach Schadenseintritt.

Dartiber hinaus berticksichtigt das traditionelle Sicherheitsmanagement
den Wertschopfungsprozess der Unternehmen nur unzureichend. Es fehlt
héufig an der engen Verzahnung der Sicherheitsprozesse mit dem jeweili-
gen Kerngeschéft. Wirtschaftlich relevante Sicherheitsziele (z.B. Schutz des
Knowhow) kénnen so nicht erreicht werden. Die Akzeptanz des Sicher-
heitsmanagements im Unternehmen ist regelméfig gering.

III. Integriertes Risiko- und Sicherheitsmanagement

Das traditionelle, auf physische Sicherheit fokussierte Sicherheitsmanage-
ment, kann den Herausforderungen des globalen Wettbewerbs nicht be-
gegnen. Seine Grundannahmen und seine Methodik entsprechen weder
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ordnungspolitisch noch betriebswirtschaftlich den Interessen der Unter-
nehmen.

Im Einzelnen gilt:

Die Tatsache vielféltiger Sicherheitsgefahrdungen im Zusammenhang
eines weltweiten wirtschaftlichen Handelns kann nicht ernsthaft bestrit-
ten werden. Das Leugnen oder Verharmlosen der méglichen Bedrohungs-
szenarien fiihrt nur vordergriindig zur Kostenreduzierung und belastet das
wirtschaftliche Handeln mit nicht identifizierten und damit tatsdchlich
nicht beherrschbaren Risiken. Das gilt auch fiir den Fall, in dem die Hoff-
nung auf den Nichteintritt von Gefahren und Schéden oder Kostendruck
eine verteidigungsféhige Sicherheitsorganisation vereitelt.

Dartiiber hinaus ist es sicher richtig, dass die Herstellung vollkommener Si-
cherheitunmoglich ist. Jedoch kénnen Sicherheitsrisiken - je nach Lage und
Ressourcen - wirksam verringert und begrenzt werden. Voraussetzung
hierfiir ist aber das Bestehen eines professionell eingerichteten und aus-
getibten Sicherheitsmanagements.

Ein solches Sicherheitsmanagement ist als integriertes Risiko- und Sicher-
heitsmanagement aufzufassen und beruht methodisch auf dem Grundsatz
der umfassenden und frithen Aufkldrung und Identifizierung aller Sicher-
heitsrisiken sowie ihrer integrierten Bearbeitung durch eine unterneh-
mensweit zustandige Sicherheitsorganisation. Die Kernaufgaben einer
solchen Organisation stellen sich wie folgt dar:

Standort-und Informationsschutz
. o (z.B. Wirtschafts- und Schutz gegen interne
Prozesssicherheit im . > PR
Konkurrenzspionage, und externe Kriminalitat
In-und Ausland :
IT-Security)
Strategisch/
taktische
Ebene Schutz von Fithrungs- Integriertes Unterstiitzung der
* kréaften, Mitarbeitern Sicherheitslage- und Compliance Prozesse
(Pravention und Anlagen Krisenzentrum und Auditierungen
und
Reaktion)

Proaktives Krisen-
management

Risikoanalyse und
-voraussage
(Frihwarnsystem)

Sonder- und
Kriseneinsétze
(Incident Response
Team)
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Dabei ist zu beachten, dass die operative Realisierung der hier beschriebe-
nen Sicherheitsziele methodisch notwendige Grundlagenprozesse vor-
aussetzt. Hierzu gehoren u.a.:

* die kontinuierliche Sammlung und Auswertung von sicherheitsre-
levanten Informationen mit Unternehmensbezug

* dieIdentifizierung und Klassifizierung von Sicherheitsrisiken und
Gefahren unter Berticksichtigung der Unternehmensstrategie, bzw.
der Kerngeschaftsziele und -prozesse (Risikoanalyse)

* die stédndige Anpassung von Aufgaben und MaBnahmen an die Si-
cherheitslage und Geschaftsprozesse

Diesem Verstdndnis eines praventiv wirksamen integrierten Risiko- und Si-
cherheitsmanagements hat sich offensichtlich auch der Gesetzgeber an-
geschlossen, als er im Bereich der Risikohaftung des Vorstandes von
Aktiengesellschaften die Haftungsregelung des Aktiengesetzes zum Or-
ganisationsverschulden durch die Einfiihrung des KontraG verschéarft hat.
Das Gesetz prazisiert die Organisationspflicht des Vorstandes und fordert
von ihm, ,geeignete MaBnahmen zu treffen, insbesondere ein Uberwa-
chungssystem einzurichten, damit den Fortbestand der Gesellschaft ge-
fédhrdende Entwicklungen frih erkannt werden®.

Bestandsgefdhrdende Risiken - hierzu kénnen auch Sicherheitsrisiken ge-
horen - sollen so frith erkannt werden, dass MaBnahmen zur Sicherung des
Fortbestandes des Unternehmens rechtzeitig ergriffen werden kénnen.

Im Hinblick auf Funktion, Aufgaben und wirtschaftlichen Nutzen eines ef-
fizienten Sicherheitsmanagements bedeutet dies z.B.:

* Die stdndige Beobachtung und Prognose von Sicherheitsgefdhr-
dungen im In- und Ausland (risk forecast) sind fir Erhalt und Fort-
entwicklung von Unternehmensressourcen und Geschéaftsprozessen
sowie fur Investitionsentscheidungen ein tégliches Erfordernis.

* DerSchutz des Unternehmenswissens gegen Wirtschafts- und Kon-
kurrenzspionage und sonstigen Informationsabfluss gewdhrleistet
die Abwehr potentieller wirtschaftlicher Verluste, vor allem aber die
Sicherung der Wettbewerbsfahigkeit.

* Der Schutz gegen sonstige vermogensschddigende und kriminelle
Angriffe einschlieBlich Korruption bedeutet gleichermafen die Ab-
wehrvon wirtschaftlichen Verlusten und damit den Erhalt der Hand-
lungsfahigkeit von Unternehmen.



Die Sicherheit der Wirtschaft -Verdnderte Bedingungen durch die Globalisierung-

* Der Schutz vor reputationsschddigender Desinformation bewahrt
Ansehen und Integritdt der Unternehmen und damit ihre Markt-
chancen.

* Die Existenz eines schnellen und effektiven Krisenmanagements
zeigt, dass die Geschéftstatigkeit von Unternehmen auch unter
schwierigen Bedingungen maoglich ist.

IV. Sicherheit als Wirtschaftsfaktor

Ein modernes, weit tiber die traditionelle Aufgabe des physischen Schutzes
hinausreichendes Sicherheitsmanagement schiitzt die fiir den erfolgrei-
chen Wettbewerb unverzichtbare Uberzeugungskraft der Unternehmen
und ihrer Produkte, denn im Zentrum erfolgreicher Geschéftstétigkeit
steht das Vertrauen der Geschéftspartner und Kunden in die Qualitdt und
wirtschaftliche Besténdigkeit von Marke und Produkt. Sicherheit ist des-
halb ein an Bedeutung gewinnender Wirtschafts- und Erfolgsfaktor fiir alle
Unternehmen, vom Global Player bis hin zu mittleren und kleinen Unter-
nehmen.

Produktion, Vertrieb und Finanztransaktionen finden nicht in einem vir-
tuellen friedlichen Wirtschaftsraum statt, in dem politische, wettbe-
werbsbedingte und kriminelle Unsicherheit nicht existiert. Im Gegenteil,
nach dem Zusammenbruch der bipolaren Weltordnung unterliegen 6ko-
nomische und politische Bedingungen im WeltmaBstab einem bestandi-
gen und raschen Wandel mit Auswirkungen auf Wettbewerb und
Sicherheitslage bis in die nationalen Volkswirtschaften hinein.

Sicherheit kann deshalb nicht mehr allein als physischer Schutz von Mitar-
beitern und materiellen Ressourcen der Unternehmen verstanden werden,
sondern als Verteidigung ihres Gesamtgeschéftes gegen Angriffe und Ge-
fdhrdungen aller Art. Der physische Schutz steht - obwohl nach wie vor er-
forderlich - deshalb nicht mehr im Vordergrund. Entscheidend ist vielmehr
die Sicherheit der Gesamtheit aller Geschéftsprozesse, von der Produkt-
entwicklung bis hin zur Produktvermarktung einschlief3lich der Sicherung
vorteilhafter Wettbewerbsbedingungen.

Nach diesem Verstandnis ist Sicherheitsmanagement weder geschéfts-
hemmender Selbstzweck noch kontraproduktive Investition. Im Gegenteil,
Sicherheitsmanagement als integraler Produkt- und Geschéftsschutz wer-
den in einer unsicheren Wirtschaftslandschaft zu einem entscheidenden
Wettbewerbsfaktor und strategischen Wettbewerbsvorteil. Es kann inso-
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weit nicht tiberraschen, dass Qualitdt und Erfolg des Sicherheitsmanage-
ments beim Rating von Unternehmen erstmalig und zunehmend an Be-
deutung gewinnen.

Sicherheit wird deshalb im Zusammenhang der 6konomischen und politi-
schen Globalisierung zu einem bedeutsamen Wirtschaftsfaktor und un-
bestreitbar ein aktiver Beitrag zur Wertschdpfung. Investitionen in die
Sicherheit von Unternehmen sind daher ein strategisches Element zur Si-
cherung der Funktions- und Zukunftsfdhigkeit von Unternehmen.



Schutz der Wirtschaft in Frankreich

Alain Juillet, Haut responsable chargé de I'intelligence économique au prés du
Premier Ministre

Protection of the French Economy in the Age of
Globalization

Der Schutz der franzosischen Wirtschaft im
Zeitalter der Globalisierung

A New World in a New Century

A new world will be multipole with the pivot of economic exchanges
moving west towards Asia.

Anew world will be full of opportunities and threats, with economic
pressure being used as a military weapon for an asymetric fight.

The fast development of information technology will open new pos-
sibilities and speed up industrial and commercial processes.

Six Key Factors in a Tough Competition

1.

The trade exchange system is not adapted to the new reality of glo-
balization where all poles want to keep an increasing part of their
creation of value.

States are changing theirlaws and rules, or exerting pressure to mo-
dify standards and use of patterns, in order to protect their home key
markets.

Willingness to improve financial results or shares of markets and cri-
minial organizations entering the business generate alack of ethics,
alot of corruption, and a need for public-private partnership.

All managers being trained in the same kind of schools, it is increa-
singly difficult to create and surprise with a really new product or ser-
vice.

. Thetime to place a product on the marketis decreasing as well as the

time to respond. To be the first in a new market implies the abilitity to
respond with the ability to anticipate.
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6. The use of legal (alliance or joint venture) or illegal (copy)

means allows to speed up the date of entry into the market or to stay in
therace.

The Successful Response to Globalization:
Develop a New Competitive Advantage

The Need for a New Competitive Advantage

The development or survival of companies is secured by the creation
and defence of a specific advantage which requires to analyse one’s
own strengths and weaknesses.

Mastering of information and communications is a strategic issue
which allows to improve expertise and the ability to respond.

Information does not give power anymore but creates value if shared
with others.

All managers must be able to create a gap through the management of
expertise and search of information in order to develop a competitive
offer or generate areal demand.

In case you have neither raw materials nor low labour costs, you must
become innovative through investing in research and development.

To strengthen your position you could be at the same time partner and
competitor, ally and enemy.

Economic Intelligence:
The Right Answer for an Efficient Business

Chosen by the leading countries in the world as the best existing tool and
concept to find out and implement succesfully the right answers.

Principles

Collect through a network, within a defined framework, all the data useful
for a centralized and published analysis aiming to provide managers with
winning options.

Itrequires control of the sources of information, their management, and use
of the contents for setting up strategic actions.
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Concept Evolution

This concept has been used for a very long time by states pursuing an of-
fensive trade.

Japan: Watching out for formal and informal information focused
on industry, science and technology

USA: Competitive intelligence focused on competitors

UK: Business intelligence focused on competitors and market

Definitions

French global definition: Economic intelligence aims to master and
secure the strategic information which is pertinent for all economic
players. It focuses on business plus the social and cultural environ-
ment, strategy and technologies.

French state - oriented definition: Economic intelligence aims to im-
plement a mode of governorship for the search and control of stra-
tegic information whose final aim is the competitiveness and safety
of the national economy and strategic companies.

Mastering Strategic Information

80 to 95 % of the existing information can be legally obtained through
human and open technical sources.

To master itrequires the control of the complete process of its acqui-
sition and treatment using adapted and modern tools.

Starting from the perspective of defining a framework, itimplies data
research, to select and collect data, to transfer and analyze informa-
tion, to realize a synthesis and to end with a delivery.

Securing Strategic Information

As 20 % of the published information is wrong, it is a must to cross-
check through multiple sources.

Knowing that the same tools can be used to master the process, to de-
stroy it, to enter false information into it or to control it externally,
security necessitates the protection, flow, storage and publishing of
data.
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* Among the100 main financial powers worldwide there are less than
50 states.

Influencing

* Nowadays a good strategy is necessary but not enough to win. The-
refore more and more states and companies are using influence tech-
niques.

* Due to increasing media influence, success requires you to commu-
nicate on your strategy value at the time when you are developing it.

* Competitors are using more and more indirect tools and techniques
toreduce or destroy the efficiency of your strategy.

A Public Policy to implement Economic Intelligence
The French Experience
Reasons for a Public Policy

* Tokeepyour position in the world economic race requires you to use
the same tools and techniques as your main competitors.

* Only the state is able to give an impulse and coordinate an action
plan on both public and private level.

* AcCoordination center managed at top administration level will have
to produce an action plan, detect failures, and come up with answers
and proposals.

Public Policy Objectives

* The first objective of economic intelligence is to give more competi-
tiveness to companies facing world competition in order to secure
tomorrow’s employment.

* The second objective is to specially focus on medium-size and small
companies to help them to use the method in order to be more of-
fensive and competitive despite their size.

* The third objective is to maintain the state’s involvement until eco-
nomic intelligence operations become one of the standard tools for
every company management. After that the state will go back to its
own specific segment: defence and security.
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Six Main Public Policy Axes

1. Information

* Continuous flow of infomation and adapted communications to-
wards the public and the administration.

* Operations as poles of competitiveness used to promote the concept
and show its efficiency.

* Coordination, synthesis and supply of all the information collected
worldwide through open sources by the French administration.

* Informal meetings to exchange views with top management level of
the companies and senior administration staff.

2. Education and Training

* Agreementon abasic program to be used by all schools and teachers.

* Coordinating the teaching of national institutes, universities, state-
controlled and public schools, and chambers of commerce.

* Training for the students and managers of private companies and
public administration.

e Definition of all the jobs involved in economic intelligence and estab-
lishment of adapted teaching according to special needs.

3. Strategic Areas and Companies

* Definition of strategic high-tech segments using key technologies
and listing of the companies involved.

» Safeguarding of selected strategic companies and setting up of re-
gular exchanges on their situation through domestic intelligence
services.

* Adaption of our laws, within a European framework, in the field of
merger and purchase of strategic companies by foreign investors.

e Implementation of investment funds to finance the development of
strategic companies and the control of foreign funds acitivities and
policies.
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4. International Monitoring and Lobbying

Support of export companies by checking if competition is fair and
balanced with others competitors.

Regular surveys to check whether countries are using protectionism
in order to guarantee equal treatment.

Creation of task forces on specific issues, e.g. to monitor the compli-
ance of other countries to international agreement.

Research and lobbying on international organizations to monitor
new rules, international laws, standards, patents, etc...

5.Research and Development

Assessment of monitoring and analysis tools as to their efficiency and
safety.

Promotion of new national and European tools.

Development of new operation methods adapted to the technical
evolution.

Implementation and promotion of new laboratories and setting
scientist to work on economic intelligence.

6. International Relations

Promotional campaigns to set up links with other countries in order
to facilitate exchanges and develop a partnership network.

Development of a cooperation between allied countries through the
support of companies investing and producing there.

Development of joint actions for international negociations based
upon common views or the same objectives.
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Public Policy requires Domestic Organization

Atnationallevel, the coordination and impulse are realized through
two committees: the Economic Intelligence Group including all the
ministries, and the Strategic Segment Group with the main minis-
tries.

Atregional level, the <<prefet>>, as head of the local administra-
tion, coordinates the action of all his services and transfers informa-
tion to the national level.

Atregionallevel, a Pool of Competitiveness is run by the <<prefet>>
but coordinated at national level by the ministry of the interior.

Future of the Economic Intelligence

For the next fifty years economic intelligence will be what marketing
hasbeen for the past fifty years. The way to create a competitive and
sustainable advantage.

We still have a lot to discover about the potential of this discipline,
both internally and externally.

Some people work on legal application, others on sports, others on
tourism showing enormous possibilities for the concept, ranging
from economic to strategic intelligence.

For further information go to:
www.intelligence-economique.gouv.fr
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MDirig Dr. Markus Maurer
»Geheimschutz in der Wirtschaft -Vorbild fiir den Schutz
von Unternehmensgeheimnissen?“-

Die staatliche; d.h. von fremden Nachrichtendiensten gelenkte Ausfor-
schung von Unternehmen und privaten Einrichtungen - allgemein als
~Wirtschaftsspionage® bezeichnet, stellt eine ernstzunehmende Bedro-
hung fiir die Kernkompetenzen und Fertigungskapazitdten von Unter-
nehmen und damit natirlich auch indirekt eine Bedrohung von Arbeits-
plitzen am Standort Deutschland dar. Ebenso ernst zu nehmen ist aber
auch die Ausspdahung von Firmengeheimnissen zwischen den Unterneh-
men-was mitdem géngigen Begriff ,Konkurrenzspionage®“ umschrieben
wird. Dabei verwischen sich die Grenzen zwischen nachrichtendienstlich
gesteuerter Ausforschung von Unternehmen - die sich im tibrigen nicht
aufdie Erlangung amtlich geheim zu haltender Informationen beschrankt
—-und der auf die Ausforschung fremder Unternehmensgeheimnisse ge-
richteten Aktivitidten von Wettbewerbern zunehmend. Letztlich konnen
beide zu den gleichen wirtschaftlichen Schdden fithren, ndmlich wenn sie
Wettbewerbsvorteile - seien sie technisch/organisatorischer Art oder in
Marketingvorteilen begriindet - zunichte machen.

Effizienter Schutz von Staats- und Unternehmensgeheimnissen wird zu
einem wichtigen Wettbewerbs- und Standortfaktor, denn nicht nur ein-
zelne Unternehmen sind dadurch bedroht, sondern ganze Branchen oder
sogar Volkswirtschaften. Die Globalisierung hat die Risiken und Geféhr-
dungen, insbesondere fiir solche Unternehmen verstéarkt, die die Chancen
des Weltmarktes durch ihre Exportaktivitaten oder mittels Investitionen
im Ausland nutzen. Die Verantwortung fur SicherheitsmaB3nahmen sowohl
zum Schutz von im staatlichen Interesse geheim zu haltenden Informatio-
nen - sog. ,Verschlusssachen“ - als auch fiir den Schutz von Firmenge-
heimnissen liegt gleichermafBen zunéchst in der Verantwortung des
Unternehmens. Der Staat kann keinen umfassenden Schutz vor diesen Ge-
fahrdungen bieten. Er kann die Unternehmen zwar im Bereich des amtli-
chen Geheimschutzes zu SchutzmaBBnahmen im einzelnen verpflichten,
nichtaber generell zum Schutz ihrer eigenen Unternehmensgeheimnisse.

Insofern ist zundchst einmal jedes Unternehmen und insbesondere jede
Unternehmensleitung aufgerufen, die notwendigen Schutzmafnahmen
zu treffen. Sicher ist: Nur wer Staats- und Geschéftsgeheimnisse wirksam
schiitzt, qualifiziert sich fiir sensible Forschungs- oder Entwicklungsauf-
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trage. Wer dies nicht tut, kann sich selber erheblich gefahrden und verliert
an Ansehen bei Auftraggebern und Kunden. Soweit der Schutz staatlicher
Geheimnisse (Verschlusssachen) betroffen ist, kann die Wirtschaft schon
bisher auf die Unterstiitzung des Bundesministeriums fir Wirtschaft
(BMWI)in Zusammenarbeit mitdem Bundesministerium des Innern (BMI)
und dem Bundesamt fiir Verfassungsschutz (BfV) bauen.

Die in diesen Fallen praktizierte ,Geheimschutzbetreuung®, d.h. die Si-
cherheitsiiberpriifung von Unternehmen und von deren Mitarbeitern,
sowie die Beratung und Kontrolle in allen Geheimschutzangelegenheiten
sind ein wichtiger und im tibrigen auch gebiihrenfreier Beitrag zur Sicher-
heitder Unternehmen.

Die Entwicklung des Geheimschutzes

Das BMWI betreut derzeit etwas tiber 2000 Unternehmen und Firmennie-
derlassungen mit insgesamt ca. 55 000 sicherheitstiberpriiften und zum
Zugang zu Verschlusssachen erméchtigten Mitarbeitern und Fiihrungs-
personen. Der Anteil von Ristungsauftrdgen oder anderen sicherheitsre-
levanten Auftrdgen am Gesamtumsatz dieser Firmen ist recht unter-
schiedlich und rangiert von tiber 50 % bis unter 5 %. Entsprechend variiert
der Anteil der sicherheitsiiberpriiften Mitarbeiter.

Immer stdrker beruhen Riistungsauftrége - aber auch zivile Gro3projekte -,
die staatlicherseits geférdert oder insgesamt finanziert werden — wie z.B. das
europdische Satellitennavigationssystem Galileo oder das gemeinsam mit
GrofBbritannien und den Niederlanden betriebene Gas-Ultrazentrifugen-
programmn - auf internationalen Kooperationen. Internationale Arbeitstei-
lung, die Bildung von projektbezogenen Konsortien und die Griitndung von
transnationalen Unternehmen, wie z.B. EADS, machen nicht nur einen grenz-
uberschreitenden Austausch von schiitzenswerten Informationen und den
Transport sensibler Bauteile und Systemkomponenten zwischen den ver-
schiedenen Produktionsstétten erforderlich, sondern fithren auch zuneh-
mend zu einer Intensivierung des internationalen Personalaustauschs. Hier
ist das BMWi u.a. bei der Veranlassung von Sicherheits- tiberpriifungen fir
ausldndische Firmenmitarbeiter, der Genehmigung grenziiberschreitender
Verschlusssachentransporte von Dokumenten und Material oder bei den Ge-
nehmigungsverfahren fiir ausldndische Besucher in deutschen Betriebs-
stdtten oder umgekehrt (Internationales Besuchskontrollverfahren)
eingebunden.
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Manche Waffensysteme werden auch an Ldnder auBBerhalb der NATO oder
der EU verkauft. Da hierbei oft auch Verschlusssachen weitergegeben wer-
den, sind entsprechende Geheimschutzvereinbarungen der Bundesregie-
rung mit den Empfangerldndern erforderlich. Die groBen Riistungs-
unternehmen haben meist aufwédndige Sicherungsverfahren und zuver-
lassige Geheimschutzstrukturen zum Schutz eingestufter Komponenten
von Waffensystemen oder militdrischem GroBgerat aufgebaut und besit-
zen eine langjéhrige Erfahrung im Umgang mit Verschlusssachen.

Diese Unternehmen haben naturgemaf ein gesteigertes Interesse am
Schutzihrer Firmengeheimnisse und ihrer Technologie. Um diesem essen-
tiellen Bediirfnis Rechnung zu tragen, sind dort auch ohne spezielle An-
forderungen des Geheimschutzes h&dufig bereits entsprechende
Mechanismen etabliert und Vorkehrungen zum Schutz von Firmen-Know-
how getroffen worden.

Bei Unternehmen, die nicht stindig Auftrage haben, die unter die Geheim-
schutzvorschriften fallen, ist die Betreuung naturgemaB aufwéndiger. Es
miissen oft erst das Bewusstsein fiir Erfordernisse des Geheimschutzes ge-
weckt und entsprechende Strukturen geschaffen werden.

Schutz von Unternehmensgeheimnissen:
Effektives Risikomanagement - Vorbeugung zahlt sich aus

Waéhrend groB3e Firmen zum Teil einen erheblichen personellen, organisa-
torischen und auch finanziellen Aufwand betreiben bzw. betreiben miis-
sen, um ihren Verpflichtungen zum Schutz von Verschlusssachen in Form
von Dokumenten oder Gerdt nachzukommen, wird Geheimschutz bei klei-
nen oder mittelstindischen Firmen sozusagen ,, nebenher* betrieben und
manchmal auch etwas vernachléssigt. Dies gilt auch fiir den Schutz von Be-
triebs- und Geschéftsgeheimnissen.

Dabei sollten die Unternehmen selbst ein erhebliches Eigeninteresse am
»~Wirtschaften in Sicherheit* haben, um ihre Wettbewerbsfdhigkeit als Vor-
aussetzung fur die wirtschaftliche Existenz zu erhalten. Das gilt fiir die DAX
- Schwergewichte ebenso wie fiir mittelstdndische Unternehmen, deren
Wettbewerbsvorteile wesentlich sind fiir ihren Erfolg und vielleicht sogar
fur ihren Bestand.

Im Rahmen eines effektiven Risikomanagements gilt es, Bedrohungen
frithzeitig zu erkennen, Gefdhrdungen zu analysieren und iiber geeignete
VorbeugemaBnahmen einen angemessenen Schutz von Firmen- und Be-
triebsgeheimnissen sicherzustellen.
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Effektives Risikomanagement auf dem Gebiet der Wirtschafts- und Kon-
kurrenzspionage sollte ebenso wie beim Geheimschutz mit zu den wichti-
gen Unternehmenszielen zdhlen und - das ist besonders hervorzuheben -:
es muss zur Chefsache werden.

Diesem Erfordernis hat auch der Gesetzgeber zur Geltung verholfen, indem
er die Haftungsregelung des Aktiengesetzes zum Organisationsverschul-
denindiesem Punktverscharft hat. Mitdem ,Gesetz zur Kontrolle und Trans-
parenz im Unternehmensbereich®, das am 1. Mai 1998 in Kraft getreten ist,
werden Unternehmensleitungen verpflichtet, ein unternehmensweites Fri-
her- kennungssystem fiir Risiken einzufiithren und zu betreiben. Wértlich
heiBt esin § 91 Abs. 2 Aktiengesetz: ,Der Vorstand hat geeignete Ma3nah-
men zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit
den Fortbestand der Gesellschaft gefdhrdende Entwicklungen friith erkannt
werden.” Es besteht unter anderem eine Schadens- ersatzpflicht fiir Vor-
standsmitglieder, die ihre diesbeziiglichen Pflichten verletzen.

Auch wenn es kein Patentrezept fiir ein ,,ideales Risikomanagement® gibt,
so gibtesdoch allgemein anwendbare Handhabungsschemata, die im we-
sentlichen einen Katalog an Priif- und Umsetzungsschritten vorgeben.
Unter Hinweis auf die unterschiedliche Gré3e der Unternehmen und die
Vielgestaltigkeit der Branchen und Strukturen hat der Gesetzgeber die Ent-
wicklung der Risikomanagementsysteme letztlich aber der Praxis tiberlas-
sen. In Zeiten sich intensivierender globaler Risiken lassen sich
sicherheitsrelevante Erfordernisse allerdings nicht langer als ldstige zu-
satzliche Kosten und biirokratische Belastungen darstellen. Es sind viel-
mehr notwendige Investitionen in die mittel- und langfristige Wettbe-
werbsféhigkeit von Unternehmen.

Geheimschutz in der Wirtschaft
Vorbild fiir den Schutz von Unternehmensgeheimnissen?

Im folgenden mochte ich nun die Vorkehrungen und Grundsédtze zum
Schutz von Verschlusssachen im Rahmen des amtlichen Geheimschutzes in
der Wirtschaft ndher erldutern und dabei versuchen aufzuzeigen, inwieweit
diese MaBBnahmen auch generell zum Schutz von Unternehmensgeheim-
nissen taugen kdnnen.

Schutzvorkehrungen aus dem amtlichen Geheimschutz sind keine Wun-
derwaffen zum Schutz von Firmen-Know-how. Dazu sind die MaBnahmen in
vielen Bereichen zu spezifisch und manche aus rechtlichen Griinden auB3er-
halb des Geheimschutzes nicht praktikabel.
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Die angewandten SchutzmafBnahmen sind aber - in angepasster Form -
durchaus dazu geeignet, Unternehmensgeheimnisse und Firmen-Know-
how auch auBlerhalb der geheimschutzbetreuten Industrie wirksam zu
schiitzen. Es sind schlichtweg MaBnahmen, deren Umsetzung und Beach-
tung sich bewéhrt haben.

Ich will und kann nun nicht alle MaBnahmen aufzdhlen, die im amtlichen
Geheimschutz Anwendung finden. Ich will nur ein paar Punkte nennen, die
von fundamentaler Bedeutung sind und mehr oder weniger auch allgemein
zum Instrumentarium gehoren sollten, wenn ein Unternehmen seine Un-
ternehmensgeheimnisse angemessen schiitzen will.

1. Identifizierung von schiitzenswerten Informationen

Im amtlichen Geheimschutz ist die zu schiitzende Information klar defi-
niert: Hier geht es um den Schutz von im staatlichen Interesse geheim zu
haltenden Angelegenheiten, die von einer amtlichen Stelle oder auf deren
Veranlassung als solche identifiziert, im Geheimhaltungsgrad eingestuft
und als solche gekennzeichnet worden sind. Dies nennen wir Verschluss-
sachen. Hierfur gibt es klare Behandlungsvorschriften. Damit fallen Infor-
mationen, die aus anderen Griinden geschiitzt werden sollen (z.B.
personenbezogene Daten, kommerziell sensitive Informationen, andere
Geschéaftsgeheimnisse oder firmeneigenes Know-how), nicht unter den
amtlichen Geheimschutz.

Bei jedem Konzept zum Schutz von Unternehmensgeheimnissen muss
-entsprechend wie beim amtlichen Geheimschutz - zunéchst Klarheit ge-
schaffen werden, welche Informationen oder Gegenstiande vor unbefug-
tem Zugriff von innerhalb und von auf3erhalb des Unternehmens geschiitzt
werden mussen.

Dabei ist von Bedeutung, welche Informationen oder Unternehmens-In-
terna fir ein Konkurrenzunternehmen oder einen Dritten Giberhaupt in-
teressant sein konnen und welche Art Schaden der Firma durch den Abfluss
der Information entstehen konnte.

Dies gestaltet sich zwar oft als sehr schwierig, ist aber Vorraussetzung daftir,
um ein praktikables Know-how-Schutzkonzept zu entwickeln und umzu-
setzen. Sobald man innerhalb eines Unternehmens Klarheit dariiber hat,
welche Informationen oder Gegenstdnde vor unbefugten Dritten geheim
gehalten werden sollen, miissen solche Informationen und ggf. auch Ge-
genstande, Gerdte oder Anlagen entsprechend gekennzeichnet werden,
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damit diese Dokumente oder Gegenstdnde auch innerhalb des Unterneh-
mens klar und eindeutig als ,,sensibel” erkennbar sind und besonderen Be-
handlungskriterien unterliegen.

2. Baulich-Technische SchutzmaBBnahmen

Nach dem aus den NATO-Sicherheitsvorschriften bekannten Prinzip ,,De-
fencein Depth® (soll heiBen: Staffelung von SchutzmaBnahmen von au3en
nach innen) beginnt Geheimschutz bereits mit der Sicherung von Be-
triebsgeldnde und Gebduden. Diese miissen zuverléssig gegen das Ein-
dringen durch Unbefugte von auB3en geschiitzt werden. D.h. u.a., dass an
den Eingdngen Zugangskontrollen erfolgen miissen. Heutzutage geht es
nicht mehr nur um diese konventionellen SicherungsmafBnahmen, son-
dern z.B.um LauschabwehrmafBnahmen fiir Besprechungen, den Umgang
mitdenvon Mitarbeitern benutzten personlichen elektronischen Geraten,
Mobiltelefonen usw. Hier bestehen erhebliche Gefahren, denen vorzubeu-
gen ist. Die entsprechenden MaBnahmen, die im Bereich des Geheim-
schutzes getroffen werden, kénnen selbstverstdndlich als Vorbild fiir den
Schutz von Unternehmensgeheimnissen dienen.

3.IT-SchutzmaBnahmen

DieIT-Sicherheit gehort heute sicherlich zu den am meisten unterschéatz-
ten Risikobereichen. Psychologen haben dieses Phdnomen als das ,, It won’t
happen-to-me-Syndrom*® beschrieben. Bestarkt wird diese Einstellung da-
durch, dass ein potentieller Schaden im Regelfall nicht unmittelbar eintritt
und oftauch gar nicht bemerkt wird. Es istim tibrigen auch falsch, zu glau-
ben, dass die Datenausspahung immer von auf3en kommt - wogegen man
jadurch eine Firewall geschiitzt sei. Man macht sich nichtklar, dass eine Fi-
rewall kein absolut sicherer Schutzist und dass die Gefahr hdufig von innen
kommt. Hiufig sind es eigene Mitarbeiter, die sich - bewusst oder auch un-
bewusst - zum Werkzeug von interessierten externen Konkurrenten ma-
chen. Sofern Verschlusssachen auf IT-Systemen bearbeitet werden sollen,
muss hierfur eine besondere Sicherheitsanweisung, die sog. ,,IT-Geheim-
schutzanweisung®, erstellt werden. Diese Anweisung legt die einzuhal-
tenden technischen und organisatorischen Sicherheitsmanahmen sowie
die Zugangsberechtigungen zum IT-System fest.

Auch auBerhalb des Geheimschutzes konnten entsprechende Sicherheits-
anweisungen generell den Umgang mit IT-Systemen regeln sowie die Nut-
zung von privaten Geréten festlegen. Deren Nutzung istim Geheimschutz
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generell nicht zuldssig und sollte auch sonst in sensiblen Bereichen zum
Schutz von Unternehmensgeheimnissen eher restriktiv gehandhabt wer-
den. In den fiir jedermann verfiigbaren Empfehlungen zum IT-Grund-
schutz beschreibt das Bundesamt fiir Sicherheitin der Informationstechnik
(BSI) im tibrigen in ausfiihrlicher Form die Risiken und die mdéglichen
SchutzmafBnahmen fiir IT-Systeme.

Erhohte Risiken bestehen generell bei der Nutzung von Telekommunikati-
onseinrichtungen, insbesondere Mobiltelefonen. Das BMWi hat hier in Zu-
sammenarbeit mit dem BSI spezielle Leitfdden fiir die geheimschutz-
betreute Industrie erarbeitet, in denen auf die besonderen Risiken beim Be-
trieb von Telekommunikationsanlagen sowie der Nutzung von Mobil- tele-
fonen hingewiesen wird. Sie geben Orientierungshilfen fiir firmeninterne
Schutzvorkehrungen und Regelungen. Fiir die elektronische Ubertragung
von Informationen tiber Internet, z.B. per Email sollte der Einsatz von spe-
ziell zertifizierten Verschliisselungssystemen in Betracht gezogen werden,
wie diese z.B. fiir die Ubermittlung von VS-NfD vorgeschrieben sind.

Zuverlassige Verschliisselungsverfahren existieren auch fiir Festplatten von
Laptops und USB - Sticks, die es bei Verlust oder Diebstahl einem Dritten
nur mit erheblichem Aufwand méglich machen, Zugriff zu den Daten zu
erhalten.

4.Verbleibskontrolle von Dokumenten und Datentragern

Die Verbleibskontrolle von Dokumenten und Datentrdgern ist beim Ge-
heimschutz ein wichtiges Thema, das sicher nicht vernachlédssigt werden
darf. Hierbei ist selbstverstdndlich auch die zuverlédssige Vernichtung und
Loschung von Dokumenten oder Datentrdgern ein Thema. Dasselbe gilt
auch fiir den folgenden Punkt.

5. Weitergabe und Veréffentlichung von Informationen

Die Weitergabe von Verschlusssachen an Dritte sowie die Verbringung von
Verschlusssachen unterliegt, abhdngig vom Geheimhaltungsgrad, stren-
gen Regelungen. Auch wenn dies in Deutschland anders sein sollte, so ist
doch -wie gerade der Verlust zweier CD - ROMs mit Personaldaten auf dem
Postweg in GroB3britannien gezeigt hat - der Versand auf dem normalen
Postweg auch bei uns keine ratsame Versandart fiir sensible Firmendaten,
zumal, wenn sie nicht einmal verschliisselt sind.
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6. Benennung eines Sicherheitsverantwortlichen im Unternehmen

In der geheimschutzbetreuten Industrie muss durch die Geschéftsleitung
ein sog. ,,Sicherheitsbevollméachtigter” sowie ein standiger Vertreter vor
Ort benannt werden. Dieser soll der Geschéftsleitung unmittelbar unter-
stellt sein und muss als eine Art ,zentrales Sicherheitsorgan® im Unterneh-
men mit den entsprechenden Befugnissen ausgestattet werden, um die
vom Unternehmen tibernommenen Verpflichtungen im Rahmen des amt-
lichen Geheimschutzes wirksam erfiillen zu kénnen. Der Sicherheitsbe-
vollméchtigte ist gleichzeitig auch Ansprechpartner des BMWi und der
Verfassungsschutzbehodrden. Der Sicherheitsbevollméchtigte wird vom
BMWi ausfiihrlich in seine Aufgaben im Rahmen des amtlichen Geheim-
schutzes eingewiesen. Zudem werden weitergehende Schulungen und
Fachseminare angeboten.

Fiir die Verwaltung von Verschlusssachen istauBerdem ein im Umgang mit
Verschlusssachen geschulter ,,Verschlusssachenverwalter® zu benennen.
Sofern Verschlusssachen auch auf IT-Systemen bearbeitet werden, ist von
den Firmen ferner ein sog. ,,IT-Sicherheitsbevollméchtigter” zu benennen,
der fiir die Einhaltung der IT-SicherheitsmaBnahmen zum Schutz von Ver-
schlusssachen verantwortlich ist.

Auch unabhéngig vom Geheimschutz ist die Benennung eines Sicher-
heitsverantwortlichen in einem Unternehmen sinnvoll. Die benannte Per-
son soll die Geschéftsleitung bei der Umsetzung von Sicherheits-
maBnahmen beraten und kann auch als ,,Vertrauensperson“ Ansprech-
partner der Sicherheitsbehorden sein. Fiir die Umsetzung von MaSnahmen
im Rahmen der IT-Sicherheit bendtigt man selbstverstdandlich entspre-
chend spezifisches Fachwissen. Dies ist manchmal nicht verfiigbar, sodass
Hilfe von auBBen benétigt wird. Auch bei der Erstellung von Risikoanalysen
und Informationsschutzkonzepten in Firmen benétigt man entsprechende
Erfahrung, die sich Unternehmen oft von au3erhalb holen missen. Auf der
anderen Seite sind leider nicht alle Firmen, die Sicherheitsdienstleistungen
oder Sicherheitsberatung anbieten, auch wirklich kompetent. Hier ist die
Frage, inwieweit Fachverbdnde oder Industrie- und Handelskammern in
der Lage sind, kompetente Firmen nachzuweisen.

7. Grundsatz ,Kenntnis nur, wenn nétig“

Zu einem der wichtigsten Grundséitze im Geheimschutz zdhlt, dass Ver-
schlusssachen nur an entsprechend ermaéchtigte Personen nach dem
Grundsatz ,, Kenntnis nur, wenn notig*“ zugédnglich gemacht werden dur-
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fen. Dies bedeutetin der Praxis, dass Verschlusssachen —auch wenn der Mit-
arbeiter die generelle Ermédchtigung zum Zugang zu Verschlusssachen
hat - diesem nur dann zuganglich gemacht werden durfen, wenn seine
Kenntnisnahme fiir die Wahrnehmung seiner Aufgaben in der Firma oder
die konkrete Mitarbeit an einem Projekt unbedingt erforderlich ist. Dieses
Prinzip ist - wenn es konsequent umgesetzt wird - besonders geeignet, um
dem unerwiinschten Abfluss von Unternehmensgeheimnissen und Know-
how entgegenzuwirken. Nicht jeder in der Firma - auch auf der Fithrungs-
etage - muss alles wissen. Praktikanten und Aushilfskréfte, aber auch
vorubergehend tédtige Mitarbeiter von Service- oder Beratungsfirmen, soll-
ten aber auf keinen Fall schon nach wenigen Tagen uneingeschrankt oder
unkontrolliert Zugang zu Betriebsrdumen oder zu Firmennetzwerken er-
halten. Besondere Aufmerksamkeit verdienen im tibrigen auch Besucher.
Nur eine effektive Kontrolle von Besuchern, d.h. ggf. tiber eine permanente
Beaufsichtigung, kann verhindern, dass vermeintliche Kunden oder inter-
essierte auslandische Delegationen unkontrolliert etwa Zugang zu Ent-
wicklungsabteilungen haben oder sich anderweitig Kenntnis von neuen
Entwicklungen oder sonstigen sensiblen Firmendaten verschaffen konnen.

8. Innerbetriebliche Anweisungen, Schulungen, Kontrollen

Die MaBBnahmen zum Schutz von Verschlusssachen sind in dem vom BMWi
herausgegeben ,Handbuch fiir den Geheimschutz in der Wirtschaft“ zu-
sammengefasst. Auf dieser Grundlage erstellen die geheimschutzbetreu-
ten Unternehmen entsprechende firmeninterne Sicherheitsanweisungen,
indenen-neben den Verpflichtungen zum Schutz von Verschlusssachen -
oft auch weitergehende Verhaltensregeln zur allgemeinen Unterneh-
menssicherheit sowie zur Behandlung anderer sensibler Informationen
aufgenommen werden. Diese firmeninternen Anweisungen haben sich in
der Praxis bewéhrt, zumal sie hdufig auch in einem einheitlichen Sicher-
heitshandbuch zusammengefasst sind. Besonders wichtig ist im Geheim-
schutz die regelméBige Unterweisung der Mitarbeiter Uber ihre
Geheimschutzverpflichtungen sowie die Strafbarkeit bei Zuwiderhand-
lungen. Die zum Zugang zu Verschlusssachen erméchtigten Mitarbeiter
miissen regelméBig entsprechende Belehrungsnachweise unterschreiben.
Die Aufklarung und Sensibilisierung von Mitarbeitern tiber die Risiken des
Informationsabflusses sowie eine regelméBige Schulung von Mitarbeitern
im Umgang mit sensiblen Firmendaten oder Belehrungen tiber geltende
firmeninterne Sicherheitsregelungen sind generell ein wesentlicher Be-
standteil innerbetrieblicher Informationsschutzkonzepte und daher un-
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verzichtbar. Auch firmeninterne Kontrollen sind unerléasslich, sind sie doch
dazu geeignet Schwachstellen aufzuzeigen oder sogar Fehlverhalten von
Mitarbeitern aufzudecken.

9. Vertragliche Verpflichtungen von Mitarbeitern

Im Rahmen des Geheimschutzes in der Wirtschaftist es eine Voraussetzung,
dass die Verpflichtung zur Geheimhaltung Uiber eine Zusatzvereinbarung
zum Arbeits- oder Anstellungsvertrag gleichzeitlich Bestandteil der arbeits-
rechtlichen Beziehung zwischen Unternehmen und Mitarbeitern wird. Ver-
stoBt ein Mitarbeiter gegen seine Geheimhaltungspflichten, dann versto3t
er damit gleichzeitig gegen seinen Arbeitsvertrag und ermoglicht in der
Folge arbeitsrechtliche MaBnahmen, bis zu einer fristlosen Kiindigung.
AuBerhalb des Geheimschutzes kommen vergleichbare vertragliche Ge-
heimhaltungsvereinbarungen mit Beschéftigten in Betracht, die neben einer
fristlosen Kiindigung, ggf. auch Schadensersatzforderungen an den Mitar-
beiter/die Mitarbeiterin ermdglichen. Zusétzlich konnen spezielle Wettbe-
werbsverbote oder Kundenschutzvereinbarungen und deren Absicherung
uber Vertragsstrafen ein wirksames Mittel sein. Natiirlich kann es hier im
Einzelfall Beweisschwierigkeiten geben. Dies sollte aber nicht dazu fiithren,
von vorneherein auf eine arbeitsvertragliche Absicherung zu verzichten.

10. Zuverlassigkeitsiiberpriiffungen von Beschéftigten

BekanntermaBen ist der groBte Risikofaktor der Mensch. Mehrere Untersu-
chungen zu Fall-und Schadensanalysen bei Know-how/Informationsverlu-
sten sowie zuletzt auch die Studie zu Industriespionage in Deutschland von
Corporate Trust, kommen zum Ergebnis, dass der grote Teil der Téater in der
Mitarbeiterschaft zu suchen ist. Darunter durchaus auch Personen aus dem
Top-Management.

Ein besonderes wichtiges Mittel im Rahmen des personellen Geheim-
schutzes ist deshalb die vorherige Durchfiihrung einer Sicherheitsiiber-
priifung nach den Vorschriften des Sicherheitsiiber- priifungsgesetzes fiir
Beschaftigte von Firmen, die Zugang zu Verschlusssachen ab dem Ge-
heimhaltungsgrad VS-VERTRAULICH erhalten sollen. Auch dies ist nattr-
lich keine Gewdhr daftir, dass einzelne Mitarbeiter/innen sich in diesem
Zusammenhang immer korrekt verhalten. Trotzdem lassen sich mit diesen
Uberpriifungen doch in manchen Féllen Risiken feststellen und durch ent-
sprechende MaBnahmen ausschalten.
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Sicherheitsiiberpriifungen sind auch im Rahmen des vorbeugenden Sabota-
geschutzes fiir die Uberpriifung von Personen in lebens- und verteidigungs-
wichtigen Einrichtungen moglich. Durch diese Sicherheitsiiberpriifungen
sollen Mitarbeiter/innen identifiziert werden, die eine politisch oder weltan-
schaulich extremistische Haltung und damit eine gegeniiber unserer frei-
heitlich demokratischen Grundordnung feindliche Einstellung manifestiert
haben, eine mangelnde charakterliche Eignung aufweisen oder aufgrund fi-
nanzieller Schwierigkeiten oder anderer Umsténde besondere Angriffspunkte
fur fremde Geheimdienste bieten. Falls sie auf Grund fachkundiger Bewer-
tung durch den Bundesverfassungsschutz und das BMWi deswegen ein Si-
cherheitsrisiko darstellen, miissen sie von Verschlusssachen oder sensiblen
Einrichtungen ferngehalten werden. Dieses Instrument steht aber nach der
derzeitigen Rechtslage fiir andere Zwecke als fiir die nach dem Sicherheits-
uberpriifungsgesetz nicht zur Verfiigung.

Fir effektive Zuverléssigkeitsiiberpriifungen von Mitarbeitern oder kiinfti-
gen Mitarbeitern stehen den Firmen au3erhalb des Geheimschutzes kaum
effiziente Mittel zur Verfiigung. MaBnahmen im Rahmen des sog. ,,Pre-Em-
ployment-Screening“ sto3en sehr schnell auch datenschutzrechtlich an ihre
Grenzen. Das bedeutet aber nicht, dass es fiir Unternehmen keine Moglich-
keiten gibt, Auskiinfte tiber einen kiinftigen Mitarbeiter einzuholen. Wichtig
istin diesem Zusammenhang zunédchst einmal, dass sich das Unternehmen
vor der Einstellung Gedanken dartiber macht, ob der zukiinftige Mitarbeiter
oder die Mitarbeiterin mit sensiblen Informationen oder sensiblen Tatigkei-
ten in Berithrung kommt. Daraus ergibt sich dann, ob eine vertiefte Zuver-
lassigkeitspriifung erforderlich ist. Wie im Geheimschutz kann der Bewerber
gebeten werden, Auskunfts- oder Referenzpersonen entweder bei seinem
friiheren Arbeitgeber oder aus seinem personlichen Umfeld zu benennen,
die dann auch tiber den Betroffenen befragt werden kénnen. Unverzichtbar
erscheint mir, dass das Unternehmen, welches eine(n) Bewerber/in einstel-
len mochte, ein persénliches Bewerbungsgesprach vornimmt. Neben Tests
zur Feststellung der fachlichen Eignung kommt hier das Gespréch eines mit
der Einstellung von Personal erfahrenen Fachmannes mit psychologischen
Kenntnissen in Betracht. Auf jeden Fall sollten Unternehmen sich beglaubigte
Kopien von Zeugnisdokumenten oder sonstigen wichtigen Zertifikaten und
nicht nur einfache Kopien vorlegen lassen. Die vermehrt in groBen Unter-
nehmen géngige Praxis von ,Online-Bewerbungen® sollte auf jeden Fall
durch das personliche Auswahlverfahren ergénzt werden. Mitarbeiter, die
Zugang zu sensiblen Firmendaten haben und diese - gleich aus welcher Mo-
tivation heraus - unbefugt nach au3en weitergeben wollen, sind mit techni-
schen Schutzvorkehrungen und meist auch durch organisatorische
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MaBnahmen nur schwer daran zu hindern. Weder die Personentiberpri-
fung nach dem SUG im Geheim- und Sabotageschutz noch die sonst vor Ein-
stellungen durch Unternehmen angestellten Priifungen und Tests kénnen
verhindern, dass sich aufgrund von Fehlentwicklungen oder Enttduschun-
gen im Berufsleben moglicherweise einmal Loyalitétsversto3e ergeben. Dies
kann wahrscheinlich nur durch sorgfaltige und konsequente, aber auch sen-
sible Personalarbeit vermieden werden.

11. Vertraulichkeitsvereinbarungen zwischen den Unternehmen

Im Geheimschutz muss die Verpflichtung zum Schutz von Verschlusssachen
und die Einhaltung der geltenden Sicherheitsvorschriften in einer sog. ,, Ge-
heimschutzklausel® in einen Liefer- oder Leistungsvertrag zwischen Auf-
traggeber und Auftragnehmer aufgenommen werden, sofern im Rahmen
des Vertrages die Uberlassung oder Erstellung von Verschlusssachen vor-
gesehen ist. Auch auBerhalb des Geheimschutzes empfehlen sich entspre-
chende vertragliche Vertraulichkeitsvereinbarungen sowie besondere
Nutzungs-und Weitergabebeschrankungen von tiberlassenem Know-how,
auch in Bezug auf Produktionstechniken und Anlagen. Sie alle wissen aber
auch, dass der Schutz von geistigem Eigentum bzw. Know-how bei der Ko-
operation mit auslandischen Geschéftspartnern in einigen Lidndern nicht
ausreichend gewdhrleistet, bzw. schwer durchzusetzen ist. Ferner ist zu be-
ricksichtigen, dass Informationen auch tiber die gezielte Beteiligung an Un-
ternehmen durch ausldndische Konkurrenten beschafft oder im Rahmen
von Joint Ventures, Kooperations-, Forschungs- oder Entwicklungsvertra-
gen abflieBen konnen. Bei Joint Ventures im Ausland sind die Gefahren fir
den Schutz des geistigen Eigentums und Unternehmens-Know-hows be-
sonders groB. Hier muss jedes Unternehmen priifen, wie es sich schiitzen
kann, oder ob es das Risiko eines Know-how-Abflusses in Kauf nehmen kann.

Wegen der volkswirtschaftlichen Bedeutung solcher Gefahren beabsich-
tigt die Bundesregierung, im AuB3enwirtschaftsrecht ein besonderes Kon-
trollverfahren vorzusehen, das eine Priifung und eine Untersagung von
ausldandischen Investitionen in Deutschland ermdglicht, wenn dies aus
Grunden der 6ffentlichen Ordnung oder Sicherheit unerlasslich ist. Das Au-
Benwirtschaftsgesetz sieht sie bereits vor bei Investitionen in Unterneh-
men, die Kriegswaffen, bestimmte Riistungsgtiter oder Kryptosysteme
herstellen oder entwickeln.
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Zusammenfassung

Der Staat kann keinen umfassenden Schutz vor Bedrohungen oder Ge-
fdhrdungen bieten, die sich aus der Globalisierung der Weltwirtschaft er-
geben. Das einzelne Unternehmen, das die Chancen des Marktes - und das
heiBt auch der Globalisierung - wahrnimmt, muss sich auch mit den Risi-
ken auseinandersetzen. Nur das einzelne Unternehmen, dasim Markt ope-
riert und sich entsprechend organisiert, kann tiber das Erfordernis und die
Angemessenheitvon SchutzmaBnahmen entscheiden. Der Staat kann und
sollte auch nicht einzelne SchutzmaBnahmen vorschreiben. Das heif3taber
wiederum nicht, dass dem Staat und seinen Behoérden das Schicksal seiner
Unternehmen gleichgtiltig sein kann. In erster Linie hat er aber die Ver-
antwortung fiir den Schutz amtlicher Geheimnisse. Daneben muss er Rah-
menbedingungen, d.h. Schutzinstrumente fiir die Wirtschaft, zur Abwehr
von Bedrohungen zur Verfiigung stellen, z.B. tiber die Strafbewehrung von
Bedrohungsaktivitdten und ihre strafrechtliche Verfolgung. Er hat die Auf-
gabe, das geistige Eigentum in seinen verschiedenen Formen - sowohl na-
tional als auch international - zu schiitzen. Er kann — wie ausgefiihrt - sein
auBenwirtschaftliches Instrumentarium zum Schutz von Verteidigungs-
und Sicherheitsinteressen einsetzen. Im Hinblick auf die Sicherung des
Wirtschafts-und Technologiestandortes Deutschland liegt es im Interesse
des Staates, die Wirtschaft dariiber hinaus gegen Wirtschaftsspionage im
weiteren Sinne, gegen Sabotage und terroristische Bedrohungen zu un-
terstiitzen. Die Weitergabe von Wissen tiber die im Geheimschutz erprob-
ten und bewédhrten Mafnahmen kénnten den Unternehmen beim Schutz
ihrer Unternehmensgeheimnisse sicherlich helfen. Entscheidend aber
dirfte sein, dass sich in den Unternehmen tiberhaupt das Bewusstsein ent-
wickelt, dass es schiitzenswerte Informationen in den Betrieben gibt, und
dass man SchutzmaBnahmen aktiv ergreifen muss.

Das Bundesministerium fiir Wirtschaft begriiBt ausdriicklich die Initiative
des BfV, diese Problematik vertieft zu erértern und dabei die unterschied-
lichen Risikofaktoren und Verantwortungsbereiche sowie Abwehr- und
SchutzmaBnahmen zu identifizieren. Nach meinem Eindruck ist es dariiber
hinaus erforderlich, zu tberlegen, in wieweit ein sicherheitspartner-
schaftliches Zusammenwirken von Bundes- und Landesbehoérden auf der
einen und Wirtschaftsverbdnden und Unternehmen auf der anderen Seite
erforderlich ist und - soweit vorhanden - intensiviert werden kann.

Einige Bundesldnder engagieren sich in diesem Bereich bereits seit ldnge-
rem. Sie haben Sicherheitsforen oder Sicherheitspartnerschaften begriin-
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detund scheinen auf einem guten Weg zu sein. Ich habe allerdings den Ein-
druck, dass die Kommunikation und der Informationsfluss zwischen die-
sen Partnern, insbesondere auch bei Auslandsaktivitdten - im Interesse
einer wirksamen und erfolgreichen Gefahrenabwehr - noch verbessert
werden kann.
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