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1 Vorwort

Die Finanzplatze der Welt unterliegen vielféltigen Einfluss-
faktoren, die u.a. zu immer kiirzeren Lebenszyklen moder-
ner Finanzprodukte fiihren. Unterstiitzt bzw. ermdglicht wird
diese Entwicklung durch das hohe Innovationspotential im
Bereich der Informations- und Kommunikationstechnologie.
Vor diesem Hintergrund wird eine umfassende und effektive
Aufgabenerfiillung aller an der Bekdmpfung und Verhinde-
rung der Geldwésche und der Terrorismusfinanzierung be-
teiligten Stellen zu einer echten Herausforderung.

Auch die Zentralstelle fiir Verdachtsanzeigen beim BKA (FIU)
hat im Berichtsjahr 2006 erneut erhebliche Anstrengungen
unternommen, die ihr geméaB § 5 GwG Uibertragenen Aufga-
ben bestmdglich wahrzunehmen. Dieses Ziel wurde — nicht
zuletzt mit Blick auf die positiven Riickmeldungen von ver-
schiedenen Seiten — erreicht.

Zentrale MaBnahme im Rahmen verschiedener aufbau-
und ablauforganisatorischer Optimierungen innerhalb der
FIU war die Bildung von spezialisierten Arbeitsbereichen
zum 1. Januar 2006. Der Bereich ,Strategische FIU-Aufga-
ben“ konnte den fiir das Berichtsjahr gesetzten Tatigkeits-
schwerpunkt ,Intensivierung der Zusammenarbeit mit den
Verpflichteten und Adressaten des GwG“ im Rahmen vielfal-
tiger MaBnahmen umsetzen. Dazu zahlen insbesondere Pu-
blikationen (Anhaltspunktepapiere, Newsletter, Ausbau der
Internetpréasenz), Vortrage und Prasentationen im In- und
Ausland, die Durchfiihrung von strategischen Auswertungen
sowie die Ubermittiung der Ergebnisse des optimierten Mo-
nitoring der Verdachtsmeldungen an die Bedarfstrager.

Die Aufgabe der Fiihrung des nationalen und internationalen
Nachrichtenaustausches im FIU-Informationsverbund sowie
die daraus resultierenden Initiilerungen neuer bzw. die Unter-
stiitzung laufender staatsanwaltschaftlicher Ermittlungsver-
fahren wurde auch im Berichtsjahr mit beachtlichem Erfolg
vom Bereich ,,Operative FIU-Aufgaben“ wahrgenommen.
Durch ihre Aktivitaten hat die FIU Deutschland zu den Erfol-
gen bei der Pravention und Bekdmpfung von Geldwéasche
und Terrorismusfinanzierung beigetragen.

Dabei hat die FIU durch viele beteiligte Stellen im In- und
Ausland jederzeit konstruktive Unterstiitzung erfahren. Hier-
flir mochte die FIU den Mitarbeiterinnen und Mitarbeitern
unserer Kooperationspartner im In- und Ausland ihren Dank
aussprechen.

Dr. Michael Dewald
Leiter der FIU Deutschland
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2  Anzeigeverhalten der Meldeverpflichteten
2.1 Bundesweites Fallaufkommen 2006

2.1.1 Verdachtsanzeigen nach dem
Geldwéschegesetz (GwG)

Im Jahr 2006 wurden insgesamt 10.051 Verdachtsanzeigen
nach dem GwG erstattet. Dies ist das hdchste Anzeigenauf-
kommen seit dem In-Kraft-Treten des GwG im Jahr 1993.
Gegentiiber dem Vorjahr (8.241 Verdachtsanzeigen) ist im
Jahr 2006 ein erheblicher Anstieg von 1.810 Verdachtsan-
zeigen um 22 % zu verzeichnen, ohne dass vergleichbare
urséchliche Ereignisse wie in den Jahren 2001 und 2002
(Bargeldeinfiihrung des EURO, Terroranschlage) vorgelegen
hatten. Fiir diese Steigerung sind in erster Linie die Bereiche
Kreditgenossenschaften / genossenschaftliche Zentralstel-
len (+606), Finanztransferdienstleister (+413), sonstige Kre-
ditinstitute (+403) und Sparkassen / Landesbanken (+378)
verantwortlich.

In der nachfolgenden Ubersicht ist die Entwicklung des Auf-
kommens der Verdachtsanzeigen nach dem GwG von 1995
bis 2006 bei den Clearingstellen fiir Geldwésche in den
Bundeslandern dargestellt. Die Zahlenwerte beziehen sich
ausschlieBlich auf Erstanzeigen. Nachmeldungen zu bereits
erstatteten Anzeigen werden nicht beriicksichtigt.




Grafik 1:  Entwicklung Anzahl der Verdachtsanzeigen
nach GwG 1995 — 2006
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Die Kreditinstitute erstatteten im Berichtsjahr rund 81 % al-
ler Verdachtsanzeigen nach dem GwG. Damit ist ihr Anteil
am Gesamtaufkommen gegeniiber dem letzten Jahr gleich
geblieben. Ebenso verhalt es sich mit dem Anteil der von
den Finanzdienstleistungsinstituten erstatteten Anzeigen
(2006 und 2005 rund 18 %).

Die Anzahl der Anzeigen durch Versicherungsunternehmen
ist mit 35 Meldungen unverandert. Dabei ist jedoch zu be-
riicksichtigen, dass gem. § 1 Abs. 4 GwG Versicherungsun-
ternehmen nur im Zusammenhang mit Unfallversicherungs-
vertragen mit Pramienriickgewahr (2006: 1 Anzeige) oder
Lebensversicherungsvertrdgen (2006: 14 Anzeigen) als
LHInstitute“ nach dem GwG (mit den entsprechenden Pflich-
ten) aufzufassen sind. Mit den (brigen Versicherungspro-
dukten (2006: 20 Anzeigen / 2005: 17 Anzeigen) gelten sie
nach dem GwG als ,Sonstige Gewerbetreibende*.

0
1995 1996 1997 1998 1999 2000

2001 2002 2003 2004 2005 2006

Dagegen gingen die Anzeigen durch die gemaB § 3 Abs.
1 GwG Verpflichteten wie Immobilienmakler (1), Rechtsan-
walte (3), Wirtschaftspriifer (2), Steuerberater (2), ,Sonstige
Gewerbetreibende” (2) und ,Sonstige gem. § 3 Abs. 1 GwG
Verpflichtete“ (3) um rund 46 % (von 24 auf 13 Meldungen)
zurtick.

Das Meldeverhalten der Verpflichteten geméaB § 3 Abs. 1
GwaG ist auch angesichts der hohen Zahl der zu dieser Gruppe
gehdrenden natiirlichen und juristischen Personen als un-
zureichend zu bezeichnen.
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Tabelle 1: Anzahl ,Verdachtsanzeigen nach dem
GwG“ nach Hinweisgebern

2006 2005 Verdnderung
zum Vorjahr

Verdachtsan-
zeigen nach
dem GwG
(Ersthinweise)

Kreditbanken 2.882 2.787
Sparkassen und Landesbanken 3.072 2.694
Kreditgenossenschaften und 1.632 1.026
genossenschaftliche Zentralstellen

Deutsche Bundesbank und 49 50
Hauptverwaltungen

Sonstige

Versicherungsunternehmen

davon Anbieter 14 18
Lebensversicherungsvertrage
davon Anzeige durch 2
Versicherungsmakler
davon Anbieter 1

Unfallversicherungsvertriage

Finanztransfergeschaft 1.779 1.366
Sortengeschéft 2 7
Kreditkarten 4 4
Reiseschecks
Sonstige

Factoring
Leasing
Sonstige
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2006 2005 Verdanderung

zum Vorjahr N

Verdachtsan- S
zeigen nach

dem GwG BMF 1 —

(Ersthinweise) BaFin (Aufsicht iiber Kredit- und Finanz- 4 1 o
dienstleistungsinstitute nach dem KWG)

BaFin (Aufsicht tiber Versicherungs-
unternehmen nach dem VAG)

BaFin (Wertpapieraufsicht nach dem
WpHG) .
Versicherungsaufsicht (auBer BaFin) -
Sonstige zustandige Stelle

Rechtsanwélte
Rechtsbeistande N
Patentanwélte R
Notare 1 o
Wirtschaftspriifer 2 1 —_—
vereidigte Buchpriifer 1 R
Steuerberater 2 6 —_—
Steuerbevollméchtigte o
Immobilienmakler 1 o
Sonstige Gewerbetreibende 2 4 N
Vermdgensverwalter o
Sonstige Verpflichtete gem. §3 Abs. 1 GwG

10.051 8.241 22,0%
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2.1.2 Andere Hinweise auf Geldwéasche

Zusatzlich wurden im Jahr 2006 bundesweit 530 sonstige
Ersthinweise auf Geldwésche entgegengenommen. Die An-
zahl dieser Hinweise hat sich im Vergleich zum Aufkommen
des Jahres 2005 (549) um 3,5 % verringert. Das Aufkom-
men an Mitteilungen der Finanzbehdrden gem. § 31b Ab-
gabenordnung (AQ) im Jahr 2006 (335) hat sich gegeniiber
dem Vorjahr (330) nur unwesentlich erhoht.

Der starke Riickgang bei den ausgewiesenen Zoll- / Bun-
despolizei (BPOL) — Bargeldkontrollen von 62 auf 9 Vorgan-
ge ist damit zu erkléren, dass diese Falle nicht mehr in der
Verbunddatei ,Geldwdasche* erfasst werden sollen.

Tabelle 2: Meldeaufkommen ,,Andere Hinweise auf
Geldwésche” nach Hinweisgeber

Andere Hinweise auf Geldwésche Anzahl

2005
Privatperson 26 47
sonstige andere Hinweise 53 5
Zoll- / BPOL-Bargeldkontrolle (§§12a-12c ZolIVG) 9 62
Finanzbehorde gem. § 31b AO 335 330
inlandische Strafverfolgungsbehérde 102 98
auslandische Strafverfolgungsbehérde 1 4
sonstige Behdrde (nicht i.S.v. §§13,16 GwG) 4 3
Summe 530 549

Veranderung

zum Vorjahr

-3,5%




2.1.3 Verteilung der Verdachtsanzeigen nach GwG auf
die Bundeslander

Aus der nachstehenden Tabelle ist die Verteilung der Ver-
dachtsanzeigen nach GwG aufgeschliisselt nach den fir
das Clearingverfahren zustandigen Bundeslandern ersicht-
lich. Wie in den Vorjahren entfallen die meisten Verdachts-
anzeigen (rund 65 %) auf die Bundeslénder Bayern (2.164),
Nordrhein-Westfalen (2.142), Baden-Wirttemberg (1.109)
und Hessen (1.074).

In allen Bundesléndern ist gegentiber dem letzten Jahr ein
Anstieg festzustellen. Hohe prozentuale Zunahmen ver-
zeichnen insbesondere Thiiringen (70 %), Sachsen-Anhalt
(58 %), Brandenburg (55 %) und Bremen (51 %), wobei alle
genannten Lander bei den absoluten Zahlen nicht zu den
Spitzenreitern gehoren.Die groBten absoluten Zuwachse
verzeichnen Bayern (+468), Nordrhein-Westfalen (+367)
und Niedersachsen (+196).

Tabelle 3: Anzahl und Entwicklung ,,Verdachtsanzeigen
nach GwG“ in den Bundeslédndern

Bundesland Anzahl Verdnderung
2006 2005 zum Vorjahr

Baden-Wiirttemberg 1109 964 15,0%
Bayern 2.164 1.696 27,6%
Berlin 573 533 7,5%
Brandenburg 198 128 54,7%
Bremen 131 87 50,6%
Hamburg 420 361 16,3%
Hessen 1.074 1.063 1,0%
Mecklenburg- 98 89 10,1%
Vorpommern

Niedersachsen 747 551 35,6%
Nordrhein-Westfalen 2142 1.775 20,7%
Rheinland-Pfalz 339 269 26,0%
Saarland 91 65 40,0%
Sachsen 298 212 40,6%
Sachsen-Anhalt 171 108 58,3%
Schleswig-Holstein 336 246 36,6%
Thiiringen 160 94 70,2%

Summe 10.051 8.241 22,0%
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2.1.4 Hinweise auf mdgliche Straftaten (aus Sicht der
Meldeverpflichteten)

Die im Jahr 2006 an die FIU (ibermittelten Verdachtsanzei-
gen nach dem GwG und andere Hinweise auf Geldwasche
enthielten insgesamt 3.490 Hinweise auf Straftatbesténde.
Mehrfachnennungen pro Anzeige waren moglich. Gegen-
iber 2005 (1.259 Hinweise) bedeutet dies eine Zunahme
um 177 %.

Die Anzahl der Anzeigen mit Hinweisen auf magliche Be-
trugsdelikte hat sich mit 2.789 Nennungen gegeniiber dem
letzten Jahr (735 Nennungen) nahezu vervierfacht. Unter
den 2.789 Nennungen waren 1.913 Verdachtsanzeigen im
Zusammenhang mit dem Phanomen ,Phishing” / ,,Financial
Agents“. '

Fiir 2006 wird der Straftatbestand ,Geldwésche® in der
nachfolgenden Tabelle nicht mehr explizit ausgewiesen, da
dieser — auBer bei Anzeigen zur Terrorismusfinanzierung —
grundsétzlich unterstellt werden kann.

Tabelle 4: Hinweise auf magliche Straftaten aus Sicht
der Meldeverpflichteten (TOP 10)

Maglicher Anzahl Veranderung
Straftatbestand 2006 2005 Zum Vorjahr
Betrug 2789 735 279,5%
Urkundenfalschung 273NN 145,9%
Steuerdelikte 111 125 -11,2%
Insolvenzdelikte 47 21 123,8%
Betdubungs- 40 50 -20,0%
mitteldelikte

Staatsschutzdelikte 33 31 6,5%
Unerlaubtes Gliicksspiel 33 6 450,0%
Untreue 33 26 26,9%
Diebstahl 29 7 314,3%
Erpressung 6 3 100,0%
Sonstiges 96 144 -33,3%

' Siehe dazu Naheres unter Punkt 3.3.4.

Aus der nachfolgenden Grafik ergibt sich das Verhaltnis
zwischen dem Anteil der Anzeigen mit Hinweisen auf Be-
trugsdelikte bzw. dem Anteil der Anzeigen mit Hinweisen
auf andere Straftaten zur Gesamtzahl der Verdachtsanzei-
gen mit Hinweisen auf Straftatbestdnde. Der Anteil der Hin-
weise auf Betrugsstraftaten ist mit rund 80 % (2.789 Nen-
nungen) noch stirker ausgepragt als im letzten Jahr (58 %).
Die Summe der Nennungen aller anderen Straftaten belief
sich im Berichtszeitraum auf 701 (2005: 524).

Grafik 2:

Hinweise auf mdgliche Straftaten aus Sicht
der Meldeverpflichteten

Urkundenfalschung 8%

Steuerdelikte 3%

80% Betrug 20% Weitere

I Insolvenzdelikte 1%
[ Betiubungsmitteldelikte 1%
Staatsschutzdelikte 1%
Unerlaubtes Gliicksspiel 1%
Untreue 1%

Diebstahl 1%

Sonstiges 3%

2.1.5 Transaktionen mit Auslandsbeziigen in Ver-
dachtsanzeigen nach dem GwG

Nachfolgend werden angezeigte Transaktionen hinsichtlich
der Ziel- bzw. Herkunftslander — unabhéngig von der Hau-
figkeit und Hohe der Transaktionen — dargestellt. Wurden
mehrere Lander pro Verdachtsanzeige genannt, wurden
diese ebenfalls erfasst.




Vermégenstransfer in das Ausland

Bei den angezeigten Vermégenstransfers in das Ausland ist
eine erhebliche Zunahme von Transaktionen nach Russland
(+362 Nennungen) und in die Ukraine (+156 Nennungen)
zu verzeichnen. Dieser Anstieg ist in erster Linie mit der zu-
nehmenden Anzahl von Verdachtsanzeigen zu ,Financial
Agents“ zu erkléren.

Ein auffallend hoher Riickgang ist bei Transaktionen nach
Nigeria (-41 %) festzustellen, nachdem bereits in 2005 eine
Abnahme um 22 % zu registrieren war. Hintergrund dafiir
diirften die in den Vorjahren schwerpunktmé@Big im Rahmen
von Verdachtsanzeigen erstatteten Hinweise zu vollendeten
Betrugssachverhalten in Zusammenhang mit so genannten
,Nigeria-Briefen“? sein. Diese waren im Berichtszeitraum
kaum noch Gegenstand von Verdachtsanzeigen.

Tabelle 5: Verdachtsanzeigen mit Vermogenstransfer

in das Ausland (TOP 10)
Zielland Anzahl Verdnderung
2006 2005 zum Vorjahr
Russland 500 138 262,3%
Ukraine 213 57 273,7%
Tiirkei 112 100 12,0%
China 105 123 -14,6%
Nigeria 9% 162 -40,7%
Spanien 91 114 -20,2%
Niederlande 86 114 -24,6%
USA 84 100 -16,0%
Frankreich 78 80 -2,5%
Osterreich 77 53 45,3%
Sonstige 1.530 1.542 -0,8%
Summe 2972 2583 15,1%

2 Vlorwiegend in Nigeria anséssige Betriiger versenden Angebotsschreiben
mit der Aufforderung, bei dem Transfer von Millionenbetragen ins Ausland
behilflich zu sein. Hierflir werden den potentiellen Interessenten hohe
Provisionsbetrége in Aussicht gestellt. Die Tater verlangen vor Abwicklung
des Geschéftes Gebiihren, die vorwiegend nach Nigeria zu transferieren
sind. Diese vorab gezahlten Betrdge sind verloren, da ein tatsachliches
Geschéft nie beabsichtigt ist, sondern ausschlieBlich zur betriigerischen
Erlangung der Gebiihren dient.

Vermégenstransfer aus dem Ausland

Bei den gemeldeten verdéchtigen Vermdgenstransfers aus
dem Ausland sind groBere Zunahmen vor allem fiir Spanien
(+53 %) und Osterreich (+48 %) feststellbar. Dagegen ist
bei GroBbritannien ein berproportionaler Riickgang von
128 auf 79 Nennungen (-38 %) zu verzeichnen.

Tabelle 6: Verdachtsanzeigen mit Vermdgenstransfer

aus dem Ausland (TOP 10)
Herkunftsland Anzahl Veranderung
2006 2005 Zum Vorjahr
USA 168 186 -9,7%
Russland 139 123 13,0%
Kasachstan 126 127 -0,8%
Schweiz 105 106 -0,9%
Spanien 98 64 53,1%
Italien 82 88 -6,8%
Frankreich 81 77 5,2%
Grossbritannien 79 128 -38,3%
Osterreich 68 46 47,8%
Niederlande 58 60 -3,3%
Sonstige 1.363 960 42,0%
Summe 2.367 1.965 20,5%

Seite
15



Seite
16

2.1.6 Tatverdéchtige

Im Jahr 2006 wurden insgesamt 18.735 Tatverd&chtige®
gemeldet. Dies entspricht einer Zunahme um ca. 20 % im
Vergleich zum Vorjahr (2005: 15.621).

Nationalitat

Der Anteil der deutschen Tatverddchtigen liegt bei rund 57
% und ist damit nahezu unverandert (2005: 55 %). Unter
den TOP 10 haben die kasachischen Tatverdachtigen mit
einem Anstieg von ca. 55 % gegeniiber dem Vorjahr, von
140 (2005) auf 217 (2006) Nennungen, am starksten zuge-
nommen. Ursache dafiir diirften 6ffentliche Meldungen ge-
wesen sein, dass Gruppierungen der Organisierten Krimina-
litat Gelder aus Kasachstan nach Deutschland transferieren
wirden. Diese Meldungen konnten zwar aus Sicht der Zen-
tralstelle nicht verifiziert werden, haben aber augenschein-
lich dennoch Niederschlag in der verstarkten Erstattung von
Verdachtsanzeigen gefunden.

Dagegen ist bei den polnischen Tatverddchtigen ein Riick-
gang um 30 % (von 304 auf 214 Nennungen) festzustellen.
Hintergrund konnten imVorjahr durchgefiihrte Schwerpunkt-
maBnahmen der Strafverfolgungsbehdrden in deutsch-
polnischer Grenznahe sein, die in 2005 zu einem Anstieg
von 122 % flihrten.

3 Die Angaben zu Tatverddchtigen beziehen sich auf Verdachtsanzeigen
gem. GwG und andere Hinweise.

Tabelle 7: Nationalitat (TOP 10)

Nationalitit der

Verdéchtigen

deutsch
tlirkisch
russisch
chinesisch
italienisch
kasachisch
polnisch
nigerianisch
iranisch

serbisch-
montenegrinisch

Sonstige

ungeklart / unbekannt

Summe

Anzahl
2006 2005
8.049 6.809
681 690
608 500
247 207
243 275
217 140
214 304
200 170
197 174
164 134
3.285 3.054
4.630 3.164

18.735 15.621

Verénderung
zum Vorjahr
18,2%

-1,3%

21,6%

19,3%
-11,6%
55,0%
-29,6%
17,6%

13,2%

22,4%

7,6%
46,3%
19,9%




Wohnsitz

Von den in Verdachtsanzeigen und anderen Hinweisen auf
Geldwéasche genannten Tatverdachtigen hatten 12.124
Personen (ca. 65 %) ihren Wohnsitz im Bundesgebiet (2005:
ca. 70 %).

Eine erhebliche Zunahme ist bei den Wohnsitzangaben
Ukraine (+234 %), Rumanien und Kasachstan (jeweils +120 %)
sowie Russland (+114 %) zu verzeichnen. Der Anstieg von
Tatverdachtigen mit Wohnsitz in der Ukraine und in Russ-
land diirfte in erster Linie mit Verdachtsanzeigen gegen
,Financial Agents“ oder die Endempfanger mit Wohnsitz in
diesen Landern zu erkldren sein.

Tabelle 8: Wohnsitz (TOP 10)

Wohnsitz Anzahl Veranderung
2006 2005 zum Vorjahr
Deutschland 12.124 10.968 10,5%
Russland 494 231 113,9%
Kasachstan 145 66 119,7%
Nigeria 131 92 42,4%
I[talien 129 103 25,2%
Ukraine 117 35 234,3%
Schweiz 106 111 -4,5%
USA 101 65 55,4%
Ruménien 88 40 120,0%
Niederlande 87 84 3,6%
Sonstige 1.799 1.054 70,7%
Unbekannt / 3.414 2772 23,2%
keine Angaben
Summe 18.735 15.621 19,9%

Tatigkeit

Zu den in Verdachtsanzeigen und anderen Hinweisen auf
Geldwasche genannten 18.735 Tatverdédchtigen wurden in
5.050 Féllen (2005: 4.001) Tatigkeiten angegeben; dies ent-
spricht einer Steigerung von 26 %. Dieser Anstieg bei der
Nennung von Tatigkeiten (+1.049) lasst darauf schlieBen,
dass die Meldeverpflichteten zunehmend das Umfeld der
Tatverdéchtigen im Sinne des Know-Your-Customer (KYC)-
Prinzips einbeziehen. Auffallend ist der Anstieg bei Auto-
handlern um ca. 44 % sowie bei Selbstindigen / Freiberuf-
lern und Angesteliten um jeweils ca. 41 %.

Tabelle 9: Personen nach Téatigkeit (TOP 10)

Tatigkeit Anzahl Verinderung
2006 2005 Zum Vorjahr

Geschaftsfiihrer 757 660 14,7%
Selbstéindig / 442 312 41,7%
Freiberufler

Angestellter 402 285 41,1%
Student 298 296 0,7%
Arbeitsloser 272 202 34,7%
Gesellschafter 272 216 25,9%
Rentner 180 153 17,6%
Arbeiter 144 122 18,0%
Autohéandler 143 99 44,4%
Hausfrau 140 105 33,3%
sonstige 2.000 1.551 28,9%
Summe 5.050 4.001 26,2%
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2.1.7 Firmensitz

Im Berichtsjahr wurden 4.191 (2005: 3.647) Firmensitze*
gemeldet. Davon hatten 2.439 Gesellschaften ihren Sitz in
Deutschland (2005: 1.950). Bemerkenswert ist eine erneute
Zunahme angezeigter Firmen im Offshoregebiet ,Britische
Jungferninseln“® von 24 auf 44 (+83 %) sowie der Riick-
gang der gemeldeten Sitze in GroBbritannien von 84 auf 62
(-26 %).

Tabelle 10: Firmensitz (TOP 10)

Sitzland ,,verdachtiger Anzahl Verinderung
Gesellschaften” 2006 2005 Zum Vorjahr
Deutschland 2.439 1.950 25,1%
Schweiz 75 68 10,3%
Grossbritannien 62 84 -26,2%
USA 59 61 -3,3%
Niederlande 47 37 27,0%
Britische 44 24 83,3%
Jungferninseln

Russland 43 32 34,4%
Osterreich 32 24 33,3%
Spanien 28 24 16,7%
[talien 24 22 9,1%
Sonstige 98 346 -71,7%
Unbekannt / 1.240 975 27,2%
keine Angabe

Summe 4191 3.647 14,9%

* Die Angaben beziehen sich auf Verdachtsanzeigen nach dem GwG und
andere Hinweise.

5 Inselgruppe in der Karibik (100 km dstlich von Puerto Rico) bestehend u.a.
aus Beef Island, Anegada, Virgin Gorda und Tortola.

2.1.8 Branchenzugehdrigkeit

In 1.079 Fallen wurden Angaben zur Branchenzugehorig-
keit gemacht (2005: 840). Dies bedeutet eine Steigerung
um 28 % gegeniiber dem Vorjahr. In allen genannten Bran-
chen ist ein Anstieg zu verzeichnen, wobei das Baugewerbe
mit 116 Nennungen noch immer die von den Verpflichte-
ten am héufigsten angegebene Branchenzugehdrigkeit dar-
stellt, gefolgt vom Kfz-Handel (106), Export / Import (81) und
Immobilien (62).

Auffallend ist auch der Anstieg bei Verdachtsanzeigen im
Zusammenhang mit Lotterien und Wettannahmen von 12
auf 39 (+225 %), denen jedoch in vielen Fallen eindeutige
Betrugssachverhalte zugrunde liegen dirften.

Tabelle 11: Branchenzugehdérigkeit (TOP 10)

Branchen- Anzahl Verénderung

zugehdorigkeit 2006 2005 Zum Vorjahr

Bau 116 75 54,7%
Kraftfahrzeuge (Handel 106 54 96,3%
und Vertretungen)

Export und Import 81 70 15,7%
Immobilien (Grundstiicks- 62 35 77,1%
und Gebdudemakler)

Beteiligungs- 43 17 152,9%
gesellschaften

Computer 42 18 133,3%
Lotterien und 39 12 225,0%
Wettannahmen

Unternehmensberatung 37 27 37,0%
Telekommunikation 34 27 25,9%
Vermogens- und 30 21 42,9%
Treuhandverwaltung

Sonstige 489 469 4,3%
Summe 1.079 840 28,5%




2.1.9 Konten

Bei insgesamt 12.535 gemeldeten Konten® (2005: 11.306)
erfolgte in 5.988 Féllen (2005: 4.923) eine Angabe zur Konto-
art. Am haufigsten wurden von den Meldenden Privatkonten
(1.679 Nennungen), Giro- / Kontokorrentkonten (1.609) und
Geschaftskonten (1.143) genannt.

Im Jahr 2005 stellte noch das Giro- / Kontokorrentkonto mit
einem Drittel aller genannten Kontoarten den groBten An-
teil. Die Zunahme der Privatkonten diirfte auf den erheb-
lichen Anstieg der Verdachtsanzeigen im Zusammenhang
mit ,,Phishing“ / ,Financial Agents* zuriickzufiihren sein.

Tabelle 12: Kontoart

Kontoart Anzahl Veranderung
2006 2005 zum Vorjahr
Privatkonto 1.679 1.090 54,0%
Giro / Kontokorrent 1.609 1.585 1,5%
Geschaftskonto 1.143 898 27,3%
Sparkonto / Anlagekonto 776 647 19,9%
Depot 194 175 10,9%
Darlehenskonto 182 137 32,8%
Wahrungskonto 81 72 12,5%
Kreditkartenkonto 78 104 -25,0%
Anderkonto 71 50 42,0%
Schliessfach / Banksafe 67 68 -1,5%
Gemeinschaftskonto 40 30 33,3%
Bausparkonto 18 17 5,9%
Termingeldkonto 17 14 21,4%
Festgeldkonto 10 13 -23.1%
Treuhandkonto 8 8 0,0%
Direktkonto 6 1 500,0%
Avalkreditkonto 5 13 -61,5%
Verrechnungskonto 4 1 300,0%
Summe 5.988 4.923 21,6%

% Die Angaben beziehen sich auf Verdachtsanzeigen nach dem GwG und
andere Hinweise.

2.1.10 Verdachtsgriinde

Zur praziseren Erfassung der Verdachtsgriinde, aufgrund
derer die Meldeverpflichteten eine Anzeige nach dem GwG
erstattet haben, wurden von der FIU Katalogbegriffe de-
finiert, nach denen die angezeigten Sachverhalte in der
FIU-Datenbank bewertet und gespeichert werden.
Der Katalog ,Verdachtsgriinde” gliedert sich in folgende
Kategorien:

1. Besonderer Hinweis / Fallbezug

2. Dokument / Urkunde / Identifikation

3. Firma

4. Geschéftsart

5. Geschaftsgegenstand

6. Kontoeroffnung / -flihrung

7. Produkt / Kunde

8. Terrorismusfinanzierung

9. Verdachtsgrund nicht spezifizierbar

Jede Kategorie beinhaltet verschiedene Verdachtsgriinde,
die zur Erfassung in der FIU-Datenbank verwendet werden.
Sind mehrere Verdachtsgriinde aus Sicht des Anzeigenden
flir die Generierung der Verdachtsanzeige ausschlaggebend
gewesen, kdnnen auch mehrere eingetragen werden.
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Tabelle 13: Verdachtsgriinde der Meldeverpflichteten

Kategorie Verdachtsgrund Anzahl
Uberweisungsbetrug

Bezug zu bekanntem Ermittlungsverfahren 698

Internetgeschéft 490
Involvierte Region 165
Gliicksspiel (Wetten) 86
Sonstiges (besonderer Hinweis / Fallbezug) 75
Betriigerische Angebotsschreiben 68
Lastschriftreiterei 46
Presseveroffentlichung / OpenSource - Erkenntnis 41

Sozialleistungsbetrug
BaFin Rundschreiben

Dokumentenfalschung
Smurfing 133
Sonstiges (Dokument / Urkunde / Identifikation)

Schwierigkeiten bei / Verweigerung der Identifizierung

Geschaftstatigkeit
Schein- / Briefkastenfirma 83
Sonstiges (Firma) 54
Firmenstruktur / Firmengeflecht 30
Zahlung von Provisionen / Schmiergeldern 17
Beteiligte / Geschéftspartner
Firmengriindung

Bar
Unbar 827
Kredit 223
Tausch 191
Kapitalanlage 56
Versicherung

Sonstiges (Geschaftsart)




Kategorie Verdachtsgrund Anzahl
Scheck
KFZ 304
Immobilien 232
Bau 54
Wertpapiere 38
Edelmetalle 27
Sonstiges (Geschaftsgegenstand) 15
Gastronomie 13
Beratung / Vermittlung 10
Edelsteine

Elektronik

Dienstleistung

Hochwertige Giter (sonstige)
Boote

Kunst

Lizenzen / Patente (Rechte)

Seite —
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Kontonutzung
Umsatze 1.242 —
Wirtschaftlicher Hintergrund 1.063 —
Wirtschaftliche Berechtigung 227 —
Uberweisung auf unwirtschaftlichem / indirektem Weg 72 —_

Finanz- oder Finanztransfergeschéft ohne erforderliche 27 —
Genehmigung S

Sonstiges (Kontoerdffnung / -filhrung)
E - Money

Kundenverhalten
SchlieBfach 54 B
Sonstiges (Produkt / Kunde) 33 S
Konditionen 26 N
Geldautomat 26

Kontotyp

Politisch- bzw. wirtschaftlich exponierte Person

Sonstiges (Terrorismusfinanzierung)
Listenfall
Vereinigung / Organisation

Verdachtsgrund nicht spezifizierbar
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Durch die Einflihrung des neuen Kataloges ,Verdachts-
griinde” sind Vergleiche mit den ,allgemeinen Verdachts-
griinden” der vergangenen Jahre nur eingeschrankt mog-
lich. Aus Sicht der FIU sind fiir das Berichtsjahr 2006
folgende Entwicklungen erwahnenswert:

Uberweisungsbetrug

Unter diesem Katalogwert wurden 1.674 Verdachtsanzei-
gen im Zusammenhang mit dem Phdnomen ,Phishing“ /
»Financial Agents“ erfasst. Da weitere 239 ,,Phishing“ / ,,Fi-
nancial Agents* -Anzeigen nicht als ,,Uberweisungsbetrug*,
sondern unter den Verdachtsgriinden , Internetgeschéft,
,Bezug zu bekanntem Ermittlungsverfahren und ,Betrii-
gerische Angebotsschreiben® eingestellt wurden, belief
sich die Gesamtzahl diesbeziiglicher Verdachtsanzeigen im
Jahr 2006 auf insgesamt 1.913. Gegeniiber dem Jahr 2005
(346 Anzeigen) bedeutet dies eine Zunahme um 1.567 Mel-
dungen.

Internetgeschift

Die Verdachtsanzeigen im Bereich ,,Internetgeschéaft” haben
im Jahr 2006 (490 Félle) erheblich zugenommen (+ 280
Falle). Sie beinhalteten weniger Verdachtsmomente in Be-
zug auf Geldwéaschehandlungen als vielmehr Hinweise auf
mogliche Betrugs- und Steuerdelikte.

Immobilien

Die Zahl der Verdachtsanzeigen, die aufgrund von Immobi-
liengeschéaften im Jahr 2006 erstattet wurden, hat sich im
Vergleich zum Vorjahr von 183 auf 232 erhoht. Die Inves-
tition illegaler Gelder in Immobiliengeschafte zum Zwecke
der Geldwésche kristallisiert sich als Phanomen heraus, das
zunehmend an Bedeutung gewinnt. Die FIU versucht daher,
durch die Einrichtung einer ,Fallsammlung“ und durch das
,Monitoring von Verdachtsanzeigen“ Indikatoren aufzuzeigen,
die fiir Verschleierungshandlungen im Zusammenhang mit
Immobiliengeschaften typisch sind.

Erwédhnenswert ist in diesem Zusammenhang, dass nahe-
zu alle diesbeziiglichen Verdachtsanzeigen — mit einer Aus-
nahme — von den kontofiihrenden Stellen erstattet wurden
und nicht etwa von den gesondert gem. § 3 Abs. 1 GwG ver-
pflichteten Immobilienmaklern.

Betriigerische Angebotsschreiben / Dokumentenfal-
schung / Scheck

Mit diesen Verdachtsgriinden wurden insgesamt 700 Ver-
dachtsanzeigen erfasst, die zu einem groBen Teil nicht un-
ter Geldwasche im Sinne von § 261 StGB zu subsumieren
sind, sondern Verdachtsmomente hinsichtlich Betrug und
Urkundenfalschung (Scheckbetrug, Scheckfalschung etc.)
enthalten. Da diese Anzeigen die (statistischen) Lageerhe-
bungen zum Phdnomen Geldwésche verfalschen, wird die
FIU diesbeziigliche Fragen und Problemstellungen aufarbei-
ten, um damit auf ein Anzeigeverhalten im Sinne des GwG
hinzuwirken.




2.2 Ergebnis der Sachbearbeitung

2.2.1 Bearbeitungsstand am Ende des Berichtsjahres

Im Jahr 2006 wurden von den 10.051 Verdachtsanzeigen
nach dem GwG in ca. 6 % der Falle die polizeilichen Er-
mittlungen (Clearing) ohne Restverdacht abgeschlossen.
In rund 25 % der Félle erfolgte der Abschluss der Ermitt-
lungen, ohne dass aus polizeilicher Sicht ein Restverdacht
ausgerdumt werden konnte. In ca. 35 % der Vorgénge war
die Bearbeitung bei den Clearingstellen am Jahresende
noch nicht abgeschlossen.

Bei ca. 32 % der Vorgange hatte sich im Clearingprozess
der Verdacht der Geldwésche bzw. einer sonstigen Straf-
tat so weit erhartet, dass die Verfahren zur weiteren Bear-
beitung an eine entsprechende polizeiliche Fachdienststelle
abgegeben wurden. In weiteren ca. 2 % der Félle erhirtete
sich der Verdacht einer Steuerstraftat, sodass die Verfahren
an Finanzbehorden abgegeben wurden.

Damit hat sich wie im Jahr 2005 bei etwa einem Drittel der
Anzeigen der Verdacht einer Straftat erhartet.
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Grafik 3:  Ergebnis der Sachbearbeitung der Clear-
ingstellen Geldwische der LKA
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[l Einstellungsanregung ohne Restverdacht 6,32%
. Einstellungsanregung mit Restverdacht 24,58%
. Abgabe des Verfahrens an andere polizeiliche Fachdienststelle 31,9%

Abgabe an Finanzbehorde 2,31%
=

[l Sachbearbeitung noch nicht abgeschlossen 34,89%
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2.2.2 Abgegebene Verfahren an andere Fachdienststellen

Nach Abschluss der Sachbearbeitung bei den Clearingstel-
len Geldwasche der LKA wurden ca. ein Drittel aller Ver-
dachtsanzeigen an andere Fachdienststellen abgegeben.
Bei Abgabe waren Beziige zu nachfolgend aufgefiihrten
Deliktsbereichen erkennbar (Mehrfachnennungen pro Ver-
dachtsanzeige maglich).

Tabelle 14: Delikisbereichsbezug aus Sicht der Clear-
ingstelle bei Abgabe des Verfahrens (TOP 10)

Deliktsbereich Anzahl Veréanderung
2006 2005 zum Vorjahr
Betrug 1.674 1.080 55,0%
Geldwésche 968 284 240,8%
Urkundenfélschung 156 110 41,8%
Steuerdelikte 82 61 34,4%
Betdubungsmittel- 63 92 -31,5%
delikte
Untreue 59 44 34,1%
Insolvenzdelikte 49 31 58,1%
lllegale Beschéftigung 22 5 340,0%
Diebstahl 17 12 41,7%
Zolldelikte 13 16 -18,8%
Sonstiges 329 189 74,1%

Mit ca. 49 % des Gesamtaufkommens ist ,,Betrug“ als De-
liktsbereich am haufigsten festgestellt worden. Aufféllig ist
auch der Anstieg bei den durch die Clearingstellen an eine
andere Fachdienststelle abgegebenen Fallen wegen Geld-
wéscheverdacht, der wahrscheinlich durch die gestiegene
Zahl von Anzeigen zum Phdanomen ,,Phishing“ / ,,Financial
Agents“ begriindet ist.

2.3 Zusammenfassung und Bewertung

2.3.1 Zusammenfassung des Hinweisaufkommens 2006

e Im Jahr 2006 wurden insgesamt 10.051 Verdachtsan-
zeigen nach dem GwG erstattet. Gegeniiber dem Vor-
jahr ist ein erheblicher Anstieg um 1.810 Verdachtsan-
zeigen (+ 22 %) zu verzeichnen.

e Die Anzahl der sonstigen Hinweise auf Geldwéasche
(630) hat sich im Vergleich zum Vorjahresaufkommen
(549) um 3,5 % verringert. Das Aufkommen an Mit-
teilungen der Finanzbehérden gem. § 31b AO im Jahr
2006 (335) hat sich gegeniiber dem Vorjahr (330) nur
geringfiigig erhoht.

¢ Die Anzahl der Hinweise auf Betrugsdelikte hat sich
mit 2.789 Nennungen gegeniiber dem letzten Jahr
(735 Nennungen) nahezu vervierfacht. Von den 2.789
Nennungen standen 1.913 Verdachtsanzeigen im Zu-
sammenhang mit dem Phanomen ,,Phishing“ / ,,Finan-
cial Agents*.

e Im Jahr 2006 war ein sprunghafter Anstieg von Nen-
nungen verdachtiger Geldtransfers nach Russland
(von 138 auf 500 Nennungen) und in die Ukraine (von
57 auf 213 Nennungen) zu verzeichnen.

e Das erhohte Gesamtaufkommen der Verdachtsan-
zeigen diirfte flir die prozentual in etwa identische
Zunahme bei den Nennungen von Tatigkeiten der
Tatverdéchtigen sowie von Firmensitzen, Branchenzu-
gehdrigkeit und Kontoarten urséchlich sein.

e Die Ergebnisse der Sachbearbeitung haben sich im
Vergleich zum Vorjahr wie folgt verandert:

- Einstellungsanregung ohne Restverdacht in 6 % aller
Falle (2005: 14 %)




- Einstellungsanregung mit Restverdacht in 25 % aller
Félle (2005: 25 %)

- Abgabe des Verfahrens an andere Fachdienststellen
in 32 % aller Félle (2005: 32 %)

- Abgabe an Finanzbehdrden in 2 % aller Félle (2005:
3 %)

-Sachbearbeitung noch nicht abgeschlossen in 35 %
aller Falle (2005: 26 %)

2.3.2 Bewertung des Hinweisaufkommens 2006

e Der Grund fiir den erheblichen Anstieg des Verdachts-
anzeigenaufkommens ist im Wesentlichen in der Zu-
nahme der Anzeigen im Zusammenhang mit dem Phé-
nomen ,,Phishing“ / ,Financial Agents“ (von 346 auf
1.913 Meldungen) zu sehen. Durch besonders auf das
Phanomen ,Financial Agents“ ausgerichtete Recher-
chen seitens der Finanztransferdienstleistungsinstitute
wurde eine Vielzahl von Fallen aufgedeckt und im Jahr
2006 zur Anzeige gebracht. Dieses offensive Vorgehen
wurde durch eine verstarkte Zusammenarbeit zwi-
schen den Finanztransferdienstleistungsinstituten mit
den betroffenen Banken, den Bankenverbdnden und
Ermittlungsbehorden im In- und Ausland sowie durch
Informationen und Warnhinweise begleitet.
Beispielhaft seien nachfolgende Anstrengungen der
Finanztransferdienstleistungsinstitute angefiihrt, die
nicht nur zu einem erhdhten Anzeigeaufkommen ge-
flihrt haben, sondern auch als wirkungsvolle Préven-
tions- und RepressionsmaBnahmen anzusehen sind:

- RegelméBige Ubermittiung von Informationen beziig-
lich neuer Erkenntnisse zu ,Financial Agents“ an die
Vertriebspartner.

e Bei auffalligen Transaktionen wurden die Kunden mit-
tels zu unterschreibendem Formblatt auf das beste-
hende Risiko, als ,Financial Agent“ benutzt zu werden
bzw. sich strafbar zu machen, hingewiesen.

o Beteiligte werden fiir weitere Transfers gesperrt, also
auf so genannte ,Sperrlisten gesetzt, wenn ein kon-
kreter Verdacht vorliegt.

e Mit dem Phdnomen ,,Phishing“ / ,Financial Agents" ist
auch der enorme Anstieg der Transfers nach Russland
und in die Ukraine zu erklaren. Financial Agents haben
die auf ihre Konten iiberwiesenen Gelder in erster Linie
in diese Lander weiter transferiert.

e Der in den Ermittlungsergebnissen festgestellte De-
liktsbezug korreliert weitestgehend mit den von den
Anzeigeerstattern angegebenen Straftaten, wobei Be-
trugsdelikte mit 49 % nach wie vor den mit Abstand
groBten Anteil einnehmen.
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3 Monitoring von Verdachtsmeldungen

3.1 Einleitung

GeméaB § 5 Abs. 1 Nr. 5 GwG ist es Aufgabe der FIU, Ver-
dachtsanzeigen nach GwG und Meldungen gem. § 31b AO
im Rahmen des Monitoring auf mdgliche Typologien und
Methoden der Geldwésche zu untersuchen sowie die nach
diesem Gesetz Meldepflichtigen regelméaBig dartiber zu in-
formieren.

Durch aufbau- und ablauforganisatorische Optimierungs-
maBnahmen innerhalb der FIU, die am 01. Januar 2006
umgesetzt wurden, ist das Monitoring aller eingehenden
Verdachtsmeldungen neu strukturiert und ausgerichtet wor-
den.

Monitoring von Verdachtsmeldungen ist die qualifizierte
Auswertung aller Ersthinweise auf Geldwésche und Terro-
rismusfinanzierung. Dies erfolgt hinsichtlich der nachfol-
gend aufgefiihrten fiinf Kategorien:

a) ,Herausragender Fall“

Als ,herausragende Falle“ werden die Vorgange eingestuft,
die im Zusammenhang mit politisch, wirtschaftlich und
sonst exponierten Personen, mit Medienberichterstattung
oder mit hohen Transaktionssummen (iiber drei Millionen
Euro) erstattet wurden, bei denen aber keine neuen Typo-
logien erkennbar sind.

Bei diesen Vorgangen werden von der Zentralstelle fiir Ver-
dachtsanzeigen jeweils die aktuellen Sachstidnde bei den
origindr zustandigen Strafverfolgungsbehdrden erhoben und
bei entsprechender Relevanz weitere MaBnahmen durch die
FIU veranlasst bzw. offensiv angeboten (z.B. Durchfiihrung
von Anfragen bei FIU-Dienststellen anderer Staaten).

b) ,,Trendbeobachtungen*

Ergeben sich aus dem Monitoring Anhaltspunkte fiir neue
Trends in Bezug auf auswerte- oder ermittlungsrelevante
Phanomene der Geldwésche (z.B. aufféllige Haufung von
gleichartigen Verdachtsgriinden, Sachverhalten 0.4.), wird
eine zeitlich befristete Beobachtung des Trends zur Erhe-
bung von statistischem Zahlenmaterial durchgefiihrt. Da-
rauf aufbauend wird im Dialog mit den Verfahrensbeteiligten
Ursachenforschung betrieben. Das Erkennen und die Riick-
kopplung neuer Trends ist insbesondere fiir die Verpflichte-
ten des GwG bedeutsam.

¢) ,,Typologie*

Die Sichtung auf mdgliche Typologien der Geldwasche ist
zum Zeitpunkt der Abgabe einer Verdachtsmeldung vor dem
Hintergrund der eingeschrankten (friihen) Informationslage
zundchst nur bedingt méglich. Ergeben sich jedoch aus Ver-
dachtsmeldungen bereits in diesem Stadium Hinweise auf
mogliche neue Typologien der Geldwésche, werden diese
Vorgéange bei entsprechender Einschétzung als ,Priiffalle*
unmittelbar an die FIU-Fallsammlung” weitergeleitet.

Stuft die FIU-Fallsammlung den Vorgang als Typologie ein,
die bisher noch nicht Gegenstand der Fallsammliung war,
so wird die vorliegende Verschleierungshandlung bewertet,
aufbereitet, vertextet und den Verpflichteten des GwG zu-
riickgekoppelt.

" Der Aufbau der Fallsammlung beinhaltet zunéchst die Sammlung, Aus-
wertung und Speicherung von Sachverhalten, in denen unterschiedliche
Modi Operandi von Verschleierungshandlungen im Sinne von Geldwé-
sche / Vermdgensverwertung im weitesten Sinne im Bereich der baren
und unbaren Finanzstrome und Geldfliisse erkennbar sind. Neben der Er-
kenntnisgewinnung aus den bei der FIU zentral eingehenden Kopien von
Verdachtsanzeigen (verfahrensunabhéngig) finden fiir die Fallsammlung
auch Fallkonstellationen aus dem verfahrensintegrierten Bereich Beriick-
sichtigung. Die Fallsammlung erstreckt sich zudem auch auf Félle der
Finanzierung des Terrorismus.




d) Anhaltspunkte fiir Terrorismusfinanzierung

Die FIU leitet die Kopien von Verdachtsanzeigen mit Hinwei-
sen auf Terrorismusfinanzierung an das Referat fiir Finan-
zermittlungen der Abteilung Polizeilicher Staatsschutz im
Bundeskriminalamt weiter, um unverziigliche Kontaktauf-
nahmen mit der origindr zustindigen Staatsschutzdienst-
stelle des betreffenden Landeskriminalamtes und ggf. wei-
tere unaufschiebbare MaBnahmen zu ermaglichen.

e) Keine Auswerterelevanz

Verdachtsmeldungen, die den Kategorien a) bis d) nicht zu-
geordnet werden konnen, werden keiner weiteren Auswer-
tung zugefiihrt.

Mit dem Monitoring der Verdachtsmeldungen werden fol-
gende Ziele verfolgt:

o Zeitnahe Erkennung neuer Methoden / Typologien der
Geldwasche sowie auftretender Trends einschlieBlich
deren Ursachenforschung und Riickmeldung an die
Adressaten des GwG, insbesondere die Verpflichteten

e Zulieferung von herausragenden Fallen und Typologie-
Priiffallen fiir die ,FIU Fallsammlung® zur Darstellung
neuer Typologien der Geldwasche

e Generierung von Themen fiir strategische und opera-
tive Auswertungen

e Zeitnahe Entwicklung von Strategien / Konzepten zur
Optimierung der Bekdmpfung der Geldwéasche und der
Finanzierung des Terrorismus.

Die Analyseergebnisse werden zusétzlich mit Erkenntnis-
sen aus den bei der FIU eingehenden staatsanwaltschaft-
lichen Riickmeldungen gem. § 11 Abs. 9 GwG und dem
internationalen FIU-Nachrichtenaustausch abgeglichen und
stlitzen sich somit auf eine breite Informationsbasis.

Die Riickkopplung der festgestellten Ergebnisse an die Ver-
pflichteten des GwG erfolgt neben der Verdffentlichung in
den Jahresberichten auch durch anlassbezogene Fachge-
sprache, durch Vortrage bei Seminaren und Tagungen der
Verpflichteten, im jéhrlich durch die FIU durchgefiihrten
Banken- und Kammernarbeitskreis sowie im Rahmen des
FIU Newsletters.

Nachfolgend wird eine Auswahl ,herausragender Fille“,
»1rends® und neuer ,Methoden / Typologien“ des Berichts-
jahres aus den Verdachtsmeldungen gem. GwG sowie § 31b
A0 dargestellt.

Seite
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3.2 Herausragende Fille

In den vorangegangenen FIU Jahresberichten nahm die Dar-
stellung herausragender Falle einen breiten Raum ein. Mit
Blick auf die Vielzahl von Féllen, die im vierten Newsletter
der FIU veroffentlicht wurde, wird in diesem Jahresbericht
nur eine kleine Auswahl von Sachverhalten dargestellt.

Fall1 Wertpapiergeschaft

Eine deutsche Unternehmensberatungsfirma fiihrte bei einer
deutschen Bank ein Depot mit dazugehdrigem Depotkonto.
Diesem Depot wurden sieben Millionen Aktien einer aus-
landischen Firma A im Wert von ca. 77 Millionen Euro aus
einem anderen Depot der Unternehmensberatungsfirma bei
einer auslandischen Bank gutgeschrieben. Die Aktien waren
erst seit wenigen Tage an der Borse notiert und hatten seit-
dem eine Wertsteigerung von mehr als 1.000 Prozent zu
verzeichnen.

Zwei Wochen nach der Aktieniibertragung veranlasste der
Vorstandsvorsitzende der Unternehmensberatungsfirma,
dass 6,5 Millionen Aktien wieder zur ausléandischen Bank
zuriickgebucht wurden, jedoch diesmal auf das Depot einer
weiteren Firma B mit Sitz in Deutschland. Der Vorstandsvor-
sitzende, der auch zur Geschéftsfiihrung der Firma B ge-
horte, gab an, dass von dort die Aktien an Kunden verteilt
werden sollten. Die verbleibenden 500.000 Stiick der Aktien
im Depot der Unternehmensberatungsfirma in Deutschland
seien als Provision vorgesehen.

Wesentliche Kennzeichen des Sachverhalts:

e Transaktionen von Geldern, die wahrscheinlich aus
einer Straftat im Bereich des Wertpapierhandelsge-
setzes (Marktmanipulation) stammen

¢ Nutzung von in- und auslandischen Depotkonten als
Durchlauf- / Sammelkonten sowie flir Um- und Riick-
buchungen zur Verschleierung der Geldwege.

Fall2 Internetprovider

Die Dienste eines deutschen Internetproviders wurden {iber
eine deutsche Firma A angeboten und abgerechnet, wobei
der Geschéftsfiihrer den Zahlungsverkehr auf dem Online-
Weg aus der Schweiz tétigte. Der Internetprovider unterhielt
ein Firmenkonto bei einer deutschen Bank, auf das im ers-
ten Halbjahr 2006 Gutschriften der Firma A in Hohe von ca.
6,2 Millionen Euro eingingen, die an verschiedene Personen
mit dem Verwendungszweck ,Entnahme® weiter transfe-
riert wurden.

Bei den Personen handelte es sich um ehemalige Gesell-
schafter des Internetproviders. Laut Angaben des Ge-
schéftsfiihrers wurde das Unternehmen im Juni 2006 an
eine Schweizer Holding verkauft, von der seit dieser Zeit
ebenfalls Einzahlungen auf dem Firmenkonto zu verzeichnen
waren.

Wesentliche Kennzeichen des Sachverhalts:
e Abrechnungen von Dienstleistungen tiber Dritte
e Privatentnahmen durch ehemalige Gesellschafter
e \erkauf der Firma an eine auslandische Holding.




Fall3 Import-Export Firmen

Auf dem Geschaftsgirokonto einer deutschen Import-Ex-
port Firma gingen im Jahr 2006 Auslandszahlungen von
drei Import-Export Firmen, alle mit Sitz auf den British Virgin
Islands, in Hohe von ca. 3,8 Millionen Euro ein. Das Geld
kam von einer Bank in Litauen.

Die eingegangenen Betrdge wurden von dem Geschftsfiihrer
jeweils in den folgenden Tagen an LKW- bzw. Nutzfahrzeug-
handler in Deutschland (iberwiesen. Die Handler beliefer-
ten dafiir angeblich einen groBen Konzern in der Nahe von
Moskau mit einem LKW.

Von den Geldern gingen zwei Riickiiberweisungen in Hohe
von 220.000 Euro an eine Empfangerbank in Lettland auf
das dortige Konto einer Firma mit Sitz auf den Seychellen.

Wesentliche Kennzeichen des Sachverhalts:

o Transfer von Geldern iiber diverse ausliandische Ban-
ken auf Firmenkonten in Deutschland (Uberweisungen
aus Litauen von Firmen mit Sitz auf den British Virgin
Islands)

o \Weitertransfer dieser Gelder an Handler in Deutsch-
land zum Kauf von LKW fiir einen Konzern in Russland

e Riickiiberweisungen nach Lettland bzw. Seychellen.
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3.3 Trendbeobachtungen

Verdachtsanzeigen, die aufgrund ihrer gleichgearteten Be-
sonderheiten / Themen / Modi Operandi entweder perspek-
tivisch auf neue Entwicklungen hinweisen oder aufgrund
bereits bestehender Trends von Relevanz sein kdnnen, wer-
den fiir zundchst drei Monate beobachtet.

3.3.1 Internetauktionen

Im Rahmen von ebay-Auktionen wurden in einer Vielzahl
von Féllen Uberweisungsgutschriften auf Privatkonten ge-
bucht und unmittelbar danach in bar abgehoben. Den Kau-
fern wurde die Ware zu einem tiberhohten Preis, Hehlerware
oder gefélschte Markenware angeboten. In den meisten
Féllen wurde die Ware iiberhaupt nicht geliefert.

Im ersten Quartal 2006 wurden insgesamt 65 Verdachts-
anzeigen nach dem GwG mit diesem Hintergrund erstattet.
Da die zugrunde liegenden Finanztransaktionen ausschlieB-
lich im Zusammenhang mit Betrugshandlungen erfolgten,
wurde die Trendbeobachtung eingestellt. Die Verdachtsan-
zeigen wurden lediglich statistisch erfasst, um Aussagen
tiber die Anzahl vergleichbarer Betrugssachverhalte treffen
zu konnen.

3.3.2 FuBball-WM 2006

Im zweiten Quartal 2006 wurden Geldwascheverdachts-
anzeigen im Hinblick auf Beziige zur FuBball-WM 2006 in
Deutschland beobachtet. Bei insgesamt sieben eingegan-
genen Verdachtsmeldungen lagen Betrugssachverhalte zu-
grunde. In allen Féllen wurden WM-Tickets iiber ebay zu
tiberhdhten Preisen verkauft. Die Erlose aus den Auktionen
flossen auf Privatkonten und wurden unmittelbar nach Ein-
gang abgehoben. Eine Lieferung der Tickets erfolgte nicht.
Die Beobachtung wurde nach Beendigung der FuBball-WM
eingestellt.

3.3.3 Eindeutige Betrugssachverhalte

Im dritten Quartal 2006 hduften sich Verdachtsanzeigen zu
Transaktionen, denen eindeutige Betrugssachverhalte zu-
grunde lagen und bei denen der Kunde des anzeigenden
Instituts bzw. das Institut selbst Geschadigter war (z.B.
~ebay-Betriigereien“ / Anlagebetrug / Kontoer6ffnungsbe-
trug / Kreditbetrug / Untreue durch Institutsmitarbeiter). Im
vierten Quartal 2006 wurde daher eine Trendbeobachtung
eingerichtet, die zur Erhebung des diesbeziiglichen Anzeige-
verhaltens dienen sollte. In diesem Zeitraum wurden 26 Ver-
dachtsanzeigen mit eindeutigem Betrugssachverhalt ohne
Geldwéschebezug erstattet.

Dariiber hinaus wurden 385 Verdachtsanzeigen mit aus-
schlieBlichem Hinweis auf ,,Phishing“ registriert, so dass
sich die Zahl der eindeutigen Betrugssachverhalte im vierten
Quartal auf 411 summierte.

Von den im vierten Quartal eingegangenen 2.577 Ver-
dachtsanzeigen beinhaltete demnach nahezu jede sechste
einen eindeutigen bzw. ausschlieBlichen Hinweis auf einen
Betrugssachverhalt ohne konkrete Anhaltspunkte fiir Geld-
waschehandlungen.

Bereits im Anhaltspunktepapier der FIU vom Juni 2006 wurde
darauf hingewiesen, dass der Kunde bzw. das Institut in sol-
chen Fallen bei der ortlichen Polizeidienststelle oder Staats-
anwaltschaft eine Strafanzeige wegen Betruges erstatten
sollte.




3.3.4 ,,Phishing“ / ,Financial Agents“

Aufgrund des hohen Fallaufkommens im Jahr 2005 wurde
das Phdanomen ,Phishing“ / ,Financial Agents“ auch im Be-
richtszeitraum 2006 einer Trendbeobachtung unterzogen.
Dabei konnten folgende Erkenntnisse gewonnen werden:

Tathegehungsweise
In den letzten Jahren hat sich das sog. ,,Phishing“ in Ver-
bindung mit dem Anwerben von ,,Financial Agents® immer
mehr zu einer lukrativen Einnahmequelle fiir (Internet-)
Kriminelle entwickelt.

,Phishing“

Durch das Versenden von E-Mails (,,Phishing-Mails“) per In-
ternet mit ,Links“ zu gefélschten Web-Seiten, welche vor-
tauschen, die eines Kreditinstitutes oder Internetauktions-
hauses zu sein, gelangen die Téter an die Kontozugangsdaten
von Personen oder Firmen. Durch den Missbrauch der er-
langten Kontozugangsdaten (z.B. mittels Uberweisung von
Geldbetragen vom Opferkonto auf fremde Konten) entstehen
betréchtliche Vermagensschéden.

»Financial Agents*

Serids wirkende Inserenten, meist aus Osteuropa, wenden
sich direkt per E-Mail oder durch (Zeitungs-)Iinserate an
deutsche Bankkunden und offerieren diesen eine Tatigkeit
als ,Financial Agent“ (oder Finanzkurier, Financial Manager,
Finanzagent). Fiir die Nutzung ihres Privatkontos zur Entge-
gennahme von Geldern und Weiterleitung tiber Finanztrans-
ferdienstleister werden 5 bis 10 % der Summe als Provi-
sion avisiert. In der Regel handelt es sich um inkriminierte
Gelder.

Straftatbestédnde und Fallbeispiele

Fiir das beschriebene Phdnomen kommen eine Reihe von
Straftatbestanden in Betracht, von denen nachfolgend einige
beispielhaft aufgefiihrt werden.

,»Phishing“

§ 269 StGB (Féalschung beweiserheblicher Daten)

Die Téter stellen zur Tauschung ihrer Opfer totalgefalschte
E-Mails bzw. ,Phishing“-Web-Seiten her, bei denen es sich
um beweiserhebliche Daten im Sinne des § 269 StGB handelt.
Bereits durch die Speicherung, insbesondere aber durch die
Versendung Uber das Internet erzeugt der Téter ein elektro-
nisches Dokument, das einen anderen (iber die Echtheit der
Erklarung tauschen und ihn hierdurch zu einem rechtser-
heblichen Verhalten veranlassen will. Damit ist der Straftat-
bestand des § 269 StGB erfiillt (Strafrahmen: Freiheitsstrafe
bis zu fiinf Jahren oder Geldstrafe).

§ 263 StGB (Betrug)

Die gefalschte E-Mail tduscht einen ,Link“ vor, der das Opfer
angeblich mit der Internetseite seiner Bank verbindet. Es
erfolgt jedoch eine Weiterleitung auf eine Internetseite der
Téater. Im Glauben an die Richtigkeit der aufgerufenen Seite
gibt das Opfer seine Kontozugangsdaten preis. Durch die
Tauschungshandlung der Tater wird eine irrtumsbedingte
Vermogensverfiigung des Opfers erzeugt, die vermdgens-
mindernde Wirkung hat.

Die Tater nutzen nach Kenntniserlangung die Zugangs-
daten, um vom Konto des Opfers einen Betrag auf ein ihnen
bekanntes Bankkonto zu (iberweisen, ohne dass es noch
einer Mitwirkungshandlung von Seiten des Opfers bedarf
(Vermdgensschaden).

In diesem Fall ist der Tatbestand des vollendeten Betruges
erfiillt (Strafrahmen bei gewerbsmaBigem Handeln: Frei-
heitsstrafe von sechs Monaten bis zu zehn Jahren).
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§ 263a StGB Computerbetrug

Die Tater schadigen das Vermdgen eines anderen, indem
sie das Ergebnis eines Datenverarbeitungsvorgangs durch
Manipulationen beeinflussen. Durch diese unbefugte Ver-
wendung von Daten bzw. unerlaubte Einflussnahme auf einen
autorisierten Datenverarbeitungsvorgang ist der Straftatbe-
stand des Computerbetruges erflillt (Strafrahmen: Freiheits-
strafe bis zu fiinf Jahren oder Geldstrafe).

»Financial Agents*

§8§ 261 Abs. 4, 53 StGB — gewerbsmaBige Geldwésche
Fallbeispiel:

Einer Person wurde per E-Mail eine Provision zwischen 5
und 10 % angeboten, sofern diese ihr Bankkonto fiir Uber-
weisungen in Hohe von mehreren tausend Euro zur Verfii-
gung stellen wiirde. Die tiberwiesenen Gelder sollten zeit-
nah (ber einen Finanztransferdienstleister nach Osteuropa
weitergeleitet werden. Der ,Financial Agent” transferierte
auf diese Weise insgesamt ca. 15.000 Euro, die aus Com-
puterbetriigereien (,Phishing“) stammten. Das Gericht ver-
urteilte die Person wegen gewerbsmaBiger Geldwasche in
flinf Féllen zu einer Gesamtfreiheitsstrafe von einem Jahr
und sechs Monaten auf Bewéahrung.

Urteilsbegriindung:

,Der Angeklagte bestreitet, gewusst zu haben, dass es sich
umi illegale Gelder gehandelt habe. Hier wird er jedoch wider-
legt. Ihm kann nicht der Vorwurf erspart bleiben, dass er
wusste oder zumindest billigend in Kauf nahm, dass es sich
bei den ihm tberwiesenen Geldern um illegales Geld han-
delte. Im Rahmen der Globalisierung, im Rahmen der Pres-
seberichterstattung und im Rahmen der Allgemeinbildung
musste ihm einfach bekannt sein, dass auf diesem Weg wie
beschrieben nur Schwarzgelder abgewickelt werden. Der
Angeklagte handelte auch gewerbsmaBig, da er beabsichtigte
mit den Ertrdgen zumindest zum Teil seinen Lebensunter-
halt zu bestreiten.”

88§ 263a, 27 StGB — Beihilfe zum Computerbetrug
Fallbeispiel:

Einer Person wurde per E-Mail eine Provision von 10 % an-
geboten, wenn sie fiir eine russische Firma Uberweisungen
von Kunden der Firma (iber ihr Konto entgegennehmen wiirde
und dieses Geld (ber einen Finanztransferdienstleister auf
Konten in Moskau weitertransferiere. Die Gelder stammten
aus Computerbetriigereien (,Phishing“). Der angeworbene
,Financial Agent” iiberwies auf diese Weise insgesamt ca.
14.000 Euro.

Das Gericht verurteilte den Betroffenen wegen Beihilfe zum
Computerbetrug zu einer Geldstrafe von 60 Tagessétzen zu
je 20 Euro.

Urteilsbegriindung:

»Der Angeklagte nahm insgesamt billigend in Kauf, dass
den Transaktionen kein legales Rechtsgeschaft zugrunde
lag. Der Angeklagte hat in seiner Vernehmung selbst einge-
raumt, dass ihm die Sache sehr zweifelhaft vorgekommen
sei. Abgesehen davon, dass insbesondere der unerklarlich
hohe Gewinn fiir die relativ geringe Tatigkeit den Angeklag-
ten schon in extremen MaBe stutzig gemacht haben muss,
zeigt diese Bemerkung, dass der Angeklagte durchaus in
Erwégung gezogen hat, dass sein Vorgehen nicht legal ist.
Sein Verhalten zeigt, dass der Angeklagte bereit war, zu
Gunsten des schnellen Gewinns alle Bedenken (iber Bord
zu werfen.”




Dem ,Financial Agent“ drohen ggf. noch weitere rechtliche
Konsequenzen, wie zum Beispiel:
e die zivilrechtliche Inanspruchnahme zur Riickzahlung
der Gelder,
e ein Strafverfahren wegen leichtfertiger Geldwasche
(§ 261 Abs. 5 StGB) sowie
e ein Verwaltungsverfahren der BaFin wegen des unge-
nehmigten, gewerbsméaBigen Betreibens des Finanz-
transfergeschaftes, da er — aufgrund der Provision fiir
seine Tatigkeit — gewerbsmaBig das Finanztransferge-
schaft betreibt. Er erbringt damit Finanzdienstleistun-
gen, fiir die eine Erlaubnis der BaFin erforderlich ist.
Die BaFin hat schon erste Verwaltungsverfahren ge-
gen einzelne ,Financial Agents“ eingeleitet.

Die bislang vorliegenden Urteile zeigen sowohl in der delik-
tischen Bewertung als auch im Strafmaf noch ein hohes Maf
an Heterogenitat. Einhelligkeit besteht allerdings beziiglich
der Schuldhaftigkeit der Tatigkeit als ,Financial Agent“.
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Fallaufkommen

Im Jahr 2006 wurden 1.913 Verdachtsanzeigen im Zu-
sammenhang mit ,,Phishing“ / ,Financial Agents* erstattet
(2005: 346). Dies entspricht einem Anteil am Gesamtauf-
kommen aller Verdachtsanzeigen nach dem GwG von ca.
19 %. Gegeniiber 2005 bedeutet dies einen Anstieg von ca.
450 %.

Tabelle 15: Verdachtsanzeigen ,,Phishing“ / ,,Financial
Agents“ (Quartalszahlen 2006)

Financial Agents 6 9

Die unter dem Aspekt ,Geldwasche“ grundsatzlich nicht
relevanten Verdachtsanzeigen geméaB GwG zu reinen ,,Phi-
shing“-Angriffen konnten im Verlaufe des Jahres 2006
durch entsprechende Informationsarbeit (u.a. durch das
»#Anhaltspunktepapier der FIU vom Juli 2006°) erheblich
reduziert werden. Die Verpflichteten / Geschédigten wurden
gebeten, diese Betrugssachverhalte bei der ortlich zustin-
digen Strafverfolgungsbehdrde anzuzeigen. Von der Erstat-
tung einer Verdachtsanzeige nach dem GwG sollte in diesen
Fallen abgesehen werden.

Liegen jedoch Hinweise auf Weiterverfiigungen inkrimi-
nierter Gelder (z.B. Empfangerkonten) vor, ist eine Verdachts-
anzeige nach GwG indiziert, da damit erfolgversprechende
Ansatze fiir Ermittlungen wegen Geldwasche vorliegen.

8 Siehe dazu Néheres unter Punkt 6.3.1.

| fQuatal 2.Quatal 3.Quatal _4.Quartal
517 483 385

1.648
53 197 265

Prognose

Geht man davon aus, dass sowohl die Anzahl von Online-
Konten (Ende 2005: ca. 33,3 Millionen)® als auch das Han-
delsvolumen im Internet steigen, werden die Tatgelegen-
heiten fiir das Phanomen ,Phishing“ / “Financial Agents*“
ebenfalls zunehmen. Vor diesem Hintergrund ist fir das
Jahr 2007 mit einer weiteren Steigerung der Fallzahlen zu
rechnen.

Weitere Ausfilhrungen dber Urteile, Strafbefehle und An-
klagen zu Sachverhalten, in denen ,Financial Agents* fest-
gestellt wurden, sind dem Kapitel 4 (,,Riickmeldungen der
Staatsanwaltschaften gem. § 11 Abs. 9 GwG“) zu entnehmen.

9 Deutsche Bundesbank, Statistiken (iber den Zahlungsverkehr in Deutsch-

land 2001-2005, Stand: Oktober 2006.




3.4 Typologien

Geldwaschehandlungen zielen vor allem darauf ab, illegal er-
langte Vermdgenswerte dem Zugriff der Strafverfolgungsbe-
horden bzw. des Staates zu entziehen. Dem Téter sollen im
Ergebnis erklarbare und scheinbar legale Vermogenswerte
zur Verfiigung stehen, die keinen Riickschluss auf Straftaten
zulassen. Nachfolgend werden Typologien besonderer oder
neuartiger Verschleierungsmechanismen dargestellt.

a) Online Zahlungssysteme

Laut Geldwéscheverdachtsanzeige eines deutschen Kredit-
institutes erdffnete eine Osteuropderin ein Sparkonto und
erhielt seitdem Gutschriften in fiinfstelliger Hohe von Auf-
traggebern unter einem Referenznamen. Der groBte Teil des
Geldes wurde von ihr tiber einen Finanztransferdienstleister
weitergeleitet.

Auftraggeber der Gutschriften war ein E-Geld-Institut mit
Firmensitz in London, welches auch als Geldtransfer-Ser-
vice nach englischem Recht operiert. Dort kann ein Konto
eroffnet werden, auf das wahlweise per Kreditkarte oder per
Bankiiberweisung Geld transferiert werden kann, welches
in digitale Wahrung (E-Geld) umgetauscht wird. Bareinzah-
lungen sind nicht moglich.

Bei Einzahlung mit Kreditkarte muss diese zuerst im Profil
des Kunden bei dem E-Geld-Institut registriert werden. Da-
nach ist die Kreditkarte verifiziert und der belastete Betrag
wird automatisch dem Kunden-Konto gutgeschrieben.

Uber das E-Geld-Institut kann Geld per E-Mail tibermittelt
werden. Alle Daten sind verschliisselt und vor fremdem Zu-
griff geschiitzt; damit ist die Anonymitdt und Datensicher-
heit gewéhrleistet. Jeder, der per E-Mail Geld erhalt, muss
sich lediglich bei dem E-Geld-Institut anmelden. Er er6ffnet
dort ein kostenloses Konto, auf dem der (ibermittelte Geld-
betrag in digitaler Wahrung gutgeschrieben wird. Von dort
kann das E-Geld in reales Geld umgetauscht und auf ein
Konto bei einem anderen Kreditinstitut transferiert werden.

b) Inhaberschuldverschreibungen

Auf Unterkonten einer deutschen Immobilienfirma gingen
Uberweisungen in Héhe von ca. vier Millionen Euro ein,
die gemaB Verwendungszweck in Inhaberschuldverschrei-
bungen (IHS)" angelegt werden sollten. Die Absender der
Uberweisungen lieBen private Anleger vermuten. Die hohen
Geldeingdnge wurden gesammelt und anschlieBend auf
ein Konto in Dubai transferiert. Eine Geldanlage in IHS war
jedoch nicht erkennbar. Vielmehr wurden aus bandenmaBig-
bzw. gewerbsmaBigen Betriigereien stammende Gelder
tiber Unterkonten ins Ausland transferiert.

"Eine Inhaberschuldverschreibung ist eine Urkunde, in der dem Inhaber
eine Leistung versprochen wird. Der Aussteller ist nur gegen Aushéndi-
gung der Schuldverschreibung zur Leistung verpflichtet. Der Inhaber wird
auf der Urkunde nicht namentlich erwahnt, so dass derjenige, der die
Schuldverschreibung aktuell besitzt, der Glaubiger ist. Inhaberschuldver-
schreibungen sind z.B. Bundesanleihen, Industrieanleihen und Hypothe-
kenpfandbriefe.
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c) Zahlungskarten

In Geldwascheverdachtsanzeigen wurde auf Angebote im
Internet verwiesen, bei denen verschiedene Vermittler ,,Pre-
paidkarten“ offerierten, die ohne Angaben von personlichen
Daten die Maglichkeit bieten sollen, Zahlungsgeschafte zu
téatigen. Diese ,,Prepaidkarten” sollen wie Kreditkarten funk-
tionieren, jedoch nur auf Guthabenbasis, d.h. man kann mit
diesen Karten nur Zahlungsverfligungen in Hohe des zuvor
eingezahlten Guthabens durchfiihren.

Diese Voreinzahlungen konnen weltweit durch Bareinzah-
lungen in beliebiger Hohe oder iiber Referenzkonten bei
Banken in Offshore-Regionen vorgenommen werden.

Die Beantragung der Karte erfolgt beim Anbieter tiber On-
line-Registrierung (eine Identifizierung des Kunden erfolgt
nicht). Die Karte selbst wird anonym ausgestellt, die Zuord-
nung der Karte zum Konto erfolgt tiber die Kartennummer.
Da die hier in Rede stehende Karte auf dem VISA-Standard
basiert, kann sie weltweit eingesetzt werden, um z.B. Geld
an Geldautomaten abzuheben, bei VISA-Akzeptanzstellen zu
bezahlen oder im Internet wie mit einer Kreditkarte zu be-
zahlen.

Mittels dieser anonymen Zahlungskarten ist es maglich,
illegal erworbenes Geld auf ein (Referenz-) Konto in Off-
shore-Gebiete zu transferieren und dieses wiederum tiber
die Zahlungskarte in den legalen Wirtschaftskreislauf zu-
riickzuleiten.

Mit dem Ziel, das Missbrauchspotential von Zahlungskarten
im Hinblick auf Geldwéschehandlungen zu beschreiben
und relevante Stellen hierflir zu sensibilisieren, fiihrt die
FIU seit August 2006 eine Sonderauswertung zum Thema
,Magliche Geldwaschehandlungen im Zusammenhang mit
Zahlungskarten® durch. Die Ergebnisse sollen in einem der
nachsten FIU-Newsletter vertffentlicht werden.

3.5 Bewertung

Festgestellte Methoden und Typologien der Geldwasche sind
in den — fiir die Verpflichteten des GwG als Orientierungshil-
fe dienenden — Katalog ,Anhaltspunkte, die auf Geldwésche
schlieBen lassen“ eingeflossen (siehe Ziffer 6.3.1).

Die im Rahmen des Monitoring erkannten Félle, Trends und
Typologien verdeutlichen, dass die Einstufung eines Sach-
verhaltes als ,verddchtig nicht ausschlieBlich auf der
Grundlage eines starren Kataloges von Verdachtsgriinden
maglich ist. Deshalb legt die FIU besonderen Wert darauf,
dass der Einsatz von Katalogwerten oder bestimmten Such-
rastern die Verpflichteten des GwG nicht von einer Einzelfall-
priifung und -entscheidung entbindet. Die jeweilige Risiko-
bzw. Gefahrdungsanalyse auf Grundlage der Bewertung des
institutsspezifischen Kundensegments sowie des Produkt-
angebotes ist fiir die Frage der Bedeutsamkeit einzelner An-
haltspunkte entscheidend.

Die Riickkopplung von Methoden und Typologien der Geld-
wasche an die Verpflichteten des GwG erfolgt neben der
Veroffentlichung in den Jahresberichten auch durch anlass-
bezogene Fachgesprache, durch Vortrdge bei Seminaren
und Tagungen der Verpflichteten, im jahrlich durch die FIU
veranstalteten Banken- und Kammernarbeitskreis sowie im
Rahmen der FIU Newsletter.



4  Riickmeldungen der Staatsanwaltschaften
geméaB § 11 Abs. 9 GwG
4.1 Einleitung
Gem. § 11 Abs. 9 GwG ist in Strafverfahren, in denen eine
Anzeige nach § 11 Abs. 1 GwG erstattet wurde, die zustan-
dige Staatsanwaltschaft verpflichtet, dem Bundeskriminal-
amt, Zentralstelle fiir Verdachtsanzeigen (FIU), die Erhebung
der offentlichen Klage und den Ausgang des Verfahrens ent-
sprechend § 482 Abs. 2 der Strafprozessordnung mitzuteilen.
Die staatsanwaltschaftlichen Riickmeldungen werden inner-
halb der FIU gesammelt, in einer Datenbank erfasst sowie
statistisch und inhaltlich ausgewertet, um
e die Bedeutung von Verdachtsanzeigen fiir die Strafver-
folgung besser bewerten,
e den forensischen Mehrwert von Verdachtsanzeigen
beurteilen und
e MaBnahmen zur Optimierung des Riickmeldeverhal-
tens der Staatsanwaltschaften ergreifen bzw. initiieren
zu konnen.

JAHRES

4.2 Statistische Auswertung

Im Jahr 2006 wurden 3.018 staatsanwaltliche Riickmel-
dungen gemaB § 11 Abs. 9 GwG erfasst. Im Vergleich zu
2005 ist eine Zunahme der Anzahl der Riickmeldungen um
80 % festzustellen. Bei einer Gesamtzahl von 10.051 erstat-
teten Verdachtsanzeigen ist die Anzahl der Riickmeldungen
jedoch immer noch optimierungsféhig.

Die Entwicklung des Riickmeldeverhaltens seitens der
Staatsanwaltschaften stellt sich — mit Blick auf die Anzahl
der Anzeigen nach dem GwG — seit 2003 wie folgt dar:

Tabelle 16: Riickmeldungen gem. § 11 Abs. 9 GwG
(2003-2006)

Jahr | Anzahl der Anzahl VA
Riickmeldungen | nach GwG
2003 13

6.017
8.062
8.241
10.051

6.004
7.544
6.561
7.033

518
1.680
3.018

Ein direkter Vergleich zwischen den in einem Kalenderjahr
erstatteten Verdachtsanzeigen und den bei der FIU einge-
gangenen Riickmeldungen ist zwar nicht ohne weiteres
mdglich, da die Riickmeldungen sich auch auf Verdachts-
anzeigen der Vorjahre beziehen, jedoch aufgrund unzurei-
chender Angaben der zugrunde liegenden Verdachtsanzeige
nicht immer zugeordnet werden konnen.

Dennoch lasst sich aus der Gegeniiberstellung von Ver-
dachtsanzeigen nach dem GwG zu den eingegangenen
Riickmeldungen fiir den Zeitraum von vier Jahren die sum-
marische Aussage treffen, dass zu einer erheblichen Anzahl
von Verdachtsanzeigen keine Riickmeldungen seitens der
Staatsanwaltschaften an die FIU Gibermittelt wurden.

iy
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Grafik 4: Gesamtverteilung der Riickmeldungen nach

Bundeslandern
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Wie im Vorjahr heben sich auch in 2006 die Bundeslander
Baden-Wiirttemberg, Nordrhein-Westfalen, Berlin und Bayern
in Bezug auf die Anzahl der staatsanwaltschaftlichen Riick-
meldungen nach § 11 Abs. 9 GwG deutlich hervor.

Die erhebliche Steigerung der Riickmeldequote flir Hessen
resultiert aus einer direkten Kontaktaufnahme zwischen der
Generalstaatsanwaltschaft Frankfurt am Main und der FIU,
in der Vereinbarungen zum Riickmeldeverfahren getroffen
wurden.

Aus den Bundeslandern Hamburg und Schleswig-Holstein
gingen nach wie vor auffallend wenig Riickmeldungen der
Staatsanwaltschaften bei der FIU ein. Ursachlich hierfir ist
die restriktive bzw. enge Rechtsauffassung bzw. Auslegung
des § 11 Abs. 9 GwG i.V.m. § 482 Abs. 2 StPO i.V.m. Nr. 11
Abs. 3 und Nr. 52 MiStra". Hamburg und Schleswig-Hol-
stein leiten aus den genannten Vorschriften keine Verpflich-
tung zur Riickmeldung durch die Staatsanwaltschaft ab.

Nl NwW RP SL SN ST SH TH

Diese bestehende Informationsliicke erschwert fundierte
Aussagen iiber die Bedeutung von Verdachtsanzeigen fiir
die Strafverfolgung sowie tiber deren forensischen Mehrwert.
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Auf die Bundeslander bezogen zeigt sich in den letzten drei 39 —
Jahren folgende Entwicklung:  —

Tabelle 17: Entwicklung der Riickmeldungen —
gem. § 11 Abs. 9 GwG - Jahresvergleich —

Anzahl 2004 Anzahl 2005 Anzahl 2006 Verénderung B
zum Vorjahr e
Baden-Wiirttemberg 102 350 504 154 e
Bayern 36 296 310 14 —_—
Berlin 128 292 467 175 _—
Brandenburg 69 42 101 59 —
Bremen 4 30 61 31 N
Hamburg 0 1 6 5 S
Hessen 5 5 198 193 S
Mecklenburg-Vorpommern 9 12 16 4 S
Niedersachsen 24 91 268 177 R
Nordrhein-Westfalen 1 269 622 353 -
Rheinland-Pfalz 63 86 97 11 o
Saarland 16 22 41 19 o
Sachsen 24 96 154 158 o
Sachsen-Anhalt 29 54 105 51 o
Schleswig-Holstein 1 2 4 2 o
Thiiringen 7 32 64 32 o
Gesamt 518 1.680 3.018 1.338

Diese Tabelle zeigt fiir alle Bundeslander eine — teilweise er- —
hebliche — absolute Steigerung der Anzahl der gemeldeten .
Verfahrensausgénge. Nachfolgend werden die Zahlen der —
Riickmeldungen mit den jeweils in den Bundeslandern er- —
statteten Verdachtsanzeigen (nach GwG) ins Verhaltnis ge- —
setzt. .
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— 40 Tabelle 18: Gegeniiberstellung ,,Anzahl VA — Anzahl
— Riickmeldungen“

— 2005 2006

— VA (GwG) Riickmeldungen % VA (GwG) Riickmeldungen %

T BW 964 350 36,3 1.109 504 455
T BY 1.696 296 17,5 2.164 310 14,3
T BE 533 292 54,8 573 467 81,5
_ BB 128 42 32,8 198 101 51,0
— HB 87 30 34,5 131 61 46,6
— HH 361 1 0,3 420 6 1,4
- HE 1.063 5 0,5 1.074 198 18,4
— Mv 89 12 [13:5 98 16 16,3
— NI 551 91 16,5 747 268 35,9
— NW 1.775 269 15,2 2.142 622 29,0
— RP 269 86 32,0 339 97 28,6
— SL 65 22 33,9 91 41 451
— SN 212 96 453 298 154 51,7
— ST 108 54 50,0 171 105 61,4
— SN 246 2 0,8 336 4 1,2
S TH 94 32 34,0 160 64 40,0
S Gesamt 8.241 1.680 20,4 10.051 3.018 30,0

— Auch wenn — wie bereits oben erldutert — die vorgenom-
— mene Gegenliberstellung mit Vorsicht zu interpretieren ist,
— lasst diese Tabelle dennoch einige tendenzielle Aussagen
— zu. So sind bei den Riickmeldequoten erhebliche Unter-
— schiede zwischen den Bundeslandern erkennbar. Bei fast
— allen Bundeslandern ist jedoch ein Anstieg der Riickmel-
— dequoten zu verzeichnen.




4.3 Inhaltliche Auswertung

4.3.1 Inhaltlich nicht auswerterelevante Riickmeldungen

Von den insgesamt 3.018 eingegangenen Riickmeldungen
handelte es sich in 2.616 Fallen um Einstellungsverfii-
gungen (ca. 87 %). In 2005 hatte die Quote der Einstellun-
gen noch ca. 77 % betragen. Dieser Anstieg erklart sich im
Wesentlichen durch die im Vergleich zum Vorjahr erhebliche
Steigerung der Riickmeldungen aus Hessen, von denen
95 % auf Einstellungsverfligungen entfielen.

Diese Riickmeldungen teilen sich nach der Art der Entschei-
dung wie folgt auf:

e geméaB § 170 Abs. 2 StPO (Verdachtslage

nicht ausreichend) 2.518
e gemaB § 154 Abs. 1 StPO (unwesentliche

Nebenstrafe) 30
e gemaB § 153 Abs. 1 StPO (Nichtverfolgung

von Bagatellsachen) 29
e gemaB § 205 StPO (vorldufige Einstellung) —— 25
e gemaB § 152 Abs. 2 StPO (fehlender

Anfangsverdacht) 14

Einstellungsverfligungen nach § 170 Abs. 2 StPO ergingen
groBtenteils ohne, in lediglich 16 Fallen mit Restverdacht.
Einstellungen gemaB § 154 Abs. 1 StPO wurden (berwie-
gend damit begriindet, dass zu erwarten war, dass der Be-
schuldigte wegen eines anderen Tatbestands verurteilt wird,
so dass das StrafmaB fiir die Verfolgung der Geldwasche
nicht ins Gewicht fallen wiirde.

Bei den Einstellungen gemaB § 153 Abs. 1 StPO betrachteten
die Staatsanwaltschaften die Schuld des Téters als gering
und sahen kein offentliches Interesse an einer Verfolgung.
Verfiigungen nach § 205 StPO betrafen Sachverhalte, in de-
nen aufgrund der zu erwartenden Abwesenheit des Ange-
schuldigten (zumeist wegen dauerhaften Auslandsaufent-
haltes) das Verfahren vorlaufig eingestellt werden musste.

In 14 Féllen wurde nach Priifung durch die Staatsanwalt-
schaft wegen fehlenden Anfangsverdachts geméB § 152
Abs. 2 StPO von einer Verfahrenseinleitung abgesehen.

Alle vorgenannten Einstellungen wurden als inhaltlich nicht
auswerterelevant eingestuft, da — (iber die strafprozessuale
Begriindung hinaus — keine weiteren wesentlichen Informa-
tionen mitgeteilt wurden.

Aus der nachfolgenden Tabelle ergibt sich die absolute und
prozentuale Verteilung der Einstellungen je Bundesland. Es
sei nochmals darauf hingewiesen, dass sich die Werte aus-
schlieBlich auf die an die FIU dbermittelten staatsanwalt-
schaftlichen Riickmeldungen und nicht auf die absoluten
Zahlen der Verdachtsanzeigen beziehen.

Tabelle 19: Einstellungsquoten bezogen auf die Bun-

deslander
Anzahl davon: Einstellungs-
aller Riick- Anzahl der quote in %
meldungen  Einstellungen
BW 504 470 93%
BY 310 230 74%
BE 467 384 82%
BB 101 81 80%
HB 61 59 97%
HH 6 2 67%
HE 198 189 95%
MV 16 14 88%
NI 268 237 88%
NW 622 527 85%
RP 97 94 97%
SL 4 34 83%
SN 154 141 92%
ST 105 93 89%
SH 4 1 25%
TH 64 60 94%

3.018 2.616

Gesamt

= e

CHT 20
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4.3.2 Auswerterelevante Riickmeldungen

Den 2.616 inhaltlich nicht auswerterelevanten Riickmel-
dungen stehen 402 Riickmeldungen gegeniiber, die als in-
haltlich relevant und auswertbar eingestuft wurden, d.h. im
Zusammenhang mit den aufgrund von Verdachtsanzeigen
eingeleiteten Ermittlungsverfahren wurde entweder eine
Anklageschrift, ein Strafbefehl oder ein Urteil tibermittelt.
Des Weiteren wurden Félle berticksichtigt, in denen im Rah-
men der Erkenntnisgewinnung weitere Ermittlungen initiiert
oder die Verdachtsanzeigen in bereits laufende Verfahren
integriert werden konnten.

Die 402 inhaltlich auswerterelevanten Riickmeldungen wur-
den wie folgt klassifiziert:

Urteile, Anklageschriften und Strafbefehle

90 Rickmeldungen (22 %) standen in Verbindung mit ei-
ner Anklageschrift, einem Strafbefehl oder einem Urteil. In
15 dieser Meldungen konnte keine Zuordnung zu einer Ver-
dachtsanzeige vorgenommen werden, da die Angaben in
den Riickmeldungen unvollstandig oder die Personendaten
aufgrund der datenschutzrechtlichen Speicherfrist aus der
Zentraldatei der FIU bereits geléscht worden waren. Bei 47
Riickmeldungen war eine Tatigkeit der angezeigten Per-
sonen als ,Financial Agent” erkennbar. Die (ibrigen 43 An-
klagen, Strafbefehle und Urteile gliedern sich wie folgt:

22 Anklagen:

e ¢lf Anklagen ausschlieBlich wegen Betrugs

e fiinf Anklagen ausschlieBlich wegen Geldwasche

e drei Anklagen wegen des unerlaubten Veranstaltens
von Gliicksspielen

e eine Anklage wegen Geldwasche in Tateinheit mit Ver-
stoB gegen das Kreditwesengesetz (KWG)

e gine Anklage wegen Geldfélschung

e gine Anklage wegen Steuerhinterziehung

16 Strafbefehle:

e neun Strafbefehle wegen Betrugs

e drei Strafbefehle wegen Geldwasche

e ein Strafbefehl wegen Geldwésche in Tateinheit mit
VerstoB gegen das KWG

e ein Strafbefehl wegen Vorenthalten von Arbeitsentgelt

e ein Strafbefehl wegen des unerlaubten Veranstaltens
von Gliicksspielen

e ein Strafbefehl wegen falscher Versicherung an Eides
statt i.V.m. Beihilfe zur Beitragsvorenthaltung

Fiinf Urteile:
¢ zwei Urteile wegen Geldwasche
e ein Urteil wegen VerstoB gegen das Betdubungsmittel-
gesetz (BtmG)
e ein Urteil wegen EmbargoverstoB
e ein Urteil wegen Schutzgelderpressung

Einbeziehung in bereits laufende Verfahren

In 74 Féllen (18 %) konnten die Erkenntnisse aus den Ver-
fahren, denen eine Verdachtsanzeige zugrunde lag, in ein
bereits laufendes Ermittlungsverfahren wegen einer anderen
Straftat integriert werden. Acht Riickmeldungen, die zu dieser
Gruppe gehdren, konnten der Ursprungsverdachtsanzeige
nicht zugeordnet werden.

Einleitung neuer Verfahren

In 238 Fallen (60 %) wurde aufgrund der gewonnenen Er-
kenntnisse aus dem Geldwascheverfahren ein neues Er-
mittlungsverfahren wegen des Verdachts auf andere Delikte
initiiert; in diesen Fallen wurde das Verfahren wegen des
Verdachts der Geldwésche geméB § 170 Abs. 2 StPO ein-
gestellt. 28 Riickmeldungen, die zu dieser Gruppe geharen,
konnten keinem Ursprungsverfahren zugeordnet werden.




4.3.3 Deliktshereichshezug

Im Rahmen der Auswertung aller auswerterelevanten
staatsanwaltschaftlichen Riickmeldungen konnten folgende
Beziige zu den verschiedenen Deliktsbereichen festgestellt
werden:

Tabelle 20: Genannte Deliktsbhereiche in Riickmeldun-
gen gem. § 11 Abs. 9 GwG

Deliktsbereiche Anzahl

Betrugsdelikte (auch Computerbetrug, Kapi- 188
talanlagebetrug, Erschleichen von Leistungen,
Untreue)

Geldwasche (auch i.V.m. VerstoB gg. KWG) 70
Steuerdelikte 35
Urkundenfélschung (auch i.V.m. Betrug) 17
Insolvenzstraftaten 9
Unerlaubtes Veranstalten von Gliicksspiel 7
Diebstahl / Unterschlagung 5
sonstige 71
Summe auswerterelevante Riickmeldungen 402

Bei Mehrfachnennungen von Delikten in den Riickmel-
dungen wurde der jeweils erkennbare deliktische Schwer-
punkt gezéhlt. Mit einem Anteil von 47 % der inhaltlich re-
levant eingestuften Riickmeldungen bestétigt sich auch fiir
2006, dass oftmals Sachverhalte mit (Verdacht auf) Be-
trugshintergrund Gegenstand von Verdachtsanzeigen nach
dem GwG sind. Ca. 14 % dieser Falle waren dem Phéno-
men ,Phishing“ (Computerbetrug) zuzurechnen. Tatsachlich
diirfte der Anteil der Riickmeldungen zu ,,Phishing“ sogar
noch hoher liegen, jedoch sind die Angaben in den staatsan-
waltschaftlichen Riickmeldungen vielfach zu wenig konkret,
um eine definitive Zuordnung treffen zu kdnnen.

4.3.4 ,Phishing“ bzw. Tatigkeit als ,,Financial Agent*

Insgesamt konnten 180 staatsanwaltschaftliche Riickmel-
dungen Verdachtsanzeigen zugeordnet werden, in denen
»Phishing“ oder die Tatigkeit als ,Financial Agent“ ange-
zeigt wurde. Mit Blick auf die im Jahr 2006 erstatteten 1.913
Verdachtsanzeigen im Zusammenhang mit ,,Phishing“ bzw.
»rinancial Agents* (siehe Ziffer 3.3) erscheint die Anzahl der
Riickmeldungen zu diesem Phanomen gering. Allerdings
ist die Gesamtzahl der Einstellungsverfiigungen in diesem
Phanomenbereich nicht abschlieBend quantifizierbar, da in
den staatsanwaltschaftlichen Riickmeldungen vielfach keine
Einstellungsbegriindungen mitgeteilt werden.

In 16 Fallen wurden die Ermittlungen letztendlich wegen
Computerbetrug (§ 263a StGB), in weiteren 16 Féllen wegen
Geldwasche oder VerstoB gegen das KWG gefiihrt oder das
Verfahren an eine andere zustindige Fachdienststelle ab-
gegeben.

In den bereits 0.9. 47 der vorliegenden 90 Anklageschriften,
Strafbefehle und Urteile ging es ausschlieBlich um den Tat-
vorwurf, illegale Handlungen als ,Financial Agent“ vorge-
nommen zu haben.

12 Anklagen
e sechs Anklagen ausschlieBlich wegen Geldwésche
e vier Anklagen wegen Geldwasche in Tateinheit mit
VerstoB gegen das KWG
e zwei Anklagen wegen Geldwasche in Verbindung mit
Computerbetrug
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32 Strafbefehle:
¢ 19 Strafbefehle wegen leichtfertiger Geldwéasche
¢ sechs Strafbefehle wegen Geldwasche in Tateinheit
mit VerstoB gegen das KWG
e drei Strafbefehle wegen Computerbetrug in Verbin-
dung mit VerstoB gegen das KWG
e zwei Strafbefehle wegen Geldwésche in Verbin-
dung mit Computerbetrug und VerstoB gegen das
Kreditwesengesetz (KWG)
¢ zwei Strafbefehle ausschlieBlich wegen VerstoB gegen
das KWG
In den Strafhefehlen wurden Geldstrafen von 300 Euro bis
3.800 Euro verhangt.

Drei Urteile:

e zwei Urteile wegen leichtfertiger Geldwasche (Frei-
heitsstrafe von sechs Monaten auf Bewahrung bzw.
Geldstrafe)

e ¢in Urteil wegen Geldwésche in Verbindung mit Urkun-
denfalschung (Geldstrafe)

Bewertung:

Die inhaltliche Auswertung der Urteile, Anklageschriften
und Strafbefehle 1asst erkennen, dass den beteiligten ,Fi-
nancial Agents“ vorgeworfen wird, dass sie wussten oder
zumindest billigend in Kauf nahmen, dass es sich bei den
iberwiesenen Geldern um inkriminierte Vermogenswerte
handelt; dies insbesondere vor dem Hintergrund, dass das
Phdnomen ,Phishing“ in Verbindung mit der Inanspruch-
nahme von ,Financial Agents® mittlerweile hinreichend aus
der Presseberichterstattung bekannt ist. Die Gerichte und
Staatsanwaltschaften gingen iiberwiegend davon aus, dass
der Betroffene anhand der Gesamtumstande héatte erken-
nen miissen, dass es sich nicht um seridse (Job-) Angebote
handeln kann.

Einige der Gerichte und Staatsanwaltschaften sahen dart-
ber hinaus in diesen Tétigkeiten VerstoBe gegen das Kredit-
wesengesetz. Bei dem Transfergeschéft handelt es sich um
ein Finanzgeschaft, das auch fiir einen Laien erkennbar im
klassischen Aufgabenbereich eines Bankinstituts oder zuge-
lassenen Finanztransferdienstleisters liegt. Die Beschuldig-
ten hétten als Privatpersonen erkennen miissen, dass der-
artige Finanzgeschéfte nicht ohne Erlaubnis vorgenommen
werden diirfen. Gegebenenfalls hatten sich die Beschuldig-
ten hinsichtlich der Klarung der Berechtigung bei der BaFin
erkundigen kénnen / miissen.

Aus diesem Grund wurde in Zusammenhang mit der Tatig-
keit als ,Financial Agent“ in mehreren Féllen auf die Tat-
bestandsverwirklichung der unerlaubten Durchfiihrung von
Finanztransfers gemaB § 54 Abs. 1 Nr. 2 und Abs. 2 i.V.m.
§ 32 Abs. 1 und § 1 Abs. 1a Nr. 6 KWG erkannt und von der
BaFin ein Verwaltungsverfahren gegen einzelne als ,,Financial
Agents” festgestellte Personen eingeleitet.

Aus den teilweise unterschiedlichen Urteilsbegriindungen ist
zu entnehmen, dass es bei den Strafverfolgungsbehdrden und
Gerichten noch keine einheitliche Rechtsmeinung hinsicht-
lich des strafrechtlich relevanten Verhaltens von ,Financial
Agents*“ gibt. ,Financial Agents“, die ihr Konto fiir Finanz-
transaktionen zur Verfiigung stellen, miissen grundsatzlich
mit einer Geld- oder Freiheitsstrafe rechnen. Zudem miis-
sen die ,Financial Agents® mit zivilrechtlichen Forderungen
der Opfer bzw. Banken auf Riickzahlung des unrechtméaBig
liberwiesenen (weitergeleiteten) Geldes rechnen.



4.4 Verwendung des Formulars ,Mitteilung geman
§ 11 Abs. 9 GwG, §§ 482, 475 StPO*

Bereits im Jahresbericht 2005 wurde durch die FIU ein opti-
miertes Formular fiir Riickmeldungen nach § 11 Abs. 9 GwG
veroffentlicht. Im Méarz 2006 wurde in einem gemeinsamen
Schreiben von BMI und BMJ an die Landesjustizverwal-
tungen angeregt, dieses Formular ,Mitteilung gemaB § 11
Abs. 9 GwG, §§ 482, 475 StPO“ aus Griinden der Verfah-
rensvereinfachung und -vereinheitlichung zu verwenden.
Von den im Jahr 2006 erstatteten 3.018 Riickmeldungen
wurde lediglich in vier Fallen das Riickmeldeformular ver-
wendet. Einige Staatsanwaltschaften verwendeten individuell
entwickelte Formulare, welche nicht nur in den verschie-
denen Bundeslandern, sondern vielfach auch innerhalb der
einzelnen Bundeslénder von Staatsanwaltschaft zu Staats-
anwaltschaft erheblich variieren.

An den nicht auswertefahigen bzw. nicht zuzuordnenden
Riickmeldungen zeigte sich, dass diese Meldungen regel-
méBig nicht die fiir eine adaquate Erfassung und inhaltliche
Auswertung bendtigten Informationen enthielten. Es fehlten
z.B. bei Einstellungsverfiigungen bzgl. des Verdachts der
Geldwésche Hinweise zur Fortfiihrung der Ermittlung wegen
anderer Delikte bei einer anderen Staatsanwaltschaft. Zum
Ausgang der Folgeverfahren wurden seitens der dann zu-
sténdigen Staatsanwaltschaften bislang nur sehr vereinzelt
Riickmeldungen an die FIU Gibermittelt.

Von einigen, auf die Optimierungspotentiale angespro-
chenen Staatsanwaltschaften, wurden trotz des entgegen-
gebrachten Verstandnisses fiir die Aufgabenerledigung der
FIU u.a. folgende Aspekte angefiihrt, die als Hinderungs-
griinde fiir eine umfassende Riickmeldung auf Grundlage
des Musterformulars angesehen wurden:

e QOrientierungsgroBe sei nicht der Informationshedarf
der FIU, sondern ausschlieBlich die gesetzliche Ver-
pflichtung (§ 11 Abs. 9 GwG in Verbindung mit § 482
Abs. 2 StP0)

JAHRES

* Arbeitsbelastung / Uberlastung der Staatsanwaltschaften
e datenschutzrechtliche (Hinderungs-)Griinde bei der
Ubermittlung von personenbezogenen Daten

Das Formular wurde bereits so konzipiert, dass die Riick-
meldungen zur Unterrichtung (ber den Ausgang des Ver-
fahrens nicht nur an die FIU, sondern parallel auch an die
Anzeigenerstatter (gem. § 475 StPO) bzw. die mit der Sa-
che befasste Polizeidienststelle (gem. § 482 Abs. 2 StPO)
verwendet werden kann. Insbesondere von den Verpflich-
teten des GwG als Anzeigenerstatter wird seit Jahren ve-
hement kritisiert, dass sie die auf den Einzelfall bezogenen
Riickmeldungen nur selten von den Staatsanwaltschaften
erhalten, obwonhl dies insbesondere fiir eine fortlaufende An-
passung der eingesetzten Monitoring- und Researchsyste-
me und folglich fiir die Verbesserung des Anzeigeverhaltens
von hoher Bedeutung ware.

4.5 Fazit und Ausblick

Der Anstieg der Anzahl der Riickmeldungen geméB § 11
Abs. 9 GwG um ca. 80 % ist positiv zu bewerten. In den
Jahren 2005 und 2006 hat die FIU eine Vielzahl von MaB-
nahmen ergriffen, um das Rickmeldeverhalten der Staats-
anwaltschaften zu verbessern. Die infolge dieser Sensibi-
lisierungsmaBnahmen eingetretene erhebliche Steigerung
flihrte dazu, dass eine detailliertere und aussagekréftigere
Auswertung vorgenommen werden konnte.

Auch die Qualitat der Riickmeldungen hat sich verbessert.
Dennoch bestehen weiterhin Optimierungspotentiale hin-
sichtlich der Datenvollstindigkeit. Die FIU wird auch in 2007
mit den betreffenden Staatsanwaltschaften Kontakt aufneh-
men, um das Riickmeldeverhalten sowohl in quantitativer
als auch qualitativer Hinsicht weiter zu optimieren. Dabei
spielt die Verwendung des standardisierten Riickmeldefor-
mulars eine wichtige Rolle. In 2006 konnte sich die Verwen-
dung des Formulars leider nicht durchsetzen.
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5  Finanzierung des Terrorismus

5.1 Allgemeines

Mit der Novellierung des Geldwéschegesetzes im August
2002 und der Aufnahme der Mitteilungspflicht in Féllen des
Verdachts der ,Terrorismusfinanzierung® haben sich Ver-
dachtsanzeigen nach dem Geldwéschegesetz (GwG) im Be-
reich des Polizeilichen Staatsschutzes als ein wichtiges In-
strument zur Bekdmpfung des internationalen Terrorismus
bewahrt. Auch wenn fiir das Berichtsjahr 2006 ein Riick-
gang zu verzeichnen ist, sind die aus den Verdachtsanzei-
gen gewonnenen Erkenntnisse wertvolle Ansatzpunkte bei
der Bekdmpfung des internationalen Terrorismus. Sie ge-
wéhren im Rahmen des polizeilichen Clearings und des
staatsanwaltschaftlichen Ermittlungsverfahrens Einblicke
in Personenzusammenhénge und sonstige Strukturen, die
ohne Anzeige nicht héatten festgestellt werden konnen. Da-
riber hinaus ermdglichen diese Anzeigen das Erforschen
und Ermitteln von verddchtigen Personen mit maglichem
Bezug zu staatsschutzrelevanten Sachverhalten.

Die von den Landeskriminaldmtern auf eventuelle Staats-
schutzrelevanz (berpriiften Verdachtsanzeigen nach dem
GwG werden bei Vorliegen derartiger Beziige der Abteilung
Polizeilicher Staatsschutz des Bundeskriminalamtes (Abtei-
lung ST) im Rahmen der Wahrnehmung ihrer Zentralstellen-
funktion zu Auswertezwecken und zur Erkennung maglicher
Typologien (ibersandt. Unter anderem daraus resultiert das
im Jahr 2006 erstellte Anhaltspunktepapier (siehe Ziffer
6.3.1), welches Kriterien enthélt, die auf die Finanzierung
des Terrorismus im Phanomenbereich der Politisch moti-
vierten Auslanderkriminalitit hindeuten.

Die FIU unterstiitzt im nationalen und internationalen Be-
reich die Zusammenfiihrung von staatsschutzrelevanten Fi-
nanzinformationen bei den Fachdienststellen. Diese Infor-
mationen erhélt die FIU aus Verdachtsanzeigen nach dem
GwG und dem Informationsaustausch mit anderen FIUs.

5.2 Nationale Situation

5.2.1 Quantitative Entwicklung der Verdachtsanzeigen
nach dem GwG mit Verdachtsgrund Terrorismus-
finanzierung

Die nachfolgende Statistik umfasst Verdachtsanzeigen, die
von den Verpflichteten wegen Verdachts der Terrorismus-
finanzierung erstattet wurden. Im Vergleich zum Vorjahr
ging die Anzahl dieser Verdachtsanzeigen von 104 auf 59
im Jahr 2006 zurick.

Grafik 5: Verdachtsanzeigen mit Verdachtsgrund
Terrorismusfinanzierung
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Insgesamt ergibt sich seit der Einfilhrung des § 11 Abs. 1
Satz 2 GwG im August 2002 ein Riickgang von 127 Ver-
dachtsanzeigen mit Verdachtsgrund Terrorismusfinanzie-
rung im Jahr 2003 auf 59 im Jahr 2006.




Tabelle 21: Statistische Verteilung der Verdachtsanzei-
gen , Terrorismusfinanzierung“

15.08.-
31.12.02

Gesamtaufkommen der Verdachtsanzeigen (VA) nach GwG 2.271 6.602 8.062 8.241

10.051

davon von der Abteilung Polizeilicher Staatsschutz des BKA 358 376

iiberpriifte VA (fiir 2005 erstmalig statistisch erfasst)
entspricht Anteil am Gesamtaufkommen der VA

VA der Verpflichteten mit Verdachtsgrund ,, Terrorismus-
finanzierung“ insgesamt

- 43%  37%

90 127 114 104 59

entspricht Anteil am Gesamtaufkommen der VA 4% 2% 1,4% 1,3% 0,6%
davon Félle mit (vermeintlicher) Listeniibereinstimmung 49 83 68 58 21
entspricht Anteil an VA mit Verdachtsgrund Terrorismusfinanzierung 54,4%  65,4% 59,6% 55,7% 35,6%

entspricht Anteil am Gesamtaufkommen VA

2,2% 1,3% 08% 07% 0,2%

davon Félle ohne Listeniibereinstimmung (sonstige Félle) 41 44 46 46 38

entspricht Anteil an VA mit Verdachtsgrund Terrorismusfinanzierung

entspricht Anteil am Gesamtaufkommen VA

Von den 59 Verdachtsanzeigen mit Verdachtsgrund ,, Terro-
rismusfinanzierung”“ im Jahr 2006 wurden 21 wegen mog-
licher Ubereinstimmung mit Embargolisten der UN und der
EG (EG VO 881/2002 und 2580/2001) erstattet.? Eine Uber-
einstimmung mit gelisteten Personen konnte in keinem Fall
festgestellt werden.

Die Gbrigen 38 Anzeigen wurden aufgrund sonstiger Ver-
dachtsumstande, wie auffallige Kontenbewegungen, Trans-
aktionshohen oder andere verddchtige Verhaltensmuster
erstattet. Dies entspricht im Vergleich zum Vorjahr einem
Riickgang von 17 %.

Der Riickgang bei der Anzeigenerstattung mit Verdachts-
grund Terrorismusfinanzierung basiert somit zum groBten Teil
auf der geringeren Anzeigenerstattung hinsichtlich mdg-
licher Listeniibereinstimmungen.

2Die FIU hat mit Unterstiitzung der Abteilung ST im Bundeskriminalamt
Hinweise zu den Verfahrensweisen und Rechtsfolgen im Fall eines Listen-
treffers zusammengestellt und in ihrem 4. Newsletter den Verpflichteten
zur Kenntnis gegeben.

456%  34,6% 40,4% 44,3% 64,4%
1,8% 0,7% 06% 06% 0,4%

Im Kalenderjahr 2006 sind lediglich neun staatsanwalt-
schaftliche Riickmeldungen gem. § 11 Abs. 9 GwG bei der
FIU zu den insgesamt 59 erstatteten Verdachtsanzeigen
nach dem GwG mit Verdachtsgrund Terrorismusfinanzierung
eingegangen. Diese Ermittlungsverfahren wurden gemaB
§ 170 Abs. 2 StPO — Fehlen eines hinreichenden Tatver-
dachts — eingestellt. Zum Ausgang der 50 weiteren Verfahren
liegen dem Bundeskriminalamt keine Riickmeldungen vor.
Im Jahr 2006 iberpriifte die Abteilung ST des Bundeskri-
minalamtes insgesamt 376 Erkenntnisanfragen der Landes-
kriminaldmter aufgrund erstatteter Verdachtsanzeigen, bei
denen nach fachlicher Bewertung ein maglicher Bezug
zur Terrorismusfinanzierung nicht ausgeschlossen werden
konnte. In 51 Fallen konnte dieser Bezug bestétigt werden.
Acht dieser Falle basierten auf Verdachtsanzeigen nach dem
GwG mit Verdachtsgrund , Terrorismusfinanzierung*“.
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Dies zeigt die Bedeutung von Verdachtsanzeigen bei der
Bekédmpfung des internationalen Terrorismus, die an folgen-
dem Beispiel sichtbar wird:

Fall:

Von einem Verpflichteten wurden zwei Verdachtsanzei-
gen aufgrund verdéchtiger Transaktionen gestellt, da der
Empfanger der Gelder eine auf der VO (EG) 881/2002
gelistete Organisation ist. Im Rahmen der ersten Ermitt-
lungen wurde festgestellt, dass nur Teile dieser Orga-
nisation in Land A gelistet sind. Das auf Grundlage der
beiden Verdachtsanzeigen von der zustandigen Staats-
anwaltschaft eingeleitete Ermittlungsverfahren wurde
nach § 172 Abs. 2 StPO eingestellt. Ein neues Ermitt-
lungsverfahren wegen Verdachts des VerstoBes gegen
§ 129a StGB (Bildung einer terroristischen Vereinigung)
wurde eingeleitet. Die Ermittlungen in diesem Verfahren
dauern noch an.

5.2.2 Qualitat der Verdachtsanzeigen nach dem GwG
mit Verdachtsgrund Terrorismusfinanzierung

Die Zahl der Anzeigen mit einer moglichen Listentiberein-
stimmung der betreffenden Person oder Organisation ist —
wie bereits in den Vorjahren — riicklaufig. Das zunehmende
Wissen bei den Verpflichteten dariiber, dass in Deutschland
einzig die EG-Verordnungen VO (EG) 881/2002 und VO (EG)
2580/2001 Rechtsgiiltigkeit besitzen, kdnnte ursachlich fiir
den Riickgang sein. Die Tatsache, dass Hinweise auf mdg-
liche Treffer zur OFAC-Liste'® zunehmend seltener vorkom-
men, bestétigt diese Vermutung. Weiterhin konnte ein routi-
nierterer Umgang mit Sachverhalten, in denen eine mogliche
Listeniibereinstimmung in Betracht kommt, urséchlich fiir
den starken Riickgang der diesjahrigen Zahlen sein.

liste des U.S. Department of the Treasury — Office of Foreign Assets
Control.

Die bereits in den vergangenen Jahresberichten der FIU dar-
gestellten Schwierigkeiten der Verpflichteten, allein durch
die Betrachtung von Kontofiihrung und Transaktionen einen
Terrorismusverdacht zu erkennen, bestehen nach wie vor.
Die Auswertung samtlicher Verdachtsanzeigen auf die Fest-
stellung staatsschutzrelevanter Beziige liefert ergénzend
Einblicke in das Phanomen Finanzierung des Terrorismus.
Der durch die Verpflichteten angefiihrte Verdachtsgrund
Lterrorismusfinanzierung® deutet auf eine grundsatzlich
vorhandene Sensibilitat in diesem Bereich hin.
Grundsatzlich dokumentiert das im Jahr 2006 gezeigte
Anzeigeverhalten zudem die Funktionsfahigkeit der Moni-
toring-Systeme. Exemplarisch wird dies anhand nachfol-
gender Verdachtsanzeigen deutlich:

Fall:

Seitens eines Finanztransferdienstleisters wurde eine
Verdachtsanzeige nach dem GwG gegen einen Deut-
schen libanesischer Herkunft erstattet, da die wirtschaft-
lichen Hintergriinde erheblicher Zahlungen von und in
den Nahen Osten sowie Schwarzafrika nicht erklarbar
waren. Die angezeigte Person, die nach Polizeierkennt-
nissen Hizballah-Sympathisant ist, tauchte in einer wei-
teren Verdachtsanzeige eines anderen Verpflichteten in
Zusammenhang mit einem Immobiliengeschéft auf.

Dieser Fall belegt, dass Verdachtsanzeigen im Einzelfall
mogliche Ermittlungsansétze auch im Hinblick auf sonstige
wirtschaftliche Handlungen einer staatsschutzrelevanten
Person bieten.




Fall:

Im Rahmen eines Suchlaufes wurde ein seit mehreren
Jahren bestehender Dauerauftrag eines Kunden zugunsten
des Al Agsa e.V. festgestellt. Dieser Sachverhalt wurde
daraufhin mit einer Verdachtsanzeige gemeldet. Der Ver-
ein Al Agsa e.V. wurde wegen seiner Verbindungen zur
Terrororganisation Hamas durch das Bundesministeri-
um des Innern nach endgiiltiger Bestétigung durch das
Bundesverwaltungsgericht am 03.12.2004 verboten.

Ergdnzend, zur Dokumentation der Sensibilitit der Ver-
pflichteten, auch im Hinblick auf Sachverhalte mitVerdachts-
momenten bzgl. Finanzierung des Terrorismus, ein weiteres
Beispiel.

Fall:

Mittels einer Verdachtsanzeige wurde ein Sachverhalt
mit Verdacht der Terrorismusfinanzierung in Zusam-
menhang mit einem Verein bekannt, dessen Zweck neben
karitativer Tatigkeit auch die Forderung von Religion war.
Auf das Konto des Vereins gingen erhebliche Spenden-
gelder aus Land A ein, die zum Teil an eine deutsche
GmbH iiberwiesen wurden, von wo sie auf ein Konto in
Land B weitergeleitet wurden. Von Sicherheitsbehdrden
des Landes A wurde eine entsprechende Erkenntnisan-
frage zu dem Verein und verantwortlichen Personen im
Rahmen polizeilicher Ermittlungen gestellt. So konnte in
Erfahrung gebracht werden, dass dieser Verein nicht nur
in Deutschland eingetragen ist, sondern auch in Land A
tétig ist. Die Ermittlungen in Deutschland und Land A lau-
fen noch, so dass gegenwartig noch unklar ist, ob sich
der Verdacht der Terrorismusfinanzierung erhértet.
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5.2.3 Erstellung eines Anhaltspunktepapiers

Im Zuge der erfolgten Anderung des GwG im Jahr 2002
wurde der Verdachtsgrund ,Terrorismusfinanzierung® in
den § 11 des Gesetzes als Meldepflicht fiir Institute aufge-
nommen.

Der auf den Erfahrungen der Sicherheitsbehorden be-
ruhende Indikatorenkatalog ,Anhaltspunkte, die auf die
Finanzierung des Terrorismus im Phanomenbereich der Poli-
tisch motivierten Auslanderkriminalitdt hindeuten konnen®
wurde im Juni 2006, nach Abstimmung mit maBgeblichen
nationalen Behorden wie Bundesinnenministerium, Zollkri-
minalamt, Bundesamt fiir Finanzdienstleistungsaufsicht so-
wie mit Gremien der Kreditwirtschaft, den Bedarfstragern
zur Kenntnis gegeben, um so die Nutzung fiir Research- /
MonitoringmaBnahmen zu ermdglichen.

Die bisher im zweiten Halbjahr 2006 eingegangenen Ver-
dachtsanzeigen nach dem GwG zeigen bisher kein si-
gnifikant verandertes Meldeverhalten der Verpflichteten;
insoweit scheint die um die Kriterien der Terrorismusfinan-
zierung erganzte Indikatorenliste noch keine nennenswerte
Wirkung entfaltet zu haben. Die Einflihrung und Anwendung
der Anhaltspunkte dirfte allerdings noch nicht flichende-
ckend bei allen Verpflichteten nach dem GwG abgeschlos-
sen sein.

Dabei darf nicht auBer Acht gelassen werden, dass die In-
dikatorenbildung wegen der von vielen Aspekten abhan-
gigen divergierenden Akquirierung von Geldern erhebliche
Schwierigkeiten bereitet und eine Nahe zu den bisherigen
Indikatoren der Geldwésche gegeben ist.

ErfahrungsgemaB konnen Anschlége mit geringen finanziellen
Mitteln und aus legalen Quellen durchgefiihrt werden. Die
bestehenden Kriterien konnten die insoweit erforderlichen
Finanztransfers bisher nicht herausfiltern. Insofern ist eine
besondere Sensibilitat seitens der Verpflichteten gefordert.
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Die weltweit feststellbaren Probleme, Terrorismusfinanzie-
rung zu erkennen, zeigen wiederholt, wie wichtig detaillierte
Kenntnisse der personlichen Verhaltnisse des Kontoinhabers
bzw. des Transferierenden sind, um in der Gesamtschau der
Indikatoren einen Verdacht zu generieren. Das Know-your-
Customer-Prinzip (KYC-Prinzip) wird daher immer deutlich
im Vordergrund der Bekdmpfung der Terrorismusfinanzie-
rung stehen.

Beispielhaft sei folgender Sachverhalt angefiihrt:

Fall:

Zwei nahezu zeitgleiche Bareinzahlungen unterschied-
licher Personen in einer Filiale eines deutschen GwG-
Verpflichteten zum Zwecke eines Bankentransfers zu-
gunsten eines Kontos einer auslandischen Bank in Wien
fielen den Strafverfolgungsbehdrden nur deshalb auf,
weil beide Einzahlungsbelege das gleiche Schrifthild
aufwiesen. Nach Angaben der zusténdigen Clearingstelle
wurden die beiden Personen nicht ordnungsgeméB iden-
tifiziert. Dennoch konnte festgestellt werden, dass eine
der einzahlenden Personen ein PKK-Aktivist ist.

Dieser Sachverhalt verdeutlicht, dass (iber die Anwendung
des KYC-Prinzips und eine ordnungsgeméBe Identifizierung
relevante Personen friihzeitig hatten erkannt und im Rah-
men von Verdachtsanzeigen gemeldet werden konnen.

Aus vorgenannten Griinden wird die Entwicklung und An-
passung geeigneter Anhaltspunkie dauerhaftes Thema in
nationalen und internationalen Gremien zur Bekdmpfung
der Terrorismusfinanzierung bleiben. Die FIU wird mit Unter-
stlitzung der Spezialdienststellen fiir die Bekdmpfung von
Terrorismus die sténdige Anpassung der Anhaltspunkte an
die aktuelle Erkenntnislage sicherstellen.

5.2.4 Aktuelle Entwicklungen bei vermdgensein-
frierenden MaBnahmen nach den EG-Verordnungen
VO (EG) 2580/2001 und VO (EG) 881/2002

Grundsatzlich sind die UN- / EG-Sanktionslisten mit den
daran gekniipften MaBnahmen ein geeignetes Mittel, um
die Terrorismusfinanzierung zu bek&mpfen. Die beschlos-
senen volkerrechtlichen MaBnahmen zielen unter anderem
darauf ab, die finanziellen Ressourcen der gelisteten Per-
son einzufrieren. Die Anstrengungen, vollstdndige Personal-
daten von zu listenden Personen zu erlangen, um eine ein-
deutige Identifizierbarkeit zu erreichen, tragen zur Effizienz
der MaBnahme bei.

Der Europdische Gerichtshof (EuGH) stellt in seinem Urteil
vom 12.12.2006 zur Listung der Volksmodjahedin-E-Khalq
(MEK) fest, dass im konkreten Fall Verteidigungsrechte, die
Begriindungspflicht und der effektive gerichtliche Rechts-
schutz verletzt worden sind.

Im Urteil wird ausgefiihrt, dass keine hinreichenden Begriin-
dungen von Ausgangs- oder Folgebeschliissen zur Listung
gegeben wurden. Die ,zur Last gelegten Umstande® seien
den Volksmodjahedin vor Erhebung der Klage nicht in aus-
reichendem MaBe mitgeteilt worden. Aufgrund der mangeln-
den Begriindung seien die Kldger nicht in der Lage gewe-
sen, ihre Klage vor dem Gericht sachgerecht zu fiihren. Eine
materielle Entscheidung zur RechtméBigkeit der Listung der
MEK hat das Gericht nicht getroffen. Das Gericht sah auBer-
dem die Notwendigkeit zur Verbesserung der Richtlinien fiir
das Verfahren bei ,Listung“ bzw. ,De-Listung®.

Das Urteil des EuGH verpflichtete die europaischen Gremien,
in absehbarer Zeit entsprechend den gerichtlichen Vorga-
ben Richtlinien fiir ein solches Verfahren zu entwickeln und
umzusetzen. Dies ist mit einem entsprechenden Beschluss
des Rates vom 28.06.07 erfolgt.



5.3 Internationale Situation

5.3.1 FIU-Schriftverkehr

Im internationalen Bereich nimmt die FIU Deutschland eine
Koordinierungsfunktion bei Auskunftsersuchen von bzw.
an auslandische FIU wahr und unterstiitzt so nationale und
internationale Behdrden bei der Bekdmpfung der Terroris-
musfinanzierung.

Von den 718 Schriftverkehrsvorgéngen der FIU wurden 427
von der Abteilung ST des Bundeskriminalamtes einer néhe-
ren Uberpriifung unterzogen.™ In 38 Féllen konnten Staats-
schutzbeziige festgestellt werden, sieben Erkenntnisanfra-
gen wurden als relevant bestétigt. Die im Vergleich geringe
Anzahl von Sachverhalten mit moglichen Staatsschutzbe-
zligen dirfte auch darauf zuriickzufiihren sein, dass aus-
landische FIUs mehrheitlich nicht bei den Strafverfolgungs-
behorden angesiedelt sind und bei diesen eine Bewertung
von Sachverhalten unter Staatsschutzgesichtspunkten er-
heblich erschwert sein dirfte.

Fall:
Von einer ausldndischen FIU wurden mehrere Personen
angefragt, die auf der Sanktionsliste VO (EG) 881/2002
gelistet und in Deutschland inhaftiert sind. Zweck der
Anfrage war die Ergénzung bereits vorhandener Infor-
mationen sowie die Ubermittlung moglicher Beziige der
Personen zum anfragenden Land. Der auslandischen FIU
konnten entsprechende Informationen zugeleitet werden.

Fall:
Von einer ausléndischen FIU wurde eine Erkenntnisan-
frage zu einer deutschen Firma gehalten, die in der Ver-
gangenheit als Lieferant von radioaktiven Priifstrahlern

Eine Weiterleitung ausléndischer Anfragen an die Abteilung ST ist dann
nicht méglich, wenn eine Freigabe von der anfragenden FIU nicht erteilt
wird. In den 718 Schriftverkehrsvorgangen sind auch Anfragen inldn-
discher Strafverfolgungsbehérden enthalten, bei denen eine Abkldarung
auf staatsschutzrelevante Erkenntnisse von der anfragenden Inlandsbe-
horde selbst vorgenommen bzw. veranlasst werden kann.

JAHRES

in das auBereuropaische Ausland aufgetreten ist. Die an-
fanglich vermuteten Staatsschutzbeziige konnten aus-
gerdumt werden. Dieser Fall belegt dennoch, dass auch
in dem auBenwirtschaftlich sehr sensiblen Bereich des
Handels mit radioaktiven Stoffen und Technologien, ge-
rade vor seiner gegenwartigen weltpolitischen Bedeu-
tung, Verdachtsmeldungen ein taugliches Mittel zum
Nachvollziehen wirtschaftlicher Ablaufe darstellen, die
zusiatzlich auch Staatsschutzrelevanz besitzen konnen.

Fall:

Im Zusammenhang mit einer Erkenntnisanfrage zu ver-
déchtigen finanziellen Transaktionen eines deutschen
Staatsangehdrigen konnte festgestellt werden, dass die-
ser den deutschen Sicherheitsbehdrden bereits bekannt
war, da er sich in der Vergangenheit als Kontaktperson
zur Fiihrungsspitze der Al Qaeda angedient hatte. Auf-
grund dieser Anfrage konnte der aktuelle Aufenthaltsort
bzw. konnten entsprechende Kontakte festgestellt wer-
den. Auch wenn es sich hierbei nicht um einen terroris-
tischen Straftater gehandelt hat, so belegt die Anfrage,
dass mdgliche Straftater zeitnah lokalisiert und Kontakt-
personen zugeordnet werden konnen.

Im Rahmen des Informationsaustausches im internationalen
FIU-Verbund kénnen staatsschutzrelevante Erkenntnisse er-
langt werden, die fiir in Deutschland gefiihrte Ermittlungs-
verfahren einen erheblichen Mehrwert im Interesse einer
umfassenden Sachverhaltserforschung darstellen.

Im Bereich der Bekdmpfung der Terrorismusfinanzierung
nimmt die FIU Deutschland eine wichtige Koordinierungs-
funktion in der Form wahr, dass Erkenntnisse umgehend mit
polizeilichen Informationen angereichert, bewertet und -
sofern rechtlich zuldssig — an zustandige Fachdienststellen
weitergeleitet werden. Der weltweite FIU-Informationsver-
bund ermdglicht auch insoweit eine effiziente und schnel-
le Zusammenarbeit mit den auslandischen Korrespondenz-
dienststellen.
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5.3.2 Studie der EU - Stand der Implementierung der
neun Sonderempfehlungen der FATF

Die EU-Kommission hat bereits Ende 2004 im Rahmen der
,EU Counter Terrorist Financing Strategy“ die Entscheidung
getroffen, eine Studie zum Stand der Implementierung der
neun Sonderempfehlungen der Financial Action Task Force
(FATF) in den einzelnen EU-Mitgliedstaaten durchzufiinren.
Mit der angekiindigten Evaluierung hatte die EU-Kommis-
sion im Jahr 2006 begonnen. Die Datenerhebung und Da-
tenauswertung erfolgt durch externe, von der Kommission
beauftragte Experten.

Zur Ermittlung des Umsetzungsstands in Deutschland
flihrten Experten der EU im August 2006 ein Interview
mit Vertretern des Bundesministeriums des Innern, des
Bundesministeriums fiir Finanzen, der Bundesanstalt fiir
Finanzdienstleistungsaufsicht und des Bundeskriminal-
amtes durch.

Die nach dem 11.09.2001 implementierten Neun Sonder-
empfehlungen (Special Recommendations, SR) beruhen auf
dem Erfahrungswissen der in den Mitgliedstaaten durch-
geflihrten Finanzermittlungen im Rahmen der Bek&mpfung
der Terrorismusfinanzierung. Sie enthalten Handlungsan-
weisungen, Kontrollmechanismen und Vorgehensweisen,
um ein einheitliches Konzept und ein gemeinsames und ef-
fektives Handeln in den FATF-Mitgliedsstaaten zu gewahr-
leisten.

In Deutschland sind diese Sonderempfehlungen sowohl
durch die Verbindlichkeit von EU-Verordnungen als auch
durch Einflihrung gesetzlicher Normen, unter anderem im
Geldwaschegesetz, vollstdndig umgesetzt.

5.3.3 Typologiearbeit

Im Rahmen der internationalen Zusammenarbeit werden In-
formationen und Erfahrungen iiber die Nutzung des Finanz-
sektors fiir die Zwecke der Finanzierung des Terrorismus
ausgetauscht, anhand derer Merkmale iber die Nutzung
des Finanzsektors fir terroristische Zwecke erarbeitet und
als Typologien zusammengefasst werden. Dies fand auf na-
tionaler Ebene unter anderem Umsetzung in dem oben ge-
nannten Anhaltspunktepapier.

Die Abteilung ST im Bundeskriminalamt bringt sich in die
dargestellte nationale und internationale Typologienarbeit
aktiv ein, indem sie Erkenntnisse aus einschlagigen Ermitt-
lungsverfahren erhebt, analysiert und mit aktuellen interna-
tionalen Tendenzen abgleicht.

So wurde zuletzt in der FATF-Typologiesitzung im November
2006 in Shanghai anhand von konkreten Fallstudien der Fra-
ge nachgegangen, wie Terroristen die von ihnen benatigten
Finanzmittel generieren, transferieren und letztlich verwen-
den. Die Vielzahl von differierenden Finanzierungsquellen
und Transaktionsmoglichkeiten macht die Erstellung einer
handhabbaren Liste mit Indikatoren zur Friihnerkennung von
Terrorismusfinanzierung schwierig.

Die in der Sitzung vorgetragenen Fallbeispiele zeigen da-
her auch die Notwendigkeit und Wichtigkeit einer inten-
siven und vertrauensvollen Zusammenarbeit der nationalen
FIU mit dem jeweiligen nationalen Privatsektor (Banken,
Finanztransferdienstleister, Versicherungen etc). Nach den
Berichterstattungen der Teilnehmer kann festgestellt wer-
den, dass die Zusammenarbeit zwischen den Verpflichteten
nach dem Geldwaschegesetz und der FIU in Deutschland
gut funktioniert.

Die Erstellung einer internationalen Liste von Indikatoren
zur Friinerkennung von Terrorismusfinanzierung durch die
FATF ist fiir die Folgesitzungen angekiindigt.



5.4 Fazit und Ausblick

Seit August 2002 werden Verdachtsanzeigen nach dem
GwG auch unter dem Gesichtspunkt der mdglichen Finan-
zierung terroristischer Aktivitaten und Gewalttaten erstattet
und ausgewertet. Dies hat sich gerade unter dem Gesichts-
punkt einer ganzheitlichen Bekdmpfung des internationalen
Terrorismus als effizientes und probates Mittel erwiesen.
Auch wenn der Anteil der Verdachtsanzeigen nach dem
GwaG, die eine Staatsschutzrelevanz aufweisen, im Verhélt-
nis zur Gesamtzahl der Verdachtsanzeigen einen sehr ge-
ringen Prozentsatz ausmacht, konnen die dadurch gewon-
nenen Ermittlungsansatze und Strukturerkenntnisse iber
terroristische Gruppierungen als gewinnbringend fiir die
deutschen Sicherheitsbehdrden erachtet werden.

Allein die Herausfilterung von 51 Verdachtsanzeigen, in de-
nen Beziige zur Politisch motivierten Kriminalitat bestétigt
werden konnten, zeigt die komplementére Bedeutung des
Instrumentes der Verdachtsanzeigen nach dem GwG fiir
die Bekampfung der Finanzierung des Terrorismus. Die in
diesen Fallen vorgenommenen Ermittlungen und Auswer-
tungen sowie die sich daraus ergebenen neuen Struktur-
erkenntnisse und Modi Operandi terroristischer Gewalttater
sind ein wichtiger und niitzlicher Bestandteil auf diesem
Gebiet.
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6 Nationale Zusammenarbeit

6.1 Die FIU als zentrale Ansprechstelle

In die Bekdmpfung der Geldwéasche und Finanzierung des
Terrorismus ist in Deutschland eine Vielzahl von Stellen
involviert. Beispielhaft seien folgende Beteiligte genannt:
Ermittlungsdienststellen von Bund- und Landern (insbe-
sondere die gemeinsamen Finanzermittlungsgruppen von
Polizei und Zoll beim Bundeskriminalamt und in den Lan-
deskriminalamtern), die Staatsanwaltschaften, der Zoll,
Finanzbehorden (z.B. Steuerfahndungen), weitere Sicher-
heitsbehorden (z.B. der Bundesnachrichtendienst, Bundes-
amt und Landesamter fiir Verfassungsschutz), Aufsichtsbe-
horden (z.B. BaFin), Berufskammern (z.B. Wirtschaftspriifer-,
Rechtsanwalts- und Steuerberaterkammer), Dachverbande
(z.B. Gesamtverband der Versicherungswirtschaft, Zentraler
Kreditausschuss), die Verpflichteten nach dem GwG (insbe-
sondere alle Institute i.S. von § 1 Abs. 4 GwG sowie die in
§ 3 Abs. 1 GwG genannten Berufsgruppen), mit der Geld-
wéschepravention beauftragte Unternehmen, Anbieter von
spezieller Research- und Monitoringsoftware, Aus- und
Fortbildungsinstitute, Forschungsstellen (z.B. Max-Planck-
Institut), beauftragte Unternehmensberatungen sowie
Bundes- und Landesministerien (vor allem die Ressorts In-
neres, Finanzen, Justiz).

Die Zentralstelle fiir Verdachtsanzeigen im BKA steht im
Kontakt mit allen oben genannten Stellen und ist haufig An-
sprechpartner bei bzw. Initiator von Verdnderungsprozessen
oder OptimierungsmaBnahmen zur Bekdmpfung der Phano-
mene Geldwésche und Terrorismusfinanzierung. Diese Posi-
tion ergibt sich einerseits aus ihrer Kompetenz als nationale
Zentralstelle flir Verdachtsanzeigen und andererseits aus
ihrer Rolle als Ansprechstelle fiir auslandische FIUs. Des-
halb konnen internationale Bestrebungen und Tendenzen

sowohl hinsichtlich des sich standig verdndernden Téater-
verhaltens als auch der Initiativen beziiglich internationaler
Bekdmpfungsstrategien in die nationalen Entwicklungen
eingebracht werden.

Fiir die Bestrebung der FIU, sich als kompetente Stelle wei-
terzuentwickeln, seien exemplarisch folgende MaBnahmen
im Berichtsjahr 2006 angefiihrt:

Mitarbeiter der FIU hospitierten in Compliance-Bereichen
von Banken und bei Sicherheitsbehérden, um Ablaufe und
Probleme bei der jeweiligen Aufgabenerledigung kennenzu-
lernen und um dies in die Arbeit der FIU einbeziehen zu kon-
nen. NaturgeméaB konnten so auch personliche Kontakte zu
maBgeblichen Anzeigenerstattern und Sicherheitsbehdrden
gekniipft bzw. verbessert werden.

Dariiber hinaus hielten Mitarbeiter der FIU bei einem GroB-
teil der oben genannten mitwirkenden Institutionen Vortrége
Uber Zustandigkeiten, Verfahrensabldufe, rechtliche As-
pekte, Problembereiche sowie Mdglichkeiten und Grenzen
bei der Bekampfung von Geldwasche und Terrorismusfinan-
zierung. Im Rahmen der Vortragstatigkeit wurden von den
Teilnehmern héufig Frage- oder Problemstellungen an die
Referenten der Zentralstelle fiir Verdachtsanzeigen heran-
getragen. Dies fiihrte einerseits zu einem Einblick in das ak-
tuelle Meinungs- und Stimmungsbild und andererseits zur
Identifizierung von Schwachstellen.

Die Zentralstelle fiir Verdachtsanzeigen unterhalt zudem
eine Telefonhotline fiir Fachfragen nationaler und interna-
tionaler Stellen, die an der Verhinderung und Verfolgung von
Geldwasche und Terrorismusfinanzierung mitwirken.



So seien beispielhaft nachfolgende Problemstellungen er-
wahnt, welche von der FIU erkannt und an die zustandigen
Stellen transportiert wurden:'

e Unter welchen Voraussetzungen besteht die Mdglich-
keit, Konten aus ermittlungstaktischen Griinden wéh-
rend der verdeckten Ermittlungsphase fortzufiihren, ob-
wohl bereits eine Verdachtsanzeige abgegeben wurde
und die Kontokiindigung beabsichtigt ist?

e Sind in Auskunfts- und Herausgabeersuchen zu Kon-
todaten die Straftatbestdnde des zugrunde liegenden
Ermittlungsverfahrens explizit zu bezeichnen?

In Ausflillung ihrer Rolle als Ansprechstelle fiir Fragen der
Bekdmpfung und Verhinderung von Geldwasche begriiBt die
FIU, wenn der Dialog mit den beteiligten Stellen — wie in der
Vergangenheit — offen und konstruktiv fortgefiihrt wird.

Nachfolgend werden einige herausragende MaBnahmen der
Zentralstelle fiir Verdachtsanzeigen sowie Beispiele fiir das
Zusammenwirken mit Stellen dargestellt, die maBgeblich an
der Bekampfung von Geldwéasche und Terrorismusfinanzie-
rung beteiligt sind.

S Anmerkung: Die Problemstellungen sollen lediglich exemplarisch die Art
der an die FIU herangetragenen Fragen verdeutlichen. Von einer Beant-
wortung der Fragestellungen im Rahmen des FIU Jahresbericht wurde
deshalb Abstand genommen.

6.2 Nationale Ermittlungshehdrden

Zusammenarbeit in operativen Angelegenheiten

In ihrer Funktion als Clearingstellen fiir Verdachtsanzei-
gen sind die Gemeinsamen Finanzermittlungsgruppen Poli-
zei / Zoll der Landeskriminaldmter neben den Staatsschutz-
dienststellen und den Steuerfahndungsstellen (in Bezug auf
Meldungen geméaB § 31b AO) primare Kooperationspartner
der FIU. Auch im Jahr 2006 war die Kooperation im Rah-
men des Informationsaustauschs mit ausléndischen FlUs
ein Schwerpunkt der Zusammenarbeit mit den nationalen
Ermittlungsbehdrden. Der Informationsaustausch wird auch
flir sonstige ortliche Ermittlungsbehdrden (Polizei, Staats-
anwaltschaft, Zoll etc.) betrieben, wenn sie als originér zu-
stdndige Stellen einen entsprechenden Erkenntnisbedarf
haben.

Vor einer Auslandsanfrage flihrt die FIU standardmaBig eine
Vorpriifung des vorgelegten Sachverhaltes durch, um die
nationale Ermittlungsbehérde hinsichtlich der optimalen
Vorgehensweise zu beraten. Dabei sind unter anderem fol-
gende Aspekte von Bedeutung:

e Abgleich, ob die benétigten Informationen von der
auslandischen FIU Giberhaupt erhoben werden konnen
oder eine andere Behorde (z.B. Interpol-Stelle) des be-
treffenden Staates angeschrieben werden sollte.

e Einbeziehung der Rechtsgrundlagen des Staates, aus
dem Informationen bendtigt werden: Wegen welcher
Straftatbestdnde wird das nationale Verfahren ge-
flihrt? Handelt es sich bei diesen Straftaten um eine
geeignete Vortat der Geldwésche nach jeweiligem
auslandischen Recht? So ist z.B. nicht in allen Staaten
die Steuerhinterziehung eine Vortat der Geldwasche.
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Die erfolgreiche Arbeit der FIU Deutschland als nationale
Zentralstelle hat sich im Jahr 2006 in einer betrachtlichen
Anzahl von Fallen gezeigt, in denen bestehende Ermitt-
lungsverfahren in den Landern mit wertvollen Informationen
angereichert bzw. neue Verfahren in Deutschland durch ent-
sprechende Informationen von ausléndischen FIUs initiiert
werden konnten. Dabei zeigte sich erneut der Vorteil der
deutschen polizeilichen FIU, als ,Briickenkopf* insbeson-
dere zwischen den (iiberwiegend) administrativen FIUs im
Ausland und polizeilichen Dienststellen im Inland fungieren
zu konnen.

Sowohl durch Anfragen an auslandische FIUs als auch bei
Auskunftsersuchen von diesen konnten sehr zeitnah fiir
die nationalen Ermittlungsbehdrden, z.B. SicherungsmaB-
nahmen von Vermogen, eingeleitet oder Ermittlungskom-
plexe zusammengefiihrt werden.

In der FIU Deutschland wurde eine Vielzahl von Féllen be-
handelt, in denen wirtschaftlich, politisch oder gesellschaft-
lich herausragende Personlichkeiten involviert waren und
die daher einer besonderen Sensibilitdt unterlagen. Haufig
konnte in diesen Fallen festgestellt werden, dass die aus
dem Ausland stammenden Informationen aus dem Finanz-
sektor nicht iiber andere Informationskanéle transportiert
wurden und deshalb den nationalen Ermittlungsbehodrden
nicht zur Verfligung standen.

Nachfolgend wird die Rolle der polizeilichen FIU als Infor-
mationsmittler fiir die nationalen Ermittlungsbehdrden in
einem Fall skizziert, dem ein besonders hohes (Medien-) In-
teresse zuteil wurde:

Fall:

Ein insolventes Werttransportunternehmen hatte (iber
Jahre hinweg Gelder seiner Kunden veruntreut, zu Teilen
ins Ausland verbracht sowie zur eigenen Bereicherung
zweckentfremdet. Aufgrund des groBen Kundenstammes
des Unternehmens fiel die Entnahme der Kundengelder
zundchst nicht auf, da diese durch die tiglichen Geldein-
gange anderer Kunden ausgeglichen werden konnten.
Die AuBensténde beliefen sich am Ende auf einen drei-
stelligen Millionenbetrag. Die FIU Deutschland wurde von
den zusténdigen Ermittlungsbehdrden um Unterstiitzung
ersucht, um die aus dem Komplex stammenden Gelder
im Ausland zu identifizieren. Es wurden weltweit 43 FIU
Dienststellen angeschrieben, wovon sieben Stellen iiber
verfahrensrelevante Erkenntnisse verfiigten. Im Ergebnis
konnten im Ausland Vermégenswerte im mittleren ein-
stelligen Millionenbereich mittels Rechtshilfeersuchen
gesichert werden.

Dieser Sachverhalt unterstreicht den durch die Einbindung
der FIU erzielbaren Mehrwert fiir die nationalen Ermittlungs-
behdrden.




Zusammenarbeit in strategischen Angelegenheiten
Neben den operativen Informationen wurden im Jahr 2006
auch strategische Auswerteergebnisse von der FIU an die
nationalen Ermittlungsbehdrden transportiert. Bedeutsame
Arbeitsprodukte der FIU wurden u.a. in ein geschlossenes
polizeiliches Informationsportal eingestellt, auf das die natio-
nalen Ermittlungsbehorden zugreifen konnen.

Besonders die Gemeinsamen Finanzermittiungsgruppen
Polizei / Zoll bei den Landeskriminalamtern und im Bun-
deskriminalamt brachten sich auch im Berichtsjahr 2006 in
Arbeitsfeldern der FIU mit ihrer Fach- und Sachkompetenz
engagiert und konstruktiv ein. Zu erwéhnen sind beispiels-
weise die Mitarbeit

e im Banken- und Kammernkreis der FIU,

e bei der Aktualisierung / Erstellung des Anhaltspunkie-
papiers Geldwésche und Terrorismusfinanzierung sowie

e bei Erhebung der Verfahrensablaufe beziiglich der
Erstattung von Anzeigen gemaB § 31b Abgabenord-
nung.

Die FIU unterstiitzte die nationalen Ermittlungsbhehorden
(Polizei, Zoll, Steuerfahndung u.a.) auch in Form von Vor-
tragen bei Speziallehrgéngen oder Tagungen im Bereich der
Finanzermittlungen.

6.3 Verpflichtete des Geldwéaschegesetzes

Die Zusammenarbeit zwischen den Verpflichteten des Geld-
waschegesetzes und der seit August 2002 eingerichteten
FIU hat sich mittlerweile gut eingespielt. Die FIU wird oft
standardméaBig als Ansprechstelle fiir geldwaschespezi-
fische Problematiken bzw. Detailfragen kontaktiert.
Nachfolgend werden die wesentlichen Zusammenarbeits-
anlasse in 2006 mit den Verpflichteten des Geldwéaschege-
setzes detaillierter beschrieben.

JAHRESBERICHT 20

6.3.1 Der neue Anhaltspunktekatalog der FIU

Die FIU Deutschland hat fiir die nach dem Geldwé&sche-
gesetz zur Abgabe von Verdachtsanzeigen verpflichteten
Kreditinstitute, Finanzdienstleistungsinstitute und Versiche-
rungsunternehmen ein aktualisiertes Anhaltspunkiepapier
erarbeitet.

Das Anhaltspunktepapier wurde im Juli 2006 passwortge-
schiitzt im FIU-Teil der Homepage des BKA und erginzend
im Rahmen eines FIU-Newsletters verdffentlicht. Die Ba-
Fin hat den entsprechenden Newsletter mit Rundschreiben
07/ 2006 — GW — vom 02.08.2006 allen Instituten zur
Kenntnis gegeben.

Neben den Indikatoren fiir Geldwasche wurde auf Basis
der Zulieferungen der Staatsschutzdienststellen der Landes-
kriminaldmter und des Zollkriminalamtes sowie im Zusam-
menwirken mit der Abteilung Polizeilicher Staatsschutz im
BKA ein Katalog von Anhaltspunkten, welche auf die Finan-
zierung des Terrorismus im Phdnomenbereich der Politisch
motivierten Auslanderkriminalitit hindeuten, erarbeitet.
Dieses Anhaltspunktepapier dient den Verpflichteten als
Hilfestellung beim Erkennen geldwéascherelevanter Fille
und von Verdachtsfillen der Finanzierung des Terrorismus.
So wurde und wird in Verdachtsanzeigen bei der Begriin-
dung der Verdachtslage teilweise auf die veréffentlichten
einschldgigen Anhaltspunkte hingewiesen.

Der Katalog soll in erster Linie der Sensibilisierung der oben
genannten Gruppen der Verpflichteten dienen. Eine ab-
schlieBende (Check-) Liste relevanter Indikatoren war nicht
beabsichtigt, ist nicht realisierbar und wiirde auch der sich
verandernden Wirklichkeit nicht gerecht werden. Auch kiinf-
tig obliegt den einzelnen Verpflichteten stets eine Einzelfall-
priifung bei der Entscheidung tber die Erstattung einer Ver-
dachtsanzeige.
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Daneben hat das im Jahr 2003 fiir die Berufsgruppen nach
§ 3 Abs. 1 Nr. 1 und 2 GwG (,,Neuverpflichtete*) durch die
FIU erstellte adressatenspezifische Anhaltspunktepapier
weiterhin Bestandskraft. Dieses wurde mit dem Ziel der
vollstandigen Abbildung aller Anhaltspunktepapiere der FIU
ebenfalls in den dritten Newsletter integriert.

Im neuen Anhaltspunktepapier wurde auf die Darstellung
von Beispielssachverhalten verzichtet. Diese werden auf der
Grundlage der bei der FIU betriebenen Fallsammlung (iber
den FIU-Newsletter regelmaBig gesondert transportiert. So
hat die FIU im Februar 2007 im Rahmen des vierten News-
letters mehrere Sachverhalte veroffentlich, die in Erganzung
zu den Anhaltspunkten aktuelle Problemlagen bzw. Typolo-
gien widerspiegeln.

In den Erarbeitungsprozess des Anhaltspunktepapiers hat
sich eine Vielzahl an der Geldwaschebekdmpfung beteilig-
ter Stellen mit konstruktiven Anregungen eingebracht und
damit zur Praxistauglichkeit des Papiers beigetragen. Trotz
zum Teil heterogener Interessenlagen und Erwartungshal-
tungen sind weitestgehend alle Aspekte in das Anhalts-
punktepapier eingeflossen oder es konnten tragfahige Kom-
promisslosungen gefunden werden.

Beteiligt waren an der Erstellung unter anderem die Lan-
deskriminalamter, das Zollkriminalamt, die Bundesanstalt
fiir Finanzdienstleistungsaufsicht, der Zentrale Kreditaus-
schuss einschlieBlich der angeschlossenen Verbande, der
Gesamtverband der deutschen Versicherungswirtschaft so-
wie einzelne Banken und Kreditinstitute.

6.3.2 Der FIU-Newsletter

Der FIU-Newsletter informiert die Adressaten des GwG zeit-
nah (iber aktuelle Entwicklungen auf dem Gebiet der Geld-
wéschebekdmpfung und trégt damit zu einer kontinuier-
lichen Verbesserung der Aufgabenwahrnehmung bei. Die an
das Medium Newsletter gekniipfte Erwartung, die Kommu-
nikation zwischen der FIU und den Verpflichteten weiter zu
verbessern, wurde erfllt.

Auf der Homepage des BKA wurden seit April 2005 insge-
samt vier Newsletter der FIU in einem durch Passwort ge-
schitzten Bereich veroffentlicht. Wéahrend sich der im Juli
2006 erschienene dritte Newsletter ausschlieBlich mit dem
Anhaltspunktepapier befasste, wurden im vierten Newsletter
erganzend Sachverhalte mit besonderen Vorgehensweisen
beziiglich Geldwasche und Verdachtsfélle der Terrorismus-
finanzierung verdffentlicht. Dariiber hinaus wird (iber die
aktuelle Regelungslage und die seitens der Verpflichteten
anzuwendenden Verfahrensabléaufe fiir Trefferfélle bei Ver-
dacht der Terrorismusfinanzierung infolge festgestellter
Ubereinstimmung mit Personen und Firmen der EU-Sank-
tionslisten informiert.




6.3.3 Durchfiihrung des Banken- und Kammernarbeits-
kreises

Im Juni 2006 fand unter der Leitung der FIU das jahrliche
Treffen zwischen Vertretern von Bankenfachverbanden, (Be-
rufs-) Kammern, Geldwéschebeauftragten deutscher GroB-
banken, Landeskriminaldmtern, Zollkriminalamt und wei-
teren Fachvertretern des BKA statt. Die Veranstaltung hatte
folgende thematische Schwerpunkte:

e Eckdaten des Jahresberichtes 2005 der FIU

e Neue Methoden der Geldwasche und aktuelle Ent-
wicklungen

e Sachstand des Projekies elektronische Verdachtsan-
zeige (eVA) inklusive Vorstellung des technischen Rah-
menkonzepts

o Sachstand Anhaltspunktekatalog Geldwéasche und Ter-
rorismusfinanzierung

Weiterhin wurden folgende Themen erortert:

e Vorstellung der seit Anfang 2006 umgesetzten Neuaus-
richtung des Monitoring von Verdachtsanzeigen

e Ausfiihrungen zu im Jahr 2006 von der FIU durch-
gefihrten Trendbeobachtungen (z.B. ,Phishing",
»Fussball WM 2006, ,Internetauktionen®, ,Financial
Agents®)

e Ubermittlung von Kontodaten in elektronischer Form
in Beantwortung von staatsanwaltschaftlichen Aus-
kunftsersuchen

e Erorterung der Problematiken und der Verfahrensab-
laufe im Rahmen von Trefferfallen zu EU-Sanktions-
listen beziiglich des Verdachts der Terrorismusfinan-
zierung

Dieser Gesprachskreis hat sich nach Einschdtzung aller
Teilnehmer als Plattform fiir den Informations- und Erfah-
rungsaustausch von Banken, Bankenfachverbanden, Kam-
mern und Strafverfolgungsbehdrden bewéhrt. Teilweise
wurde der Wunsch nach einem noch intensiveren Informa-
tionsaustausch in diesem Kreis geduBert.
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6.3.4 ,,Sonstige Gewerbetreibende*

»oonstige Gewerbetreibende” (§ 3 Abs. 1 S. 2 GwG) sind
nach dem GwG alle, die in Ausiibung eines Gewerbes han-
deln und nicht den Pflichten zur Identifizierung nach § 2
GwG unterliegen, also keine Institute gem. § 1 GwG und
keine Rechtsanwdlte, Patentanwaélte, Notare, Steuerberater,
Steuerbevollméchtigte, Wirtschaftspriifer, vereidigte Buch-
priifer, Immobilienmakler oder Spielbanken sind.

In den Jahren 2002 und 2003 wurde von den ,Sonstigen
Gewerbetreibenden® (ausgenommen die Versicherungsun-
ternehmen) keine Verdachtsanzeige erstattet, in den Be-
richtsjahren 2004 und 2005 erfolgten jeweils vier Anzeigen,
im Jahr 2006 lediglich zwei Anzeigen. Seit August 2002
wurden somit insgesamt lediglich zehn Anzeigen von den
»oonstigen Gewerbetreibenden” erstattet. Mit Blick auf die
GroBe dieser Verpflichtetengruppe und das zu vermutende
Geldwéschepotential in diesem Bereich scheint hier ein er-
heblicher Informations- bzw. Sensibilisierungsbedarf zu be-
stehen.

Die Zustandigkeit fiir die Umsetzung des GwG im Bereich
der ,Sonstigen Gewerbetreibenden® liegt bei den nach
Bundes- oder Landesrecht jeweils zustandigen Stellen (§ 16
Nr. 4 GwG). Die verbindliche Festlegung, welcher Behérde
auf regionaler und kommunaler Ebene die Aufsichtsfunktion
zukommt, ist jedoch oftmals problematisch. Eine zentrale
Aufsichtshehorde — wie die Bundesanstalt flir Finanzdienst-
leistungsaufsicht fiir die Institute — gibt es im Bereich der
»oonstigen Gewerbetreibenden nicht.

Die geringe Anzahl von Verdachtsanzeigen sowie die Pro-
bleme hinsichtlich der Bestimmung von Aufsichtsbehdrden
in diesem Bereich nahm die FIU zum Anlass, sich mit zwei
Dachverbanden der ,Sonstigen Gewerbetreibenden®, dem
Zentralverband des Deutschen Handwerks (ZDH) und dem
Deutschen Industrie- und Handelskammertag (DIHK), in Ver-
bindung zu setzen.

Mit dem Ziel, bei den ,Sonstigen Gewerbetreibenden® die
Kenntnisse der einschldgigen Vorschriften und die Sensibi-
litat fir das Phanomen Geldwdsche zu verbessern, hat die
FIU auf der BKA-Homepage ein Sensibilisierungsschrei-
ben fiir die ,Sonstigen Gewerbetreibenden® veroffentlicht
(siehe auch Anlage 2), in dem u.a. liber die einschldgigen
Vorschriften informiert und anhand konkreter Fallbeispiele
beziiglich einer méglichen Involvierung in Geldwascheakti-
vitéten (und damit verbunden auch der Gefahr einer Bestra-
fung wegen Beteiligung an diesen Aktivitaten) sensibilisiert
wird.




6.4 Meldungen gemaB § 31b Abgabenordung (AQ)

Die FIU bezieht neben den Kopien der Verdachtsanzeigen
nach dem GwG auch die gem. § 31b AO erstatteten Anzeigen
mit Geldwéscheverdacht als Informationsbasis bei der Erle-
digung Ihrer Aufgaben mit ein.

Das Bundesministerium der Finanzen (BMF) hat bereits mit
Erlass vom 30.10.2002 (Az.:VII B 7 - Wk 5023 - 1023/02) in
Ubereinstimmung mit dem Bundesministerium des Innern
(BMI) festgestellt, dass die Finanzbehdrden geméB § 31b
AO Tatsachen, die auf eine Straftat nach § 261 des Straf-
gesetzbuches schlieBen lassen, den Strafverfolgungsbehor-
den mitzuteilen haben. Aus dem Wortlaut der Vorschrift geht
zwar nicht hervor, dass die Verdachtsanzeigen in Kopie dem
Bundeskriminalamt zuzuleiten sind. Dies ergibt sich jedoch
aus der Gesetzesbegriindung und dem Sinn und Zweck des
§ 5 GwG, der nach dem Vierten Finanzmarktforderungsge-
setz und damit nach § 31b AO in Kraft getreten ist.

Diese Auffassung miindete zeitnah in den oben erwéhnten
Anwendungserlass zu § 31b AO, in dem die dort angefiihrte
Verfahrensweise als verbindliche Handlungsanweisung vor-
gegeben wurde.

Aufgrund einer Vielzahl festgestellter Fehlsteuerungen und
Anfragen von Finanzbehdrden hinsichtlich der Steuerung
von Meldungen geméB § 31b AO an die FIU hat diese die
Regelungen hinsichtlich der Meldewege bundesweit erho-
ben und zusammengestellt. Da in den Landern sehr unter-
schiedliche Verfahrensweisen bestehen, hat die FIU in ihren
Newslettern (Ausgaben 2 — 4) wiederholt praktikable Mel-
dewege verbunden mit der Anregung einer bundesweiten
Vereinheitlichung beschrieben.
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6.5 Fallsammlung

Bis zur Einrichtung der FIU im BKA hat eine strukturierte
Sammlung und Auswertung von Informationen (ber Ver-
schleierungshandlungen von inkriminierten Vermdgens-
werten kaum stattgefunden. Dies galt sowohl fiir entspre-
chende Informationen aus Ermittlungsverfahren aufgrund
von Verdachtsanzeigen nach dem GwG als auch fiir Ermitt-
lungsverfahren wegen anderer Straftaten (z.B. Vortaten der
Geldwésche). Die Biindelung dieser Erkenntnisse versteht
die FIU als eine ihrer Hauptaufgaben als polizeiliche Zen-
tralstelle.

Im Rahmen der Fallsammlung werden Sachverhalte mit be-
sonderenVorgehensweisen der Geldwasche, bzw. der Beute-
verwertung und Transaktionen, die der Finanzierung des
Terrorismus dienen konnten, kontinuierlich erhoben, struk-
turiert erfasst und inhaltlich ausgewertet. Mit der Veroffent-
lichung von Fallgestaltungen kommt die FIU ihrem gesetz-
lichen Auftrag gem. § 5 GwG nach, ,,die nach diesem Gesetz
Meldepflichtigen regelmaBig tiber Typologien und Methoden
der Geldwasche zu informieren® (Friihwarnfunktion).

Die in der Fallsammlung erfassten Sachverhalte stammen
aus einer aktiven Erhebung bei den deutschen Strafverfol-
gungsbehdrden und aus dem bei der FIU betriebenen Mo-
nitoring von Verdachtsanzeigen. Um einen mdglichst um-
fassenden Uberblick tiber bekannt gewordene Modi der
Geldwésche und Sachverhalte der Terrorismusfinanzierung
zu erhalten, hat die FIU alle beteiligten Stellen gebeten, sich
auch in Zukunft durch die Ubermittlung von neuartigen Fall-
gestaltungen proaktiv einzubringen.
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6.6 Internetauftritt der FIU

Die FIU betreibt seit ihrer Einrichtung im August 2002 eine
offensive Offentlichkeitsarbeit, um wesentliche Arbeitser-
gebnisse allen an der Verhinderung und Bekdmpfung der
Geldwésche sowie der Terrorismusfinanzierung beteiligten
Stellen bekannt zu machen und so einen permanenten Dia-
log zu ermdglichen.

Hierzu dienen vor allem die von der FIU auf der Homepage
des Bundeskriminalamtes (www.bka.de) eingestellten In-
formationen, die nachfolgend kurz vorgestellt werden. Als
Anlage 3 finden sie eine grafische Aufstellung beziiglich
Struktur und Pfad des Internetangebotes.

Rubrik ,,Verdffentlichungen® (mit Zugriffbeschrankung)
Einige Informationsangebote wurden mittels Passwort ge-
schiitzt im Internet eingestellt. Diese Zugriffsbeschrankung
wird als notwendig erachtet, da die Inhalte fiir Handlungsan-
leitungen zu Geldwaschetaten misshraucht sowie die aufge-
fiihrten Informationen durch Anderung des Téterverhaltens
Zielgerichtet umgangen werden konnten. Die Zugangsdaten
wurden ausschlieBlich den Geldwaschebeauftragten liber
die jeweiligen Verbande tibermittelt bzw. kdnnen bei der FIU
oder den zustindigen Verbanden abgerufen werden. Dabei
ist die Bestellung als Geldwéaschebeauftragter gegeniiber
dem Verband bzw. der FIU nachzuweisen.

Formular ,Verdachtsanzeige nach § 11 GwG*

Die Musterverdachtsanzeige nebst Ausfiillanleitung und
Erreichbarkeiten der zustindigen Strafverfolgungsbehor-
den steht seit April 2005 zum Download zur Verfiigung. Aus
Griinden der effizienten Verfahrensgestaltung fiir alle Betei-
ligten ist es wiinschenswert, Verdachtsanzeigen unter Ver-
wendung des standardisierten Formulars an die zustandi-
gen Stellen — sowie in Kopie (per Telefax) an das BKA (FIU)
— zu richten.

Formular ,Staatsanwaltschaftliche Riickmeldungen
gem. § 11 Abs. 9 GwG*

Um diese Mitteilungen zuverldssig der urspriinglichen Ver-
dachtsanzeige zuordnen zu kdnnen und notwendige weitere
Auswertungen zu ermaglichen, wurde das Formular ,Staats-
anwaltschaftliche Riickmeldungen gem. § 11 Abs. 9 GwG*
entwickelt und im Internet eingestellt. Eine Verpflichtung zur
Verwendung dieses Formulars besteht zwar nicht, jedoch
ist mit diesem Formular gewéhrleistet, das Vollstandigkeit
und Informationstiefe der relevanten Daten die gewiinsch-
ten Mindeststandards erfiillen und so u.a. den ,justiziellen
Erfolg“ der in Deutschland erstatteten Verdachtsanzeigen in
inrer Gesamtheit nachvollziehbar machen.

FIU-Newsletter / Anhaltspunkte fiir Geldwéasche und
Terrorismusfinanzierung

Alle bislang herausgegebenen vier Ausgaben des Newslet-
ters sind — teilweise auch als englische Ubersetzung — im
Internet eingestellt. Dabei ist der dritte Newsletter mit dem
Anhaltspunktepapier identisch.



Rubrik ,,Verdffentlichungen“ (ohne Zugriffsheschrankung)
Jahresberichte der FIU

Die FIU hat alle bislang erstellten fiinf Jahresberichte (2002
— 2006) auf der Homepage eingestellt. Bis auf den Jahres-
bericht 2003 werden alle Berichte ebenfalls in englischer
Sprache zur Verfligung gestellt.

Informationsangebot fiir Neuverpflichtete

Die FIU wendet sich mit diesem Angebot insbesondere an
die im Zuge der Novellierung des GwG im Jahre 2002 als
sog. ,Neuverpflichtete“ u.a. aufgenommenen Berufsgrup-
pen der Rechtsanwélte, Rechtsbeistande (die Mitglieder
einer Rechtsanwaltkammer sind), Patentanwélte, Notare,
Wirtschaftspriifer, Steuerberater, Steuerbevollmichtigte so-
wie vereidigte Buchpriifer. Die eingestellten Informationen
bieten allerdings auch interessante Hintergrunderkennt-
nisse fiir andere Verpflichtetengruppen.

Informationsangebot fiir ,,Sonstige Gewerbetreibende”
Um das Anzeigeverhalten zu verbessern, hat die FIU auf
ihrer Homepage ein Sensibilisierungsschreiben speziell fiir
»oonstige Gewerbetreibende“ gemaB GwG veroffentlicht
(siehe auch Anlage 2)

Veroffentlichungen der Financial Action Task Force
(FATF)

Die FIU hat die Berichte der FATF (iber Geldwéschetypologien
flir die Jahre 2002 bis 2005 durch das Bundessprachenamt
ins Deutsche iibersetzen lassen und auf der Homepage ein-
gestellt. Seit 2006 wurden von der FATF nur noch Projektbe-
richte zu nachfolgenden Themen verfasst:

¢ Report on trade based money laundering 06/2006

e Report on the misue of corporate vehicles, including
trust and company service providers 10/2006

e Report on new payment methods 10/2006

Die vorgenanten Berichte werden auf der Internetseite der
FIU (in englischer Sprache) zur Verfligung gestellt.
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6.7 Projekt ,elektronische VerdachtsAnzeige (eVA)“

6.7.1 Vorbemerkungen

Die Strafverfolgungsbehérden sehen sich durch die konti-
nuierliche Zunahme der Verdachtsanzeigen einem immer
hoheren Aufwand zur Verarbeitung und insbesondere zur
Erfassung der tbermittelten Informationen gegeniber. In
diesem Zusammenhang wurden auch von den Meldever-
pflichteten Forderungen nach einer Effizienzsteigerung bzw.
Kostenreduzierung bei der Erstattung von Geldwaschever-
dachtsanzeigen laut.

Um diesbeziiglich eine Verbesserung zu erzielen, wurden
in einem ersten Schritt die notwendigen Inhalte von Ver-
dachtsanzeigen mit einem standardisierten Musterformular
festgelegt, welches seit April 2005 als WORD-basiertes For-
mular im Internet zur Verfligung steht.

Mitte 2005 erteilte das Bundesministerium des Innern
dem BKA den Auftrag, in einer Machbarkeitsstudie und
Wirtschaftlichkeitsbetrachtung zu priifen, ob eine elektro-
nische Verdachtsanzeige (Projekt eVA) als internetfahige
Dienstleistung in Anlehnung an die eGovernment — Initiative
,BundOnline 2005“'¢ realisierbar ist.

Die mit der eVA verfolgten Ziele sowie die vorlaufigen Er-
gebnisse der Studie werden nachfolgend dargestellt.

16Vgl. hierzu auch http://www.wmsbundonline.de/

6.7.2 Ziele

¢ Hohe Akzeptanz auf Seiten aller Meldeverpflichteten

e Beseitigung von Medienbriichen, um eine (teil) auto-
matisierte Erfassung in der polizeilichen Fachanwen-
dung zu erreichen

¢ Qualititssteigerung von Verdachtsanzeigen durch
strukturierte und umféngliche Informationstibermitt-
lung, um eine verbesserte polizeiliche Ermittlungs-
und Auswertebasis zu schaffen und aufwéndige Nach-
erhebungen und -bearbeitungen zu vermeiden

e Beschleunigung des Meldevorgangs, um besonders in
,Frist- oder Eilfallen” schneller reagieren zu konnen

e \erbesserung des Schutzes der (bermittelten Daten
hinsichtlich Vertraulichkeit, Integritat'” und Authentizitat'®

e Gewdbhrleistung der Revisionssicherheit des gesamten
Verfahrens

e Nutzung anerkannter Standards und Verfahren, welche
sich bereits im Einsatz bewéhrt haben und tber die
somit ein breites Wissen auf Seiten aller Beteiligten
herrscht, um die technischen Verfahren ohne aufwén-
dige Priifungen tibernehmen zu konnen.

Das auf Basis dieser Ziele durch das Bundeskriminalamt
entworfene technische Grobkonzept wurde im Rahmen
eines abschlieBenden Workshops Ende Oktober 2005 Ver-
tretern aus dem Bereich der Kreditwirtschaft, der Finanz-
dienstleistungsinstitute und der Finanzermittlungsdienst-
stellen der LKA présentiert und mit diesen abgestimmt.

7 |ntegritat bedeutet, in welchem MaBe die Daten gegen eine Manipulation
durch Dritte geschiitzt sind.

'8 Authentizitdt beschreibt, in welchem MaBe sichergestellt ist, dass die
Identitét einer Person, derjenigen entspricht, die sie vorgibt zu sein.




6.7.3 Losungsvorschlag

Das erstellte Konzept eVA sieht zwei neue elektronische
Ubermittlungskanéle fiir Verdachtsanzeigen vor. Zum einen
konnen (iber ein Online-Web-Formular Anzeigen und mog-
liche Anlagen (z. B. Kontoverdichtungen, Umsatzlisten) elek-
tronisch an die LKA und die FIU gemeldet werden. Dieses
Formular orientiert sich inhaltlich an dem bereits bestehen-
den Muster-Formular, stellt allerdings zusétzliche Optionen
zur Erleichterung der Dateneingabe zur Verfiigung. Dieser
Ubertragungsweg ist insbesondere fiir Anzeigeerstatter mit
geringerem Anzeigevolumen (z. B. Gewerbetreibende, An-
walte) konzipiert.

Als weitere Alternative ist eine direkte Dateniibertragung der
Verdachtsanzeigen aus den DV-Systemen der Verpflichteten
vorgesehen. Diese Variante soll von Meldenden mit hohem
Anzeigevolumen (z. B. GroBbanken) und entsprechender
Research- und Monitoringsoftware genutzt werden.

Die Authentifizierung der Benutzer wird durch eine Benutzer-
verwaltung sichergestellt, die nur durch die Komponenten
der eVA angesprochen werden kann, so dass die Authentizi-
tét der Meldenden sichergestellt ist.

6.7.4 Vorléaufiges Fazit

Die in enger Abstimmung mit den Bedarfs- und Funktions-
trégern erstellte Studie zeigt, dass die zeitnahe Realisierung
einer elektronischen Verdachtsanzeige eVA als internetfahige
Dienstleistung fiir Bund und Léander als Verbundsystem mit
Kostenaufteilung zwischen Bund und Landern zu empfeh-
len ist. Das bei den durchgefiihrten Workshops mit den
Verpflichteten und den Landeskriminaldmtern artikulierte
Feedback lasst erwarten, dass das erarbeitete Konzept auf
eine breite Akzeptanz stoBen wird.

Wie aus der Wirtschaftlichkeitsbetrachtung'® hervorgeht, ist
nicht nur von einer finanziellen Amortisierung auszugehen.
Auf Seiten der Strafverfolgungsbehdrden ist mit einer deut-
lichen Qualitatssteigerung der lbermittelten Daten fiir Er-
mittlungs- und Auswertezwecke zu rechnen. Weiterhin wird
die VA zu einer erheblichen Beschleunigung und Rationali-
sierung der Anzeigenverarbeitung fiihren. Die elektronische
Verdachtsanzeige konnte somit einen wichtigen Beitrag zur
effektiven und konsequenten Bekdmpfung der Geldwésche
und der Terrorismusfinanzierung leisten.

Fiir das Projekt eVA liegt nunmehr die Zustimmung des BMI
und der polizeifachlichen Gremien vor. Des Weiteren wurde
eVA durch die Bundesregierung als Top-Dienstleistung fiir
die eGovernment — Initiative 2.0%° aufgenommen.

6.7.5 Weiteres Vorgehen

Im Bundeskriminalamt wurde eine Projektgruppe gegriin-
det, die im Friihjahr 2007 mit der Ausarbeitung des Fein-
konzeptes unter Beteiligung der Bundeslander und der
Wirtschaft begonnen hat. Im Auftrag der Verbande werden
hierzu Pilotteilnehmer bestimmt. Das erarbeitete Feinkon-
zept muss im Anschluss erneut den polizeilichen Gremien
zur Zustimmung vorgelegt werden. Danach kann mit der
Entwicklung der erforderlichen technischen Komponenten
und der Pilotierungsphase begonnen werden.

'®Diese wurde nach den Vorgaben der Koordinierungs- und Beratungsstel-
le der Bundesregierung fiir Informationstechnik (KBSt) unter Beteiligung
eines externen Beraters durchgefiihrt.

2Vgl. hierzu auch http://www.wmsbundonline.de/ mit weiteren Informati-
onen zur eGovernment - Initiative der Bundesregierung.
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6.8 Stand der Umsetzung der ,,Dritten EG-Geld-
wascherichtlinie

Am 15. Dezember 2005 trat die Richtlinie 2005/60/EG des
Europdischen Parlaments und des Rates vom 26. Oktober
2005 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwasche und der Terrorismusfinanzierung in
Kraft (Dritte EG-Geldwéscherichtlinie).

Sie ist bis zum 15. Dezember 2007 in innerstaatliches Recht
umzusetzen und enthalt iberwiegend Regelungen, die der
Pravention der Geldwasche und der Finanzierung des Ter-
rorismus dienen. Zu ber(cksichtigen ist dabei die Richtli-
nie 2006/70/EG der Kommission vom 01. August 2006 mit
Durchfiihrungsbestimmungen fiir die Richtlinie 2005/60/
EG. Diese beziehen sich auf Begriffsbestimmungen von
»politisch exponierten Personen” und der Festlegung der
technischen Kriterien fiir vereinfachte Sorgfaltspflichten so-
wie fiir die Befreiung von Sorgfaltspflichten in Fallen, in de-
nen nur gelegentlich oder in sehr eingeschranktem Umfang
Finanzgeschafte getatigt werden.

Wie schon die Zweite EG-Geldwéascherichtlinie enthélt auch
die Dritte EG-Geldwascherichtlinie eine Vielzahl libergreifen-
der Fragestellungen, die sowohl den Zustandigkeitshereich
des Bundesministeriums des Innern als auch den der Bun-
desministerien der Finanzen, der Justiz und fiir Wirtschaft
und Technologie betreffen. Diese Fragestellungen werden
aktuell zwischen den Ressorts erortert und in einem Gesetz-
entwurf fiir ein Geldwéschebekdmpfungserganzungsgesetz
zusammengefasst. Nach Abschluss wird der Gesetzentwurf
im entsprechend vorgesehenen Beteiligungsverfahren den
Bundeslandern und den betroffenen Kammern und Verban-
den (Banken und Kreditwirtschaft sowie den Standesorga-
nisationen der so genannten ,Freien Berufe®) tibermittelt.

Der Gesetzentwurf hat im Wesentlichen nachfolgende
Schwerpunkte:

e Festlegung und Ausgestaltung von Regelungen zum in-
ternen Risiko-Management gegen Geldwasche (,,Cus-
tomer Due Dilligence Measures*) unter Berticksichti-
gung neuer Trends und Typologien der Geldwasche.
Der dabei gewahite risikoorientierte Ansatz verdeutli-
cht, dass die Gefahr der Geldwasche und der Terroris-
musfinanzierung nicht in allen Fallgestaltungen gleich
hoch ist. Die Dritte EG-Geldwascherichtlinie gestattet
Erleichterungen bei den Sorgfaltspflichten gegentiber
Kunden, wenn die in Frage stehenden Transaktionen
nur ein geringes Risiko der Geldwésche oder der Terro-
rismusfinanzierung bergen, sieht hingegen aber auch
verstarkte Sorgfaltspflichten fiir den Fall vor, in dem
ein erhohtes Risiko erkennbar wird. Zentrales Anliegen
des Gesetzentwurfes ist daher die Ausgestaltung von
vereinfachten und verstéirkten Sorgfaltspflichten ge-
gentiber Kunden unter Beriicksichtigung des Umstan-
des, dass die Verpflichteten den verstéarkten Anforde-
rungen unter angemessenem Aufwand nachkommen
kénnen.




Erhohung der Integritdts- und Transparenzstandards
zur Vorbeugung der Geldwasche und der Finanzierung
des Terrorismus. Die Empfehlungen der Financial Action
Task Force on Money Laundering (FATF) sehen be-
zliglich der Transparenz bei juristischen Personen vor,
dass die Staaten geeignete MaBnahmen zur Verhinde-
rung der rechtswidrigen Nutzung juristischer Personen
durch Geldwascher treffen sollen. Dabei ist dafiir zu
sorgen, dass zu den wirtschaftlich Berechtigten und
zu Beherrschungsverhaltnissen sachgerechte, zutref-
fende und aktuelle Informationen vorliegen, die von
den zustdndigen Behorden rechtzeitig erlangt oder
abgerufen werden konnen. Die Dritte EG-Geldwéasche-
richtlinie greift diese Empfehlung auf und fiihrt im Zu-
sammenhang mit den ldentifizierungspflichten von
juristischen Personen den Begriff des wirtschaftlich
Berechtigten ein.

Umfassende Erstreckung des zur Geldwéschebe-
kdmpfung entwickelten Instrumentariums auch auf
die Bekampfung der Finanzierung des Terrorismus.
Die in Artikel 22 der Dritten EG-Geldwéscherichtlinie
vorgesehene Meldepflicht und auch die sonstigen Ver-
pflichtungen werden auf Transaktionen ausgedehnt,
die der Finanzierung des Terrorismus dienen oder im
Falle ihrer Durchfiihrung dienen wiirden. Mit der Ein-
beziehung soll sichergestellt werden, dass bei der Be-
kampfung der Finanzierung des Terrorismus alle ver-
fligharen Informationen genutzt werden. Im Ergebnis
wird damit insbesondere der Empfehlung Nummer 16
der FATF Rechnung getragen.

JAHRESBERICHT 2006
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7 Internationale Zusammenarbeit

7.1 Nachrichtenaustausch mit anderen FlUs

GemaB § 5 Abs. 2 GwG arbeitet das Bundeskriminalamt —
Zentralstelle fiir Verdachtsanzeigen — mit den fiir die Verhii-
tung und Verfolgung der Geldwésche und der Finanzierung
terroristischer Vereinigungen zustindigen Zentralstellen an-
derer Staaten zusammen.

Die Informationen, die im Rahmen dieser Zentralstellenauf-
gabe mit den auslandischen Korrespondenzdienststellen
ausgetauscht werden, waren auch im Berichtsjahr eine we-
sentliche Basis fiir die Initiierung neuer oder die Anreiche-
rung bestehender Ermittlungsverfahren in verschiedenen
Deliktsbereichen in Deutschland.

Im Jahr 2006 wurden insgesamt 718 Schriftverkehrsvor-
gange in der FIU geflihrt. Das entspricht einer Steigerung
zum Vorjahr um ca. 9 %. Die Steigerungsquote von 2004
nach 2005 betrug ca. 8 %.

Nachfolgend werden die zwanzig Staaten aufgeftihrt, mit
denen die meisten Schriftverkehrsvorgéange geflihrt wurden.

Tabelle 22: Nachrichtenaustausch mit auslandischen

FlUs (TOP 20)
Land Anzahl Veranderung
2006 2005 Zum Vorjahr
Niederlande 101 16 531%
Luxemburg 71 68 4%
Schweiz 59 53 1%
Belgien 58 82 -29%
Frankreich 37 32 16%
Russland 27 31 -13%
Bulgarien 24 29 -17%
Liechtenstein 21 14 50%
Spanien 20 18 11%
Finnland 16 7 129%
Ungarn 14 19 -26%
Polen 14 19 -26%
Portugal 13 10 30%
Kroatien 12 18 -33%
Osterreich 11 9 22%
Ukraine 10 12 -17%
Slowakei 8 10 -20%
Jersey 8 5 60%
Grossbritannien 8 5 60%
USA 6 15 -60%
Sonstige 180 185 -3%
Summe 718 657 9%

Die FIU Deutschland hat im Jahr 2006 mit Korrespondenz-
dienststellen aus 62 Staaten aller Kontinente zusammen-
gearbeitet. Analog zum letzten Jahr lag der Schwerpunkt
der Kontakte in der Zusammenarbeit mit den FIU in den
europdischen Finanzzentren und einzelnen osteuropaischen
Staaten bzw. den FIU in den Nachbarstaaten Deutschlands.
Die herausragende Steigerung der Schriftverkehrsvorgange
mit den Niederlanden liegt in einem umfangreichen Ermitt-
lungskomplex der niederldndischen Behdrden mit zahl-
reichen Beziigen nach Deutschland begriindet. Diese Auffal-
ligkeit zeigt exemplarisch, dass die statistische Entwicklung
auch von Zufélligkeiten beeinflusst wird.




Der detaillierte Abgleich aller im Rahmen des nationalen
und internationalen Nachrichtenaustausches eingehenden
Informationen ergab in 108 Schriftverkehrsvorgangen kon-
krete Beziige zu Erkenntnissen bei deutschen Strafverfol-
gungsbehérden.

Wie in den Vorjahren waren auch im Jahr 2006 zu einem
wesentlichen Anteil (33 %) der Vorgange Beziige zu Be-
trugssachverhalten festzustellen. Es folgen Beziige zu Geld-
wasche (17 % der Félle) und Betdubungsmittelsachverhalten
(5 %).

In 182 Erkenntnisanfragen auslandischer FIU wurden be-
reits konkrete Verdachtsmomente hinsichtlich bestimmter
Delikts- bzw. Phdnomenbereiche genannt. Auch hier domi-
nieren Betrugs- (in 41 % der Anfragen) vor Geldwasche- (in
14% der Anfragen) und Betdubungsmittelsachverhalten (in
13 % der Anfragen).

7.2 Herausragende Félle aus dem internationalen
FIU-Nachrichtenaustausch

In Ergdnzung zu den statistischen Angaben des vorstehen-
den Kapitels werden exemplarisch zwei von der FIU in 2006
bearbeitete herausragende Falle dargestellt:;

Fall: Erwerb hochwertiger Immobilien

Ein deutsches Bankinstitut erstattete 2005 eine Geldwa-
scheverdachtsanzeige gegen einen deutschen Staatsan-
gehorigen. Die angezeigte Person handelte offensichtlich
fir einen auslandischen Staatsangehorigen und verwen-
dete Gelder, die zuvor aus dem Ausland auf deutsche Kon-
ten transferiert wurden, fiir den Erwerb von Immobilien in
Deutschland. Die wirtschaftliche Herkunft der aus dem Aus-
land transferierten Gelder war unbekannt. Aufgrund der Ver-
dachtsanzeige wurde ein Ermittlungsverfahren wegen des
Verdachts der Geldwasche gegen den deutschen Staatsan-
gehdrigen eingeleitet.

JAHRES

Im Ergebnis eines ersten Clearingverfahrens wurde festge-
stellt, dass der deutsche Staatsangehérige in Deutschland
eine hochwertige Immobilie finanzierte und flir einen aus-
landischen Staatsangehorigen den Kauf eines Gewerbebe-
triebes in Hohe von mehreren Millionen Euro vorbereitete.
Beziiglich des auslandischen Staatsangehérigen lagen An-
haltspunkte dafiir vor, dass es sich bei ihm um einen ehe-
maligen Amtsinhaber handelte, der in seiner Funktion ins-
besondere fiir die Privatisierung staatlicher Firmenanteile
verantwortlich war. Es konnte nicht ausgeschlossen wer-
den, dass die in Deutschland investierten Gelder aus verun-
treuten staatlichen Geldern stammten.

Im Verlauf der bei der FIU durchgefiihrten Ermittlungen wur-
de festgestellt, dass zwischen den aus der Bewirtschaftung
der Immobilie erzielten Einnahmen auf der einen Seite und
den Verbindlichkeiten zur Kreditfinanzierung sowie zusétz-
lichen Betriebsausgaben auf der anderen Seite ein erheb-
liches Missverhéltnis bestand. Die daraus resultierenden
Deckungsliicken wurden durch erhebliche Zahlungen von
auslandischen Briefkastengesellschaften, deren wirtschaft-
liche Herkunft véllig unklar war, ausgeglichen. Der Beschul-
digte befand sich bei fast allen auslandischen Briefkasten-
gesellschaften in verantwortlicher Position. Die Hohe der
nach Deutschland transferierten Gelder stand nicht im Ein-
klang mit den bekannten Vermdgensverhaltnissen des Be-
schuldigten.

Mit Hilfe des Beschuldigten erwarb der auslandische Staats-
biirger den oben erwdhnten Gewerbebetrieb in Deutsch-
land. Die fiir diesen Kauf nach Deutschland transferierten
Gelder stammten von den gleichen auslandischen Briefkas-
tengesellschaften wie zuvor bei der Finanzierung der o.g.
Immobilie. Neben den Geldtransfers im Zusammenhang mit
Immobilien erfolgten weitere Zahlungen in Hohe siebenstel-
liger Eurobetrage nach Deutschland.
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Im Verlauf der Ermittlungen wurde bekannt, dass mutmaB-
licher Geldgeber dieser Zahlungen der ausléndische Staats-
angehorige war und dieser das in- und auslandische Fir-
men- und Kontengeflecht des Beschuldigten nutzte. Die
Vortatermittlungen ergaben weiter, dass gegen den auslan-
dischen Staatsangehdrigen bereits im Ausland wegen des
Verdachts des Amtsmissbrauchs und der Veruntreuung von
staatlichen Geldern ermittelt wurde.

Im Ergebnis haben die Ermittlungen den Verdacht erhértet,
dass der Beschuldigte aufgrund

e seiner zentralen Positionen in den handelnden in- und
auslandischen Gesellschaften,

e seines vordergriindigen Auftretens gegeniiber den in-
volvierten deutschen Kreditinstituten,

e seiner umfassenden Kontenberechtigungen fiir Fir-
men- und Privatkonten des auslandischen Staatsan-
geharigen,

e seines geschéftlichen Tatigwerdens in Vertretung des
auslandischen Staatsangehdrigen sowie

e der iber seine Konten abgewickelten internationalen
Zahlungsstrome

die aus den rechtswidrigen (Vor-)Taten des ausldndischen
Staatsangehdrigen stammenden Vermdgenswerte (iber ein
internationales Konten- und Firmengeflecht unter Einbin-
dung von Offshore-Gesellschaften, Treuhandern und Ver-
mittlern, Schein- und Abdeckvertragen sowie die Investition
in Immobilien in Deutschland i.S.d. § 261 StGB verschleiert
und damit die Ermittlung der Herkunft der Gelder gefahrdet
hat.

Fall: Verschleierung veruntreuter Gliicksspieleinsatze
Die FIU iibernahm im Rahmen eines Priifverfahrens Ermitt-
lungen wegen des Verdachts der Geldwésche gegen wirt-
schaftliche Berechtigte eines Geflechts deutscher Firmen.
Es bestand der Verdacht, dass durch die gewerbsméBige
Begehung von Betrugs- und / oder Untreuestraftaten bei
der Durchfiihrung von Gliicksspielen (Lotto, Teilnahme an
Gewinnspielen (ber das Internet) in hohem MaBe Gelder
von Privatpersonen erlangt werden, die dem eigentlichen
Bestimmungszweck, d.h. der beabsichtigten Teilnahme an
diesen Gliicksspielen, nicht zugefiihrt werden.

Die Auswertung von (auch aufgrund vorliegender Geldwé-
scheverdachtsanzeigen gefiihrter) Ermittlungsverfahren
flihrte zur Identifizierung von handelnden verantwortlichen
Personen, die iiber eine entsprechende Firmen- bzw. Orga-
nisationsstruktur im Ausland verfiigen. Uber die FIU Partner-
dienststellen im Ausland konnte die verzweigte Struktur der
Organisation erkannt werden.

Kennzeichen des Modus Operandi sind:

e Gewinnung neuer Kunden uber teilweise selbst ge-
flihrte bzw. kontrollierte Call-Center

e Einzug der Kundengelder (iber entsprechende Firmen

e Barabhebungen und Transfer der Gelder auch iiber
Finanztransferdienstleister

* Schwierige bzw. fehlende Uberpriifbarkeit der tatséch-
lich durchgefiinrten Gewinnspiele durch die Kunden




7.3 Egmont Gruppe

Vom 12.06. bis 16.06.2006 fand in Limassol (Zypern) die
jahrliche Plenarsitzung der Egmont Gruppe statt. An der
Konferenz nahmen Vertreter von 79 FIU, Beobachter von FIU
mit Bewerberstatus sowie Vertreter u.a. der Vereinten Nati-
onen, der Weltbank und des Internationalen Wahrungsfonds
teil. Die FIU Deutschland war durch ihren Leiter vertreten.
Ein inhaltlicher Schwerpunkt der Sitzung war die Formali-
sierung von Struktur und Arbeitsweise der Egmont Grup-
pe. Wesentliche Ausarbeitungen zu diesen Punkten waren
vom ,, Transition Sub-Committee (TSC)“ der Egmont Gruppe
vorgenommen worden, in dem auch Deutschland beteiligt
war.

Basierend auf diesen Arbeitsergebnissen wurden folgende
Beschliisse gefasst:

e Das kiinftige permanente Sekretariat der Egmont
Gruppe wird in Kanada (Toronto) angesiedelt sein und
vorerst mit vier Mitarbeitern seine Arbeit aufnehmen.

e Die Finanzierung des Budgets erfolgt (ber einen
Sockelbeitrag, den jede FIU zu tragen hat und wird er-
ganzt durch einen landerspezifischen Beitrag, der sich
am Bruttosozialprodukt des jeweiligen Staates ori-
entiert. Zudem werden Mindest- und Hochstbeitrdge
festgelegt.

e Die Arbeit des ,Transition Sub-Committee“ ist abge-
schlossen. Daher wird dieses Arbeitsgremium aufge-
lost.

e Zur Ausformulierung der vereinbarten Inhalte eines so
genannten Charter-MoU als kiinftige formale Grund-
lage der Egmont Gruppe und zur Unterstiitzung / Be-
gleitung der Einrichtung des standigen Sekretariats in
Kanada wird ein ,,Implementation Sub Committee” mit
zwei Arbeitsgruppen eingerichtet.
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Weitere Themen:

e Der Leiter der FIU Liechtenstein wurde als neuer Vor-
sitzender der ,Operational Working Group (OpWG)“
gewahlt. Diese Arbeitsgruppe dient als Plattform in-
nerhalb der Egmont Gruppe fiir den Austausch aktu-
eller landeriibergreifender Fallkonstellationen mit dem
Schwerpunkt ,Neue Typologien®.

e Die FIU Frankreich und die FIU Zypern wurden fiir zwei
Jahre als neue Vertreter Europas in das Egmont Com-
mittee gewahit.

e I[m Rahmen der Sitzung wurde keine FIU als neues
Mitglied in die Egmont Gruppe aufgenommen.

7.4 Memorandum of Understanding (MoU)

Nach den beiden im Jahr 2005 abgeschlossenen MoU mit
der FIU Polen und der FIU Russland ist es im Jahr 2006 ge-
lungen, ein MoU mit der FIU Kanada (FINTRAC) abzuschlie-
Ben. Die Unterzeichnung einer derartigen Vereinbarung ist
flir die FIU Kanada nach nationalem Recht Voraussetzung
flir den Austausch personenbezogener Daten mit anderen
FIUs.

In Vorbereitung befindet sich ein MoU mit der FIU Australien
(AUSTRAC). Aufgrund der — inzwischen erfolgten — Neuge-
staltung des dortigen Gesetzes zur Bekdmpfung der Geld-
wasche und der Finanzierung des Terrorismus kam es zu
Verzigerungen bei der Ausgestaltung des Vertragstextes,
da dieser der neuen Rechtslage angepasst werden musste.
Zwischenzeitlich wurde ein Entwurfstext ibersandt, der
derzeit gepriift wird.

Eine Anfrage zum Abschluss eines MoU wurde seitens
der FIU Japan (JFIO) an das BKA herangetragen. Die FIU
Deutschland hat einen Textvorschlag an die FIU Japan iiber-
mittelt. Die FIU Japan hat den Entwurf des MoU noch nicht
gezeichnet. Urséchlich diirfte die angestrebte Umwandlung
der bislang administrativen in eine polizeiliche FIU und die
damit einhergehenden gesetzlichen Anpassungen sein.
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75 FATF

In 2006 hat die FATF Typologieberichte zu folgenden The-
men erarbeitet und veréffentlicht:

»,Report on new payment methods*, 10/2006

Der Bericht analysiert neue Zahlungsmethoden, wie
Prepaid Karten, Internet-Zahlungssysteme, Zahlungen
per Handy und die damit verbundene Gefahr des Miss-
brauchs fiir Geldwésche oder fiir die Finanzierung des
Terrorismus.

»Report on the misue of corporate vehicles, including
trust and company service providers“, 10/2006
Thema dieser Untersuchung ist der Missbrauch von Un-
ternehmenskonstrukten / Unternehmenskonstellationen
flir Zwecke der Geldwdasche und Finanzierung des Ter-
rorismus. Die Studie fokussiert insbesondere auf das
Verbergen des tatsdchlich wirtschaftlich Berichtigten als
das signifikanteste Missbrauchsmerkmal.

»Report on trade based money laundering“, 06/2006
Dieser Typologiebericht analysiert die Mdglichkeiten der
Verschleierung illegaler Vermogenswerte und —transfers
durch Handelsgeschéfte, u. a. durch Falschangaben zum
Preis, der Menge und der Qualitat von Im — und Exporten.

Die englische Originalfassung der Berichte kann auf der
Homepage der FATF sowie der FIU im BKA eingesehen werden.

Unter Beteiligung von ca. 150 Teilnehmern (u. a. auch der
FIU Deutschland) aus 33 Staaten sowie 15 internationa-
len Organisationen und Einrichtungen befasste sich das
FATF / EAG Joint Experts Meeting on Typologies vom 28. —
30.11.2006 in Shanghai, mit folgenden Themen:

Thema 1: Geldwésche im Immobiliensektor

Thema 2: Geldwasche durch Umsatzsteuerkarusselle in der EU
Thema 3: Terrorismusfinanzierung

Thema 4: Legalisierung von Gewinnen aus Drogenhandel

Insgesamt war die Typologiesitzung, wie in den Vorjahren,
von einem sehr offenen und konstruktiven Diskussions-
klima gepragt. Zur Typologiearbeit der FATF in 2006 ist ins-
gesamt anzumerken, dass sich die Themen 2 und 4 eher auf
Spezifika der Vortaten (Umsatzsteuerbetrug, Drogenhandel)
als auf die Geldwdsche an sich konzentrierten. Die Fertig-
stellung der Typologieberichte zu den Themen 1 bis 4 ist fiir
2007 geplant.




8 Fazit und Ausblick

Im Vergleich zum Vorjahr war im Jahr 2006 eine erhebliche
Steigerung der Anzahl erstatteter Verdachtsanzeigen nach
dem GwG zu verzeichnen. Dabei nahm das Phanomen ,,Phi-
shing / Financial Agents® erneut eine dominierende Rolle
ein. Dies belegt die mittlerweile ausgepragte Sensibilitat fiir
dieses Phanomen sowohl auf Seiten der Verpflichteten als
auch auf Seiten der Strafverfolgungsbhehdrden. Hinsichtlich
der Qualitat der Anzeigen ist abermals eine erfreuliche Ver-
besserung zu verzeichnen.

Auch die Qualitat der Riickmeldungen hat sich verbessert.
Dennoch bestehen weiterhin Optimierungspotentiale hin-
sichtlich der Datenvollsténdigkeit. Die FIU wird auch in 2007
mit den betreffenden Staatsanwaltschaften Kontakt aufneh-
men, um das Riickmeldeverhalten sowohl in quantitativer
als auch qualitativer Hinsicht weiter zu optimieren. Dabei
spielt die Verwendung des standardisierten Riickmeldefor-
mulars eine wichtige Rolle.

Im Rahmen der mittlerweile etablierten Aktivitaten der FIU
im Bereich der Zusammenarbeit mit den Verpflichteten
(u.a. Banken- und Kammernarbeitskreis, Newsletter, Vor-
trége, Hotline, Hospitationen) erscheinen fiir das Jahr 2006
die Veroffentlichung des gemeinsam erarbeiteten Anhalts-
punktepapiers und die SensibilisierungsmaBnahmen fiir die
»oonstigen Gewerbetreibenden” (§ 3 Abs. 1 GwG) erwah-
nenswert.

Das Projekt ,elektronische Verdachtsanzeige (eVA) hat im
Berichtsjahr durch die Zustimmung des BMI und der Fach-
gremien sowie die Aufnahme in die eGovernment — Initiative
2.0 der Bundesregierung entscheidende Entwicklungs-
schritte durchlaufen.

Auf internationaler Ebene wurden die Organisationsent-
wicklungen der Egmont Gruppe auch durch Mitarbeit der
FIU Deutschland erfolgreich unterstiitzt. Fiir das Jahr 2007
ist mit dem Abschluss dieser MaBnahmen zu rechnen.

Der von der FIU im Jahr 2006 geflihrte internationale Schrift-
verkehr fiihrte abermals zu einem deutlichen Mehrwert flir
die deutschen Strafverfolgungsbehdrden.

Fiir das Jahr 2007 zeichnen sich fiir die FIU — neben der
Fortfiihrung der laufenden Projekte, Initiativen, Auswer-
tungen und Ermittlungsverfahren — vor allem die fachliche
Begleitung der anstehenden Gesetzesnovellierungen zur
Umsetzung der 3. EU-Geldwéscherichtlinie, die Fortfiihrung
des Projektes eVA und die intensive Beobachtung des Pha-
nomens ,Financial Agents“ als Tatigkeitsschwerpunkte ab.
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74 9  Anlagen

Anlage 1:
Anlage 2:

Anlage 3:

Ubersicht Egmont Mitglieder
Sensibilisierungsschreiben der FIU fiir
»onstige Gewerbetreibende*
Internetauftritt der FIU Deutschland auf der
Homepage des BKA



Anlage 1: Ubersicht Egmont Mitglieder (Teil 1)

Country
Albania
Andorra
Anguilla
Antigua & Barbuda
Argentina
Armenia
Aruba
Australia
Austria
Bahamas
Bahrain

Barbados

Belarus

Belgium

Belize

Bermuda

Bolivia

Bosnia & Herzegovina
Brazil

Bulgaria

BVI

Canada
Cayman Islands
Chile

Colombia

Cook Islands
Costa Rica
Croatia

Cyprus

Czech Republic
Denmark
Dominica
Dominican Rep.
Egypt

El Salvador
Estonia

Finland

2" Farbig unterlegt: FIUs, die im Jahr 2007 der Egmont-Gruppe beigetreten

sind.

FIU Name
DBLKPP
UPB
MLRA
ONDCP
UIF

MOT-Aruba
AUSTRAC
A-FIU

FIU

AMLU

FlU

CTIF-CFI
FIU
BPSFIU
UIF-Bolivia

COAF

FIA

Financial Investigation
Agency

FINTRAC / CANAFE
CAYFIN

CDE

UIAF

CIFIU

CICAD / UAF
AMLD

MO.KAS.

FAU-CR

HVIDVASK

FlU

UIF-Dom Rep
EMLCU

UIF-EI Salvador
FlU

RAP

Type
Admin
Admin
Admin
Admin/Police
Admin
Admin
Admin
Admin
Police
Admin
Police

Admin

Admin

Admin

Admin / Pol / Judicial
Police

Administrative

Police

Administrative
Administrative

Police

Admin
Admin/Police
Judicial
Admin

Admin
Administrative
Admin
Judicial
Admin
Judicial/Police
Police
Administrative
Admin
Administrative
Police

Police
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Location

Ministry of Finance
Independent
Independent
Independent

Ministry of Justice(Indep)

Ministry of Finance
Attorney General‘s Dept.
Ministry of Internal Affairs
Independent

Anti-Economic Crimes
Directorate

Office of the Attorney General

Independent

Independent

Police
Superintendancy of Banks

Ministry of Finance
Ministry of Finance

Financial Services
Commission

Independent

Atty General

Presidential Office
Ministry of Finance
Independent
Presidential Office
Ministry of Finance
Attorney General‘s Office
Ministry of Finance
Public Prosecutor’s Office
Independent
Superintendancy of Bank
Independent

Attorney General‘s Office
Estonian National Police
Police
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Anlage 1: Ubersicht Egmont Mitglieder (Teil 2)*

Country
France
Georgia
Germany
Gibraltar
Greece
Grenada
Guatemala

Guernsey
Honduras
Hong Kong
Hungary
Iceland

India
Indonesia
Ireland

Isle of Man
Israel

[taly

Japan
Jersey

Korea (South)
Latvia
Lebanon
Liechtenstein
Lithuania
Luxembourg
Macedonia
Malaysia
Malta
Marshall Isles
Mauritius
Mexico
Monaco
Montenegro
Netherlands

2" Farbig unterlegt: FIUs, die im Jahr 2007 der Egmont-Gruppe beigetreten

sind.

FIU Name
TRACFIN
FMS

FIU

GCID GFIU

Committee/Art 7

FIU
IVE

FIS

JFIU
ORFK
RLS

PPATK
MLIU
FCU-IOM
IMPA

UIC (S.AR.)
JAFIO
FCU-Jersey
KoFIU

KD

SICCFIN
EFFI

MDP prie VRM
CRF

MLPD
FIU/UPW
FIAU

DFIU

FIU

DGAIO / UIF
SICCFIN

MOT

Type

Admin

Admin

Police
Customs / Pol
Admin

Police

Admin

Customs / Pol
Admin
Customs / Pol
Police

Police

Admin

Admin

Police

Police

Admin
Administrative
Police
Customs / Pol
Admin
Administrative
Admin
Administrative
Police

Judicial
Admin

Admin

Admin

Admin

Admin
Administrative
Admin

Admin

Police

Location

Ministry of Finance
Independent

Federal Criminal Police Office

Independent
Independent

Superintendency of Banks of
Guatemala

Indep. Service Authority

Police Headquarters
National Police Directorate
National Icelandic Police

Independent

An Garda Si6gana

Police

Ministry of Justice
Central Bank

Police

Police

Ministry of Finance/Economy
Prosecutor‘s Office
Central Bank

Ministry of Finance
Ministry of the Interior
Prosecutor‘s Office
Ministry of Finance
Central Bank of Malaysia
Independent

Banking Commission
Independent

Ministry of Finance
Ministry of Finance

Ministry of Justice



Country
New Zealand
Nigeria

Niue

NL Antilles
Norway
Panama
Paraguay
Peru
Philippines
Poland
Portugal
Qatar
Romania
Russia

San Marino
Serbia
Singapore
Slovakia
Slovenia
South Africa
Spain
StVincent &
the Grenadines
St. Kitts & Nevis
Sweden
Switzerland
Syria

Taiwan
Thailand
Turkey

UAE

Ukraine
United Kingdom
United States
Vanuatu
Venezuela

FIU Name
NZ Police

MOT-AN
(DKOKRIM
UAF-Panama
UAF-Paraguay

GIIF
FlU

ONPCSB
FMC

FCPML
STRO
OFiS UFP
OMLP
FIC
SEPBLAC
FIU

FlU
NFIS
MROS

MLPC
AMLO
MSK - FCIB
AMLSCU
SDFM

FID / NCIS
FinCEN

FIU

UNIF

Type

Police

Admin

Admin

Admin

Police / Judicial
Administrative
Administrative
Admin

Admin

Admin

Police

Admin

Admin

Admin

Admin

Admin

Police

Police

Admin

Police

Admin

Admin

Admin

Police

Admin

Admin

Law Enforcement
Police / Admin
Administrative
Admin

Admin

Police

Admin

Admin

Admin

Seite
77

Location
Police

Ministry of Finance
Police

National Security Council
Presidential Office

Ministry of Finance
Police

Independent
Independent

Independent
Police

Ministry of Interior
Ministry of FInance
Independent
Central Bank
Independent

Independent
Police
Federal Office of Police

Ministry of Justice
Independent

Ministry of Finance
Central Bank

Ministry of Finance

Police

Ministry of Finance

State Law Office
Superintendancy of Banks
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Anlage 2: Sensibilisierungsschreiben der FIU fiir
»oonstige Gewerbetreibende”

Geldwéschebekdampfung — eine gesamtgesellschaft-
liche Aufgabe

Uberblick iiber die Aufgaben der FIU Deutschland —
Zentralstelle fiir Verdachtsanzeigen — und Pflichten
der ,,sonstigen Gewerbetreibenden“ nach dem Geld-
waschegesetz

Im Zusammenhang mit den Anschlagen auf das World Trade
Center am 11.09.2001 wurden national und international
bei der Bekdmpfung der Geldwasche und der Finanzierung
des Terrorismus eine Reihe neuer gesetzlicher Vorgaben
und Richtlinien verabschiedet, die das Betatigungsfeld von
Straftdtern immer mehr einschrénken sollen.

So wurde im Bundeskriminalamt eine Zentralstelle fiir Ver-
dachtsanzeigen, im internationalen Sprachgebrauch FIU
(Financial Intelligence Unit) genannt, geschaffen. Dieser ob-
liegen nach

§ 5 Geldwaschegesetz (GwG) die Aufgaben,

e nach § 11 GwG (bermittelte Verdachtsanzeigen zu
sammeln, auszuwerten und mit Erkenntnissen anderer
nationaler Stellen abzugleichen,

e die Strafverfolgungsbehdrden des Bundes und der
Lander iber sie betreffende Erkenntnisse zu unter-
richten,

¢ \erdachtsanzeigen statistisch zu erfassen,

e einen Jahresbericht zu veroffentlichen,

¢ nach dem Gesetz Anzeigeverpflichtete iiber erkannte
Typologien und Methoden der Geldwasche zu infor-
mieren und

e mit den zur Verhiitung und Verfolgung der Geldwésche
und der Finanzierung des Terrorismus zustindigen
Zentralstellen anderer Staaten zusammenzuarbeiten.

Fernerwurden mitderNovellierung des GwGvom 15.08.2002
u.a. neue Berufsgruppen z.B. Rechtsanwalte, Wirtschafts-
priifer und Immobilienmakler in den Pflichtenkreis des GwG
aufgenommen sowie insbesondere die Identitatspflicht in
Verdachtsfallen (der Geldwéasche und Terrorismusfinanzie-
rung) und die Anzeigepflicht in Verdachtsfallen der Geldwa-
sche fiir ,Sonstige Gewerbetreibende“ eingefiihrt. Im Zu-
sammenhang mit der 3. Geldwascherichtlinie der EU (diese
ist bis Ende 2007 in nationales Recht umzusetzen), kdnnten
weitere Anpassungen erforderlich werden, die sich auch
auf die Verpflichtetengruppe der ,Sonstigen Gewerbetrei-
benden* auswirken.

Im Jahr 2005 wurden von Seiten der ,Sonstigen Gewer-
betreibenden” bei einem Gesamtanzeigeaufkommen von
8.241 Verdachtsanzeigen lediglich 21 Verdachtsanzeigen
erstattet. Dies lasst vermuten, dass im Bereich der ,Sons-
tigen Gewerbetreibenden” noch viel Aufklarungsbedarf
iiber die Verpflichtungen nach dem Geldwéschegesetz
besteht. Der folgende Frage- und Antwortenkatalog soll
dazu dienen, moglicherweise bestehende Unklarheiten aus-
zurdumen.

Was ist unter dem Begriff ,,Sonstige Gewerbetreibende*
zu verstehen?

»oonstige Gewerbetreibende® (§ 3 Abs. 1 S. 2 GwG) sind
nach dem Gesetzeswortlaut alle, die in Ausiibung ihres Ge-
werbes handeln und nicht den Pflichten zur Identifizierung
nach § 2 GwG unterliegen, die also keine Institute (gem. § 1
GwG), Rechtsanwélte, Patentanwalte, Notare, Steuerberater,
Steuerbevollmachtigte, Wirtschaftspriifer, vereidigte Buch-
priifer, Immobilienmakler oder Spielbanken sind. Demge-
maB handelt es sich um alle juristischen oder natiirlichen
Personen, die ein Gewerbe betreiben und nicht explizit im
GwG benannt sind.



Welche Pflichten werden den ,,Sonstigen Gewerbetrei-
benden“ nach GwG auferlegt?

Die Pflichten umfassen insbesondere

e |dentifizierung des Kunden bei Annahme von Bargeld
im Wert von 15.000 Euro oder mehr sowie bei Ver-
dacht auf Geldwésche oder Finanzierung des Terroris-
mus

e Aufbewahrung der Identifizierungsunterlagen

e Erstattung einer Verdachtsanzeige bei Verdacht der
Geldwésche

Wann ist eine Verdachtsanzeige zu erstatten?

~oonstige Gewerbetreibende haben bei Feststellung von
Tatsachen, die darauf schlieBen lassen, dass eine Finanz-
transaktion einer Geldwésche dient oder im Falle ihrer
Durchfiihrung dienen wiirde, diese unverziglich den zu-
standigen Strafverfolgungsbehdrden und in Kopie dem Bun-
deskriminalamt — Zentralstelle fiir Verdachtsanzeigen — an-
zuzeigen.

Wer ist fiir den Anzeigenden der erste Ansprechpartner
bzw. an wen adressieren die Anzeigenden die Ver-
dachtsanzeige?

Die ,Sonstigen Gewerbetreibenden“ im Sinne des GwG
richten geméB § 11 Absatz 1 GwG ihre Verdachtsanzeige
an die zusténdigen Strafverfolgungsbehdrden und in Kopie
(z.B. per Telefax) an das Bundeskriminalamt — Zentralstelle
flir Verdachtsanzeigen. Die jeweils zusténdige Strafverfol-
gungsbehorde ist fiir die ,,Sonstigen Gewerbetreibenden” in
der Regel das ortlich zustandige Landeskriminalamt. Die Er-
reichbarkeiten der zustindigen Dienststellen fiir Verdachts-
anzeigen nach dem GwG kénnen sowohl bei der Zentral-
stelle flir Verdachtsanzeigen beim BKA als auch direkt tiber
die Zentralrufnummern der jeweiligen Landeskriminaldmter
erfragt werden.

Erhélt der Kunde eine Kopie der Verdachtsanzeige bzw.
erhdlt er Informationen, wer die Verdachtsanzeigen
erstattet hat?

Um den Zweck eines eventuell eingeleiteten Ermitt-
lungsverfahrens nicht zu gefahrden, erhdlt der Kunde bei
Durchfiihrung des Ermittlungsverfahrens von Seiten der
Staatsanwaltschaft bzw. des Landeskriminalamtes keine
Informationen zu erstatteten Verdachtsanzeigen.

Auch bei so genannten Petentenanfragen (Anfragen von
Birgern hinsichtlich bei Behérden gespeicherter Daten) ist
ausgeschlossen, dass Auskunft dber den Anzeigeerstatter
gegeben wird.

Drohen dem Anzeigenden wegen der Verdachtsanzeige
(haftungs-)rechtliche Konsequenzen von Seiten des
Kunden?

Nach § 12 GwG kann der Anzeigende wegen einer erstatte-
ten Verdachtsanzeige nicht verantwortlich gemacht werden,
es sei denn, die Anzeige ist vorsatzlich oder grob fahrlassig
unwahr erstattet worden.

Darf der Anzeigende den Kunden bzgl. der wegen ihm
abgegebenen Verdachtsanzeigen informieren?

Nein, gemaB § 11 Absatz 5 GwG darf der Kunde durch den
Anzeigenerstatter nicht von der Verdachtsanzeige oder eines
daraufhin eingeleiteten Ermittlungsverfahrens in Kenntnis
gesetzt werden.
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Gibt es auch eine Pflicht zur Verdachtsanzeige bei
Kunden, die sich ausschlieBlich im Ausland aufhalten?

Ja, die Bekdmpfung der Geldwéasche erfolgt nicht zuletzt vor
dem Hintergrund der Bekdmpfung der internationalen orga-
nisierten Kriminalitat. Daher kommt es i.d.R. nicht darauf
an, ob sich der Kunde ausschlieBlich oder iiberwiegend im
Ausland aufhalt.

Welche strafrechtlichen Konsequenzen hat eine
tatbestandsméBige Geldwésche nach § 261 Strafge-
setzbuch (StGB) ? Gibt es fiir den Anzeigenden noch
in einem fortgeschrittenen Stadium der Kundenbe-
ziehung Maglichkeiten, strafrechtliche Konsequenzen
zu vermeiden?

Eine strafrechtlich relevante Geldwasche kann mit Freiheits-
strafe von drei Monaten bis zu fiinf Jahren bestraft werden;
in schweren Féllen kann Geldwéasche mit Freiheitsstrafe von
sechs Monaten bis zehn Jahren bestraft werden.

Der Straftatbestand der Geldwésche bzw. der Verschieie-
rung unrechtméBig erlangter Vermdgenswerte ermaglicht
nach § 261 Absatz 9 StGB eine so genannte titige Reue.
Nach § 261 StGB wird demnach derjenige nicht bestraft,
der freiwillig eine noch unentdeckte Geldwéasche anzeigt
und gegebenenfalls eine Sicherstellung der Gegensténde
(z.B. Bar- und Buchgeld, Kostbarkeiten, Wertpapiere, Grund-
stiicke, Unternehmensanteile, Sachen, Forderungen und
Rechte aller Art) bewirkt, das heiBt, dies bei den Strafverfol-
gungsbehdrden veranlasst.

Bei welchen Vortaten kann das Verbergen, die Ver-
schleierung der Herkunft oder die Annahme von
Vermdgenswerten, die aus der Vortat herriihren, eine
Geldwésche sein bzw. eine Verdachtsanzeige erforder-
lich machen?

Die einzelnen Vortaten, bei denen eine Verdachtsanzeige in
Betracht kommt, ergeben sich aus § 261 Absatz 1 StGB. Da
der Vortatenkatalog umfangreich ist, kann im Zweifel davon
ausgegangen werden, dass eine bedeutsame kriminelle Ak-
tivitdt vom Vortatenkatalog umfasst ist.

Welche MaBnahmen miissen ergriffen werden, um
der Identifizierungspflicht des Geldwaschegesetzes
nachzukommen?

Die Identifizierungspflichten der ,Sonstigen Gewerbetrei-
benden* ergeben sich aus § 3 Absatz 1i.V.m. § 2 Absatz 1,
2 und 3 sowie § 6 GwG. Nach § 8 GwG besteht die Pflicht,
sich auch nach dem wirtschaftlich Berechtigten zu erkundigen
und dessen Namen und Anschrift ggf. festzustellen.

Das bedeutet im Einzelnen:

e Bei Annahme von Bargeld im Wert von 15.000 Euro
oder mehr denjenigen zu identifizieren, der ihnen ge-
geniiber auftritt. Dies gilt auch fir die von diesen Un-
ternehmen und Personen zur Entgegennahme von
Bargeld Beauftragten, soweit sie in Ausiibung ihres
Berufes handeln. Identifizieren im Sinne des GwG ist
das Feststellen des Namens aufgrund eines giiltigen
Ausweises, des Geburtsdatums, des Geburtsorts, der
Staatsangehdrigkeit und der Anschrift, soweit sie dar-
in enthalten sind, und das Feststellen von Art, Nummer
und ausstellender Behérde des Ausweises. Dies kann
z.B. durch eine Kopie des Ausweises erfolgen.

e Eine Identifizierung des Kunden ist dariiber hinaus er-
forderlich, wenn Tatsachen festgestellt werden, die
darauf schlieBen lassen, dass die vereinbarte Trans-
aktion einer Geldwasche nach § 261 oder der Finan-
zierung einer terroristischen Vereinigung nach § 129a,
auch in Verbindung mit § 129b des Strafgesetzbuches,
dient oder im Fall ihrer Durchfiinrung dienen wiirde
(unabhangig von der Betragshaohe).



e Der Verpflichtete hat sich bei dem zu Identifizierenden
zu erkundigen, ob dieser auf eigene Rechnung han-
delt. Gibt der Kunde an, nicht auf eigene Rechnung zu
handeln, so hat der Verpflichtete nach dessen Anga-
ben Namen und Anschrift desjenigen festzustellen, fiir
dessen Rechnung dieser handelt.

e Die Identifizierung ist aufzuzeichnen und die Unterla-
gen sechs Jahre aufzubewahren. Die Frist beginnt mit
dem Ende des Kalenderjahres, in dem die Identifizie-
rung erfolgt.

Muss ein Geldwaschebeauftragter benannt werden?

Nach § 14 Absatz 1 Nr. 8 - 2. Alternative - i.V.m. § 14 Absatz
2 GwG haben ,Sonstige Gewerbetreibende®, wenn sie die in
§ 3 Absatz 1 Nr. 2 und 3 GwG genannten Geschéfte regel-
méBig ausfihren, grundsatzlich einen Geldwaschebeauf-
tragten in ihrem Unternehmen zu bestimmen sowie weitere
Vorkehrungen dagegen zu treffen, dass sie zur Geldwéasche
missbraucht werden konnen.

Nach § 14 Absatz 4 GwG besteht aber die Maglichkeit, dass
die nach § 16 GwG zustindige Behorde Ausnahmerege-
lungen zul&sst.

Welche Anforderungen muss ein Geldwaschebeauf-
tragter erfiillen, welche Aufgaben hat er und wie ist er
im Betrieb eingegliedert?

Der Geldwéschebeauftragte ist geméB § 14 Absatz 2 Nr. 1
GwG Ansprechpartner fiir die Strafverfolgungsbehorden und
flir das Bundeskriminalamt — Zentralstelle flr Verdachtsan-
zeigen.

Damit der Geldwaschebeauftragte seinen Aufgaben effektiv
nachkommen kann, muss er — neben erforderlichen Sach-
mitteln und zeitlichen Ressourcen — iiber die notwendige
Sachkenntnis verfiigen.

Er sollte innerhalb des Unternehmens eine Position inne-
haben, die es ihm erlaubt, die Belange der Geldwéschebe-
kampfung mit Nachdruck zu vertreten. Es wird als obliga-
torisch angesehen, dass der Geldwéschebeauftragte mit
Prokura oder Einzelvertretungsmacht ausgestattet ist.

Fazit

Obwohl die gesetzlichen Identifizierungs- und Anzeige-
pflichten nach dem Geldwéschegesetz die ,Sonstigen
Gewerbetreibenden“ aufgrund des zusatzlichen Verwal-
tungsaufwandes belasten, dienen diese Verpflichtungen ge-
samtwirtschaftlich gesehen neben der Bekdmpfung staats-
gefahrdender Organisationen auch der Gewéhrleistung des
wirtschaftlichen Wettbewerbes. Denn Unternehmen, die mit
Geldern aus illegalen Tatigkeiten ,subventioniert” werden,
konnen Andere ohne Weiteres aus dem Markt verdrédngen
und dadurch den Wettbewerb erheblich verzerren.

Die Strafverfolgungsbehdrden kénnen diesem Treiben ohne
Mithilfe der nach dem Geldwéschegesetz verpflichteten Be-
rufszweige nur begrenzt entgegentreten. Fiir eine effiziente
Bekdmpfung der Geldwasche und damit der Gewdhrleis-
tung eines funktionierenden Wettbewerbes sind die Straf-
verfolgungsbehorden insbesondere auch auf die Mithilfe der
»oonstigen Gewerbetreibenden“ angewiesen.

Weiterfiihrende Informationen konnen bei der Zentralstelle
flir Verdachtsanzeigen im Bundeskriminalamt sowie auf der
deren Homepage bezogen werden.

Bundeskriminalamt

Referat SO 32 - FIU

Zentralstelle fiir Verdachtsanzeigen

65173 Wieshaden

Tel..  +49-(0)611-55 14545

Tel..  +49-(0)611-55 18615

Fax:  +49-(0)611-55 45300

E-Mail: FluU@bka.bund.de

Weitere Informationen unter: www.bka.de
> Profile > Zentralstelle / Einrichtungen > FIU
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http://www.bka.de

e e

Postanschrift:
Bundeskriminalamt
Referat SO 32

fiir a )
65173 Wiesbaden
Tel.: +49(0)611 55-18615 oder

+49 (0)611 55-14545
Fax: +49 (0)611 55-45300

| |
Anhaltspunkte
fiir Geldwésche
und Terrorismus-
finanzierung

Newsletter

Nr.5
(dt./ engl.)

Nr. 4
(dt./ engl.)

Nr. 3
(dt./ engl.)

Nr.2
(dt./ engl.)

Nr. 1
(dt. / engl.)

22Bei den hellblauen Feldern handelt es sich um Informationsangebote, die
ausschlieBlich fiir die Geldwéschebeauftragten bestimmt sind und des-
halb mittels Passwort geschiitzt wurden.

Formular ,Staats-
anwaltschaftliche
Riickmeldungen”

Formular
»Verdachtsanzeige
nach § 11 GwG”

|
FAQ
|
Formular
|
Verwendungshinweise

Erreichbarkeiten
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