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BUNDESKRIMINALAMT 

1. VORBEMERKUNG 

Das Bundeslagebild „Zahlungskartenkriminalität“ enthält in gestraffter Form die aktuellen Erkenntnisse 
zur Lage und Entwicklung im Bereich der Zahlungskartenkriminalität. 

Es erstreckt sich ausschließlich auf Debit- und Kreditkarten (zusammengefasst als Zahlungskarten 
bezeichnet). Das Phänomen des Diebstahls digitaler Daten von Zahlungskarten und deren anschließender 
Verwertung im Internet wird zudem im „Bundeslagebild IuK-Kriminalität 2009“ dargestellt. 
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2. DARSTELLUNG UND BEWERTUNG DER KRIMINALITÄTSLAGE 

2.1 Gesamtentwicklung 

Inhaber von Zahlungskarten deutscher Emittenten verfügen im internationalen Vergleich über eine hohe 
Bonität. Daher sind deren Karten bzw. Kartendaten begehrtes Ziel von Straftätergruppierungen. Das 
Bundeskriminalamt (BKA) schätzt, dass im Jahr 2009 in Deutschland rund 125 Mio. Zahlungskarten 
ausgegeben waren, davon rund drei Viertel Debitkarten1 und ein Viertel Kreditkarten. Dementsprechend 
überwiegen bei den bekannt gewordenen Straftaten die Fälle aus dem Debitkartenbereich deutlich.  

Das Fälschen von Debitkarten mit Echtdaten wird unter Aufwand-Nutzen-Gesichtspunkten durch die 

Täter weiterhin bevorzugt. Mit gefälschten Karten bieten sich den Tätern bessere Einsatzmöglichkeiten 

als mit gestohlenen Karten. Letztere werden, sobald der Diebstahl bemerkt wurde, durch die 

Kartenorganisationen gesperrt und sind anschließend für die Täter unbrauchbar. Der Einsatz gefälschter 

Debitkarten deutscher Emittenten kann aufgrund besonderer technischer Sicherheitsvorkehrungen nicht 

an inländischen, sondern ausschließlich an ausländischen Geldautomaten erfolgen. 

Belastbare Gesamtzahlen zur bundesweiten Fall- und Schadensentwicklung liegen der Polizei auch für 

das Jahr 2009 nicht vor. Ein Großteil der Straftaten wird nicht angezeigt, da der dem Betroffenen 

entstandene Schaden durch die Geldinstitute und Kreditkartenorganisationen in der Regel erstattet wird. 

Die Informationspolitik der Kartenorganisationen und Dachverbände hinsichtlich der erlittenen Verluste 

und Missbrauchsumsätze ist seit Jahren sehr restriktiv. Dies betrifft sowohl den Bereich Kreditkarten 

(gestohlene und gefälschte Karten nationaler und internationaler Emittenten, betrügerischer Einsatz von 

Kartendaten im Internet) als auch den gesamten Debitkartenbereich (Fälschung von Karten mit Echtdaten, 

missbräuchlicher Einsatz deutscher Debitkarten im elektronischen Lastschriftverfahren) sowie den 

Einsatz gestohlener oder gefälschter Debitkarten ausländischer Emittenten in Deutschland.  

 

2.2 Manipulationen im Inland 

2.2.1 Angriffe auf Geldautomaten 

Nach Erkenntnissen des BKA wurden im Jahr 2009 in Deutschland 2.058 Angriffe auf Geldautomaten 
registriert, rund 14 % weniger als im Vorjahr (2.387). Dabei wurden 964 Geldautomaten zur Erlangung 
von Kartendaten und PIN manipuliert (2008: 809 Geldautomaten).  

                                                           
1     Debitkarten: englisch to debit = belasten. Debitkarten räumen keinen Kredit ein; bei Zahlungen mit Debitkarten wird das Konto 

sofort belastet. Die bekannteste Debitkarte in Deutschland ist die von Banken und Sparkassen ausgegebene "ec-Karte". 
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Die Manipulationszeiträume sind oftmals sehr kurz und betragen teilweise nur wenige Stunden. 
Insbesondere Geldautomaten in stark frequentierten Bereichen wie in Fußgängerzonen und Bahnhöfen 
werden oft mehrfach manipuliert.  

Am häufigsten waren von den Angriffen im Jahr 2009 Geldautomaten in den Bundesländern Nordrhein-
Westfalen (661 Fälle) und Berlin (363 Fälle) betroffen. 

 

Angriffe auf Geldautomaten nach Bundesländern 2009 
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Skimming2 

Die Installation von Anti-Skimming-Geräten3 an und in Geldautomaten wurde in Deutschland auch im 
Jahr 2009 fortgesetzt. Gleichzeitig sank erstmals die Gesamtzahl der Angriffe auf Geldautomaten. Ein 
Zusammenhang zwischen dem Einsatz von Anti-Skimming-Geräten und dem Rückgang erscheint 
plausibel, kann aber nicht belegt werden. 

Vereinzelt sind als Folge der zunehmenden Ausstattung von Geldautomaten mit Anti-Skimming-Geräten 
in Großstädten und Ballungszentren Verdrängungseffekte zu beobachten. Täter weichen ins Umfeld der 
Städte aus. Dort werden Geldautomaten manipuliert, die im Regelfall zwar weniger stark frequentiert 
werden, dafür aber noch nicht gegen Skimming gesichert sind. 

 

Türöffnerattrappen 

In den vergangenen Jahren wurden Kartendaten nicht mehr nur am Geldautomaten selbst, sondern 
zunehmend auch durch die Manipulation der Öffnungsvorrichtungen an Eingangstüren zu Bankfoyers 
ausgelesen. Diese Entwicklung hat sich im Jahr 2009 nicht fortgesetzt. In rund 13 % der Fälle4 erfolgte 
der Abgriff der Magnetstreifendaten an Türöffnern von Bankfoyers, während der Anteil der 
Türöffnermanipulationen im Vorjahr noch rund 30 % betrug. Diese rückläufige Entwicklung dürfte auf 
den Abbau und die sicherheitstechnische Umrüstung der Türöffnersysteme bei den Geldinstituten 
zurückzuführen sein. 

 

PIN-Ausspähung 

Die Modi operandi zur Erlangung der PIN/Geheimzahl blieben 2009 die Gleichen: Häufig installierten 
die Täter versteckte (Mini-)Kameras oberhalb der PIN-Tastatur. Dazu wurde eine speziell für den 
jeweiligen Geldautomaten-Typ passende Verblendung oder Leiste mit einer Aufnahmeeinheit 
ausgestattet, die über einen längeren Zeitraum alle PIN-Eingaben an der Tastatur aufzeichnet.  

Alternativ wurden Tastaturattrappen eingesetzt. In diesen Fällen legten die Täter auf die Originaltastatur 
eine zweite, identisch aussehende Tastatur. Die anschließend durch den Kunden eingegebene PIN wurde 
gespeichert, während gleichzeitig die Originaltastatur und damit der Geldautomat störungsfrei bedient 
werden konnte. Auch wurden weiterhin Kameras an der Decke in Rauchmelderattrappen installiert. 

 

 

                                                           
2  Skimming - Kartendatenerlangung durch Auslesen der gesamten Magnetstreifen-(Daten) einer Zahlungskarte und das 

Kopieren/Übertragen auf eine Kartenfälschung. 
3  Anti-Skimming-Geräte verhindern den Einbau/Anbau von Skimmern bzw. deren Funktionsweise. 
4  Gesamtzahl der Angriffe auf Geldautomaten. 
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2.2.2 POS5-Terminals 

Im Jahr 2009 wurden der Polizei keine Manipulationen von POS-Terminals in Deutschland gemeldet.  

Grund dafür könnte die erfolgreiche Strafverfolgung in der jüngeren Vergangenheit sein. Im Rahmen von 
Ermittlungen gegen mehrere Gruppierungen rumänischer Tatverdächtiger war es dem BKA 2008 
gelungen, die Organisatoren dieser Straftaten festzunehmen. Durch die Festnahme des für die 
Manipulation der POS-Terminals maßgeblichen Technikers konnten die kriminellen Gruppierungen 
entscheidend geschwächt werden.  

 

2.2.3 Tatverdächtige 

Die Tatverdächtigen bei der Manipulation von inländischen Geldautomaten stammen wie in den 
Vorjahren fast ausschließlich aus Südosteuropa. Hier dominieren insbesondere rumänische, gefolgt von 
bulgarischen Staatsangehörigen. Deutsche Staatsangehörige spielen in diesem Kriminalitätsbereich keine 
Rolle. 

Die in diesem Bereich agierenden Tätergruppierungen zeichnen sich durch eine flexible und arbeitsteilige 
Vorgehensweise aus. Sie organisieren den gesamten Tatverlauf von der Beschaffung der Kartendaten 
über die Produktion bis hin zum betrügerischen Einsatz der Kartendubletten im Ausland. Tatbeiträge wie 
die Beschaffung der Skimmer, deren Einbau in die Geldautomaten, die Herstellung der gefälschten 
Karten sowie der Einsatz der gefälschten Karten an ausländischen Geldautomaten werden innerhalb der 
Tätergruppierungen in der Regel arbeitsteilig erledigt.  

Die Tatverdächtigen agieren in kleinen Gruppen und halten sich zum Abgriff der Kartendaten nur relativ 
kurze Zeit, in einzelnen Fällen aber auch bis zu mehreren Wochen, an unterschiedlichen Orten in 
Deutschland auf. Die mittels der technischen Manipulation gewonnenen Daten werden in der Regel sehr 
schnell verwertet. Nach bisherigen Erfahrungswerten liegen zwischen dem Datenabgriff und dem 
betrügerischen Einsatz der gefälschten Karten im europäischen Ausland meist nur ein oder zwei Tage. 

 

                                                           
5 Point of Sale-Terminals = Kassenterminals. 
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2.3 Manipulationen von Geldautomaten und POS-Terminals im Ausland 

Dem Rückgang der Angriffe auf Geldautomaten in Deutschland im Jahr 2009 steht nach den 
Erkenntnissen der Strafverfolgungsbehörden ein Anstieg der Datenabgriffe an ausländischen 
Geldautomaten gegenüber. Im Jahr 2009 wurden laut Angaben der Firma Euro-Kartensysteme (EKS) im 
Ausland bei Manipulationen von insgesamt 619 (2008: 514) Geldautomaten und POS-Terminals  
deutsche Kartendaten abgegriffen (+20 %). 

Damit setzt sich die steigende Entwicklung von im Ausland manipulierten Geldautomaten fort. 

 

Anzahl manipulierter Geldautomaten und POS-Terminals im Ausland, bei denen deutsche Kartendaten 

abgegriffen wurden (2002 – 2009) 
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In den Staaten Frankreich, Türkei, Südafrika, Italien und Russland wurden am häufigsten deutsche 
Kartendaten abgegriffen. 
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2.4 Einsatz gefälschter Debitkarten mit deutschen Kartendaten 

Der Einsatz gefälschter Debitkarten (sog. „white plastics“) mit deutschen Kartendaten lag im Jahr 2009 
schwerpunktmäßig in Europa, vor allem in Italien, Bulgarien, Rumänien, Großbritannien und Frankreich. 
In diesen fünf Staaten erfolgten rund 75 % aller Einsätze mit gefälschten Debitkarten.  

Zunehmend setzen die Täter die gefälschten Karten auch in ihren Heimatländern ein. Sowohl Rumänien 
als auch Bulgarien zählen zu den Staaten, in denen gefälschte Karten am häufigsten missbräuchlich 
eingesetzt werden. 

 

Einsatz gefälschter Debitkarten mit deutschen Kartendaten in Europa 

 

Der Anteil außereuropäischer Staaten, in denen gefälschte Debitkarten mit deutschen Kartendaten 
eingesetzt werden, hat leicht zugenommen. In diesem Zusammenhang waren insbesondere Südafrika, 
Marokko und die USA von Bedeutung.  
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3. GESAMTBEWERTUNG UND AUSBLICK 

Die bereits im zweiten Halbjahr 2008 beobachtete rückläufige Entwicklung von Manipulationen hat sich 
im Jahr 2009 fortgesetzt. Insbesondere waren in 2009 keine Manipulationen von POS-Terminals zu 
verzeichnen. Vor diesem Hintergrund hat sich die Lage im Bereich der Zahlungskartenkriminalität im 
Jahr 2009 geringfügig entspannt. 

Ausschlaggebend für diese Entwicklung könnten die folgenden Aspekte sein: 

• Zunehmende Umsetzung von Maßnahmen der technischen Prävention (z.B. Einsatz von Anti-
Skimming-Modulen), 

• Einrichtung von Ermittlungsgruppen, zentrale Fallbearbeitung in den Bundesländern und intensive 
Bekämpfungsaktivitäten der Länderdienststellen und des BKA, 

• Intensivierung der Zusammenarbeit zwischen rumänischen und deutschen Strafverfolgungsbehörden 
und erfolgreiche Maßnahmen der rumänischen Strafverfolgungsbehörden, 

• intensive Öffentlichkeits-/Pressearbeit zur Sensibilisierung der Karteninhaber. 
 
Bei der Bewertung der Zahlen kann allerdings nicht ausgeschlossen werden, dass von Seiten der 
Kreditinstitute wegen des befürchteten Reputationsschadens nicht alle Manipulationen von 
Geldautomaten gemeldet werden. Insbesondere bei Verdachtsfällen, bei denen aufgrund vorhandener 
Anti-Skimming-Module kein erfolgreicher Datenabgriff und damit auch kein Schaden eingetreten ist, 
dürften Meldungen derartiger (Versuchs-)Fälle an die Polizei und die EKS unterbleiben. 

Diese statistische Entwicklung darf daher nicht darüber hinwegtäuschen, dass aus Tätersicht weiterhin 
attraktive Rahmenbedingungen (z. B. vergleichsweise geringes Risiko, hohe Gewinnaussichten) gegeben 
sind, die hohe Fallzahlen zur Folge haben. Daher besteht auch die Gefahr, dass sich Tätergruppierungen 
schnell reorganisieren bzw. neue Gruppierungen nachdrängen.  

Aufgrund der im europäischen Vergleich aus Sicht der Täter attraktiven deutschen Kartendaten mit 
hohem Verfügungsrahmen und der noch nicht vollständig umgesetzten Umstellung der Karten und 
Geldautomaten auf Chiptechnologie dürfte Deutschland weiterhin Aktionsfeld internationaler 
Tätergruppierungen im Bereich der Zahlungskartenkriminalität bleiben.  

Die Verwertung der Kartendaten verlagert sich mit fortschreitender Einführung der Chiptechnologie in 
Europa zunehmend in außereuropäische Staaten, in denen noch keine chip-basierten Transaktionen 
möglich sind. 
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